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Resumen

En la actualidad, la infraestructura de tecnologias de la informacién (TI) se ha
convertido en esencial para las organizaciones, para prestar servicios de
calidad a sus usuarios, mediante la cual, las organizaciones estan buscando
implementar normas que les permitan una mejor gestion de sus recursos, ya
sea infraestructura o software, para aumentar la calidad de sus servicios y
convertir esto en una ventaja competitiva en su campo. Debido a esto, es
comun el uso de ITSM (IT Service Management), que se basa en varios
estandares, tales como: COBIR, MOF, ISO / IEC 20000 y ITIL, entre otros. En
esta transicidon de proveedor de tecnologia para el proveedor de servicios
requiere el apoyo de estas metodologias. En este trabajo, se presenta un
estudio sobre las metodologias ITIL v2, v3 MOF e ISO 20000, centrandose en
el proceso de gestion de la seguridad en cada una de ellas, con el objetivo de
disefiar un Proceso de Gestion de la Seguridad de Servicios de TI basado en las
mejores practicas de la norma ISO 20000, complementado con especifica
propuestas de MOF e ITIL v3 v2. Del mismo modo, la aplicacién de este
proceso en el caso de LabDC-UAA, que es, el laboratorio del Centro de Datos
del Departamento de Sistemas Electrénicos de la Universidad Autonoma de
Aguascalientes, e incluye unos 90 articulos en su infraestructura, ademas,
cuenta con 28 servicios académicos que se ofrecen tanto a los alumnos como a
los profesores de carreras relacionadas con TI. Esta situacién hace necesaria la
implementacion de métodos de control, también, incluye el estudio de 3
herramientas de cédigo abierto para apoyar el proceso de implementacion. Del
mismo modo, se somete a un proceso de evaluacion mediante un par de
cuestionarios que se puede ver en el Capitulo VII de este trabajo, en el que se
recogieron los datos demograficos de los encuestados, y de la metodologia
propuesta se evallan: constructos de utilidad, la facilidad de uso,
compatibilidad, creencias normativas y la actitud final. Con el apoyo de los
resultados de la evaluacion, se puede concluir que la metodologia propuesta en
este trabajo para la implementacion del proceso de gestidn de la seguridad,

con el apoyo de la herramienta de codigo abierto seleccionado (ProAct®), es



percibido por la gente como bastante util, compatible con sus formas y
necesidades de trabajo, y es coherente con los principios y comportamientos
de trabajo de sus organizaciones, es decir, proporcionan beneficios a las
organizaciones. Sin embargo, como con cualquier nuevo proceso
organizacional para ser implementado, se identificé la necesidad de un periodo
de entrenamiento, para utilizarlo correctamente. Por lo tanto, esta tesis,
contribuye al avance del proceso de gestion del centro de datos de laboratorio
para las organizaciones pequefias o medianas, donde los altos costos impedian
la adquisicion de herramientas ITSM comerciales y contratar costosos
consultores ITSM, a través de la provisidn de un proceso esencial de gestidén de

seguridad, apoyado por una herramienta de cédigo abierto.
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Abstract

Currently, the information technology infrastructure (IT) has become

essential for organizations, to deploy quality services to its users, whereby,
organizations are looking to implement standards to enable them improved
management of its resources, either infrastructure or software, to increase the
quality of their services and turn this into a competitive advantage in their field.
Because of this it is common to use ITSM (IT Service Management), which is
based on several standards, such as: COBIR, MOF, ISO / IEC 20000 and ITIL,
among others. In this transition from technology provider to service provider
requires the support of these methodologies. This paper, presents a study
about methodologies ITIL v2, MOF v3 and ISO 20000, focusing on the safety
management process in each of them, with the aim of designing a IT Service
Safety Management Process based on best practices of ISO 20000,
supplemented with specific proposals from MOF and ITIL v3 v2. Likewise, the
application of this process in the case of LabDC-UAA, which is, the Data Center
Electronic Systems Department laboratory from Autonomous University of
Aguascalientes, and includes about 90 items in its infrastructure, It also has 28
academic services offered to both students and teachers of IT careers. This
situation makes it necessary to implement control methods, also, includes the
study of 3 open source tools to support the implementation process. Similarly,
it is subjected to an evaluation process by a pair of questionnaires that can be
seen in Chapter VII of this work, in which the demographics of respondents
were collected, and from the proposed methodology are evaluated: constructs
of utility, ease of use, compatibility, normative beliefs and final attitude. With
support from the results of the assessment, it can be concluded that the
methodology proposed in this paper for implementation of safety management
process, with the support of the selected open source tool (ProAct), is
perceived by people as quite useful, compatible with its ways and needs of
work, and it is consistent with the principles and behaviors of work of their
organizations, ie, provide benefits to organizations. However, as with any new

organizational process to be implemented, the need for a training period was
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identified, to use it properly. Therefore, this thesis, contributes to the
advancement of management process Laboratory Data Center for small
organizations or medium, where high costs prevented the acquisition of
commercial ITSM tools and hiring expensive consultants ITSM, through the
provision of a essential security management process, supported by an open

source tool.
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I. Introduccion

1.1 Contexto y Antecedentes Generales

Las organizaciones son mas conscientes del papel esencial de la tecnologia de
la informacién (IT) dentro de las mismas, y se encuentran bajo presién para
dar cuenta de los costos, y para gestionar los riesgos asociado con la creciente

vulnerabilidad de su infraestructura de TI.

En las ultimas décadas las organizaciones o desarrolladores de (TI) han tenido
un gran impacto en los procesos de negocios. La introduccién de PC, LAN, la
tecnologia Cliente / Servidor y el internet ha permitido a las grandes
organizaciones llevar sus productos o servicios a los mercados mas
rapidamente. Esto ha dado paso a la transicién de la industria a la era de la
informacidon. En esta era todo es mas rapido y dindmico. Organizaciones
jerarquicas tradicionales a menudo tienen dificultad para responder a los
mercados, lo cual a provocado tendencias a cambios hacia ser menos

jerarquica y lograr organizaciones flexibles(Cartlidge & LILLYCROP, 2004).

El creciente uso de las tecnologias de gestién de la informacién dentro de las
empresas se ha traducido en las organizaciones de uso que dependen de TI
que buscan tener servicios y soluciones tecnoldgicas cada vez mas eficientes e
innovadoras. Las organizaciones reconocen que los servicios de Tecnologia de
la Informacion (TI) son activos estratégicos para apoyar la gestion de la
informacidon y servicios. Sin embargo, la realidad es a menudo que estos
servicios se pasan por alto o no se abordan en absoluto, con la importancia
estratégica que conllevan (Lucio-Nieto, Colomo-Palacios, Soto-Acosta, Popa, &

Amescua-Seco, 2012).

El término "servicios" es orientada a servicios asociados con los servicios Web

y las arquitecturas. Durante la década de 1930, los EE.UU. Departamento de
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Comercio acufié el término "Servicio", usando tres secciones para describir la
economia: agricultura, fabricacién y servicio. Servicio, en ese momento, era un
cajén de sastre para todas las actividades que no encajan en las otras dos
categorias. Gestion de Servicios: la prestacion de servicios y el servicio de
apoyo, mejora de proceso tales como, Six Sigma, Gestién de Procesos de
Negocio, y CMMI, (Galup, Dattero, Quan, & Conger, 2009).

“Un servicio es un medio para entregar valor a los clientes facilitdndoles un
resultado deseado sin la necesidad de que estos asuman los costes y riesgos
especificos asociados.” En otras palabras, el objetivo de un servicio es
satisfacer una necesidad sin asumir directamente las capacidades y recursos

necesarios para ello(Inform-IT, 2007, p. 3).

Actualmente, en México el Consejo de Coordinacion de Empresas (CCB) [4]
estd promoviendo el uso de modelos y metodologias utilizados por grandes
empresas con poca aceptacion por MVSE debido a su complejidad y alta
inversion en tiempo y recursos.(Fuentes-Penna, Diaz-Parra, Zavala-Diaz, Ruiz-

Vanoye, & Olivares-Rojas, 2010)

En la gestién de servicio es un reto el entorno de sistemas distribuidos, porque
todos los procesos deben proporcionar una prestacién de servicios consistente,
confiable y predecible. EI marco de ITIL consiste en un bien evaluado,
exploracion y mantenimiento del conjunto de directrices (Talla, Valverde, Talla,
& Valverde, 2013).

Para las TI la gestidon de la misma se ha convertido en un punto muy
importante para cualquier organizacion que desee prestar servicios de calidad
y seguros a sus usuarios, por lo cual las organizaciones buscan lograr
implementar estdndares los cuales permitan mejorar la seguridad de sus
servicios como dentro de la misma, para aumentar calidad en sus servicios y

obtener una ventaja competitiva. Para lograr esto recurren a la Administracion
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de servicios de TI (iTSM: por sus siglas en ingles IT Service Managment) el

cual esta basado en ITIL.

ITIL (Information Techology Infrastructure Library, proporciona un marco de
orientacién de las "mejores practicas" para la gestion de servicios y es el
método mas ampliamente utilizado y aceptado para la Gestion de Servicios en
el mundo, desarrollado por el gobierno de Reino Unido en 1980, quien
impulsado por la necesidad de la mejora de eficiencia, se decidi6 a
documentar el como las mejores y mas exitosas empresas u organizaciones
aplicaban la gestién de servicios. A finales de 1980 y principios de 1990, se
habian producido una serie de libros los cuales documentaban un acercamiento
a la gestion de servicios de TI necesarios para apoyar a los usuarios de
negocios. ITIL proporciona una descripcion detallada de una serie de practicas
de TI importantes, con amplias listas de control, tareas, procedimientos y
responsabilidades que pueden adaptarse a cualquier organizacion de TI.
Siempre que sea posible, estas practicas se han definido como procesos que
cubren las principales actividades de TI organizaciones de servicios. La amplia
area tematica cubierta por las publicaciones de ITIL hace util para referirse a
ellos con regularidad y usarlos para establecer nuevos objetivos de mejora
para la organizacion de TI. La organizacién puede crecer y madurar con ellos
(ITIL). (Cartlidge & LILLYCROP, 2004)
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Figura 1 Marco global de ITIL (tomado de ITIL)

ITIL facilita que las empresas transformen sus areas de TI de un proveedor de
tecnologia tradicional aun proveedor de servicios confiable y de bajo costo
(Ying, Lijun, & Wei, 2009).

El marco de mejores practicas de ITIL permite a los responsables documentar,
auditorias y mejorar su servicio de TI en los procesos de gestidén. Sin embargo,
hasta la fecha, ha habido investigacién académica limitada acerca de la
adopcion de ITIL (Hochstein, Tamm, & Brenner, 2005).

Este enfoque a servicios al que se estdn moviendo las organizaciones da pie a
pensar: ¢Qué es un servicio? Un servicio constituye un medio de proporcionar
valor al usuario al facilitar los resultados que desean alcanzar los usuarios sin
la necesidad de que asuman los costos y riesgos especificos asociados (ITIL v3,
2007).

Se encontrd que tanto la satisfaccion del cliente y el rendimiento operativo
mejoran a medida que las actividades en el marco ITIL . El aumento en el uso
de ITIL, es probable que resulte en mejoras en la satisfaccion del cliente y el
rendimiento operativo (Potgieter, Botha, & Lew, 2005).
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Debido ITSM es centrada en el proceso, que comparte un tema comun con el
movimiento de mejora de procesos (tales como, Six Sigma, Gestion de
Procesos de Negocio, y CMMI). ITSM ofrece un marco para alinear las
operaciones de TI relacionados con las actividades y las interacciones de TI de
personal técnico con las empresas, clientes y procesos. La evolucion de los
estandares de mejores practicas de ITSM empezando por el de ITIL y mas
recientemente, la Organizacion Internacional de Normalizacion (ISO) en
diciembre del 2005 / Comision Electrotécnica Internacional (IEC) estandar
20000, asi como las demas normas (tales como, COBIT, etc.) que influyeron
en la creacién de la norma ISO / IEC 20000.(Cartlidge & LILLYCROP, 2004)

Aunque existen diferentes marcos de administracion de servicios de TI que una
organizacion puede utilizar como son: Objetivos de control para TI y tecnologia
relacionada (COBIT, de sus siglas en ingles: Control Objetives for IT and
related Technology), Marco de Operaciones Microsoft (MOF, de sus siglas en
inglés: Microsoft Operations Framework), Estandar de administracion de
servicios de TI ISO/IEC 20000 (International Organization for Standardization/
International Electrotechnical Commission 20000), y la Biblioteca de
Infraestructura de TI (ITIL de sus siglas en ingles: Information Technology

Infraestructure Library), por mencionar algunos.

1.2 Data Center LabDC-UAA

De manera general el Laboratorio del Data Center de la Universidad Auténoma
de Aguascalientes (LabDC-UAA), es un laboratorio destinado a proporcionar
servicios de TI para la carrera de Licenciado en tecndlogas de la informacién
(LTI) y la Maestria en Informatica y Tecnologias Computacionales (MITC). Asi
mismo su planeacion, disefio, autorizacidon de recursos financieros, instalacion
y puesta en marcha ocurrié de Enero 2011 a Julio 2012.

Acorde a Documentos de Diseno del Laboratorio (Mora et al. 2012), el objetivo

del Proyecto se establecié como:
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Contar con una Laboratorio Avanzado de Informatica de tipo Data Center
para apoyar las actividades de Docencia de Cursos pertinentes de la
Carrera de LTI y de la Maestria MITC, asi como Proyectos de

Investigacion en Gestion en Ingenieria de Servicios de TI.

Asi mismo, se plantearon los siguientes objetivos especificos (Mora et al.
2012):

Objetivo 1: contar con un ambiente avanzado (LabDC-UAA) de Gestion
de Servicios de TI que permita la docencia de cursos especiales de la
Maestria en Informatica y Tecnologias Computacionales, y de la Lic. en
TI (cursos de Gestion de TI, 10° semestre y curso optativo de Taller de
Gestion de Servicios de TI).

Objetivo 2: contar con un ambiente avanzado (LabDC-UAA) de Gestion
de Servicios de TI que permita la Investigacion en la Ingenieria y la
Gestion de Servicios de TI de Nivel Maestria y Doctorado, asi como
Proyectos adicionales.

Objetivo 3: contar con un ambiente avanzado (Laboratorio Data Center)
de Gestion de Servicios de TI que apoye la realizacion de Practicas de
Becarios de MITC, Practicas Profesionales y de Servicio Social.

Objetivo 4: contar con un ambiente avanzado (LabDC-UAA) de Gestion
de Servicios de TI que permita la imparticion de Cursos Cortos, Procesos

y Herramientas de Gestion de Servicios de TI a la Industria.

El laboratorio inicid oferta de servicios de TI en Agosto 2012 con 14 servicios.

En Enero 2013 se amplio a 28 servicios de TI.

Respecto al personal encargado, el laboratorio no cuenta con personal de

tiempo completo. En Figura 1 se presenta el organigrama (Mora et al. 2012)

planeado:
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ORGANIGRAMA DEL LABDC 2014-02

LABDC GENERAL
MANAGER LABDC STEERING COMMITTEE
Dr. Manued Moro Dr. Mora, Coord. Lopez. MC. Mocios. Or. Arevalo
l |
' v
LABDC RESEARCH LABDC OPERATIONS LABDC FINANCIAL
MANAGER MANAGER MANAGER
Dr. Manued Mora Dr. Manued Mora Dr. Carlos Arevolo
LABDC RESEARCH LABDC TECH SUPPORT
> COLLABORATORS TEAM e IT FINANCIAL STAFF

Dro. louro Gorzo

MC. Jorge Mocias

Tesista Ing. Vianney Lozono

It rac Rincon

Ing. Yionney Lozano

Ing. David Montoyo

Sttof Office DS

Tesista Ing. David Mondoya

Figura 2 Organigrama (Mora et al 2012)

El organigrama planeado refleja un administrador general, 3 supervisores
(investigacion, operaciones y financiero) y 3 grupos de colaboracién. Por
restricciones de presupuesto, la operacion real actual es la siguiente: 1
coordinador general (tiempo extra asignado), 1 Técnico de Apoyo como
Soporte Técnico de 20 hrs/semana, 3 Becarios de MITC (de 10 hrs c/u x
semana).

Asi podemos plantear la siguiente pregunta, ¢Qué es un Data Center?, Un Data
Center es una locacién (1 oficina, 1 piso, o 1 area completa) de un edificio,
acondicionado especificamente para alojar los equipos centrales de ICT de una
organizacion. Por extension, también se le considera al area general donde se
ubica el Personal de Informatica y Equipos de ICT adicionales. (Mora 2013). De
acuerdo al curso de Administracion de Data Centers del Dr. Mora, existe una

clasificacion de data centers como se observa a continuacion:
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Figura 3 Tipos de Data Center (Mora 2013), dicha clasificacién es propuesta

por America Power Conversion (APC)

De acuerdo a dicha clasificacién por su nivel de criticidad, su descripcion es la

siguiente:

Figura 4 Nivel de de Criticidad del Data Center (Mora 2013), categoria
adaptada del Curso de Data Centers 2013 por el Dr. Mora.

CRITICIDAD C3 - C4:

en el DC reside el nicleo de las operaciones del negocio a nivel mundial o naclonal
(Financial Securitles, Credit Card Operations, Energy Suppliers, worldwide e-
commerce, Mobile Telcos, Data Centers, ISPs, Internet Portals/Search Engines,
worldwide package shipping, emergency call cenfers, online banking). El DC es el
NEGOCIO. No puede dejar de operar < 2hrs. Valor de Datos + ICT >1,000 millones de
usD.

CRITICIDAD C2:

en el DC se soportan Iimportantes procesos de negoclo a nivel nacional e
Internacional, pero la empresa en sl fabrica y/o genera productos y/o servicios no
contenidos en Tl ( retallers, manufacturing plants, hospitals, universities, TV media,

banks, government services). El DC ayuda a administrar el NEGOCIO. Puede dejar de
operar 1 dia. Valor de Datos + ICT sobre 250-500 millones de USD,

CRITICIDAD C1:

en el DC se apoyan algunos procesos de negoclo a nivel naclonal ( medium size
business ). El DC ayuda a una parte del NEGOCIO, Puede dejar de operar 1-2
semanas. Valor de Datos + ICT sobre 25-50 millones de USD.

CRITICIDAD CO:

s el primer DC de la empresa. Se apoya a algunos procesos de negoclo a nivel
regional ( small size business ). Puede dejar de operar 1-2 meses, Valor de Datos + ICT
sobre 1-5 millones de USD.

De acuerdo con la clasificaciéon anterior el LabDC-UAA es de tipo C1 pequefio,

sin embargo aunque no opera como un data center de una empresa mediana

normal debido al contexto en que opera, la falta de recursos humanos de
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tiempo completo y el limitado presupuesto destinado a su operacion, gracias a
la infraestructura que tiene (dos racks, cuatro servers, etc. (Figura 5) )entra

en esta clasificacion.

1.3 Metodologia del Caso de Estudio

Para la metodologia se baso en trabajo del Dr. Manuel Mora T. llamado
Descripcion del Método de Investigacién Conceptual: Tipo Conductual o
Tipo Disefo (en su version 3.5 de Agosto del 2009). Donde denota que un
proceso de investigacion cientifica puede ser dirigido por diversos métodos
(Ackoff, 1962).

En el campo de los Sistemas de Informacién, han avido diversos estudios que
aportan evidencias de que el Método de Investigacion Conceptual es
considerado como parte importante del repertorio posible de los métodos de
investigacién disponibles en el drea (Straub, Ang y Evaristo, 1994; Parker et al
1994; Vessey, Ramesh y Glass, 2002; Samuels y Steinbart, 2002).

En lo que concluyo el Dr. Mora en la investigacion previamente mencionada

fue:

Descripcion del Método de Investigacion Conceptual: Tipo Conductual o
Tipo Disefio.

a) Fase I de Formulacién del Problema de Investigacion.

a.1 Contexto y antecedentes generales del problema.
a.2 Situacion problematica.

a.3 Tipo y Propdsito de Investigacion.

a.4 Relevancia.

a.5 Objetivos, preguntas e hipétesis/proposiciones de la investigacion.
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(b) Fase II de Analisis de Trabajos Relacionados.

b.1 Teorias Bases.

b.2 Estudios Relacionados.

b.3 Contribuciones y Limitaciones de Estudios Relacionados.
b.4 Seleccion/Disefo de Marco Conceptual General.

b.5 Seleccion/Disefio de Modelo de Investigacion Particular.

(c) Fase III de Aplicaciéon o Disefio de Modelo Conceptual.

c.1 Aplicacién o Diseno Creativo-Racional-Deductivo de Modelo Conceptual.

(d)Fase IV de Validacion del Modelo Conceptual Aplicado o Disefado.

d.1 Validacion de Contenido por Panel de Expertos.
d.2 Validacion por Argumentacién Logica.
d.2 Validacién por Prueba de Concepto de Construccidon de Artefacto.

d.3 Validacion por Estudio Piloto por Encuestas.

Con ayuda del mismo trabajo previamente mencionado y acompafado por la
experiencia de tutores en area de tecnologias de la informaciéon y la
investigacién en esta area se determino escoger el disefio por un proceso de
busqueda Heuristica para el proceso de disefio, por lo cual la busqueda se
realizo en el espacio de busqueda de disefios posibles, mas no necesariamente
cumpliendo todos los objetivos y restricciones de disefio fijadas, es por esto

que soluciones viables son conservadas y no descartadas perpetuamente.

Respecto a la validacidn del modelo conceptual se determino el uso de la
validez por Argumentacién Ldgica, la cual incluye demostracion de teoremas
como caso especial, donde se basa en la creacion de argumentos ldgicos,

coherentes y tedricamente robustos para lograr soportar el modelo conceptual.
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1.4 Relevancia de la investigacion

A pesar de la popularidad de ITIL, ha habido poca investigacién académica
publicada hasta la fecha sobre cuestiones relacionadas con la adopciéon de ITIL
e implementacion. Muchas organizaciones del sector publico y privado han
adoptado ITIL y estan haciendo progresos sustanciales en la aplicacidon del
marco (Cater-Steel & Tan, 2005a). Grandes organizaciones, especialmente
aquellas con una gran fuerza laboral de TI estan liderando la implementacion.
Aunque todas las funciones y procesos de ITIL basicas estan siendo
implementadas (Cater-Steel & Tan, 2005b).

A través de investigacion y analisis de la adopcion de ITIL en grandes
organizaciones, se ha explorado el impacto de la adopcién de ITIL, la secuencia
de selecciéon de los procesos de ITIL, aplicar estrategias para gestionar la
organizacion del cambio, el papel y el uso de herramientas de apoyo y
tecnologias y los factores criticos de éxito y beneficios de adopcion de ITIL.
Esta considera los desafios que enfrentan las organizaciones en su adopcion de
ITIL. Muchas organizaciones han informado de que no han progresado tanto
como deseaban, debido a problemas como la falta de apoyo a la gestidn, el
cambio cultural en términos de resistencia por parte de personal técnico, y los
retrasos en el establecimiento de un conjunto de herramientas apropiadas. “El
punto de vista financiero es muy importante, pero demasiado limitado para el

desempefio de gestidn de servicios de TI” (Cater-Steel, Toleman, & Tan, 2006).

Hay un creciente reconocimiento de la necesidad de una amplia gama de
normas de seguridad informatica y directrices técnicas para apoyar la
seguridad cibernética, tanto a nivel nacional como internacional. Tanto los
gobiernos como el sector privado tienen un papel importante que desempefar

en el desarrollo, implementacion y promocién de dichas normas.

En este contexto (Fumy, 2004) sefiala que '"Inevitablemente, el

establecimiento de normas de seguridad de tecnologia de la informacion

23



significa ponerse al dia con la tecnologia y el ingenio de las personas que

atacan a los sistemas de TI. Pero hay que hacerlo".

Sistemas, redes y politicas deben ser disenadas adecuadamente, aplicarse y
por ende optimizar la seguridad. La especificacidon y adopcién de salvaguardas
y soluciones (tanto técnicos como no técnicos) son apropiadas para evitar o
limitar el dafio potencial de las amenazas y vulnerabilidades identificadas.
Afortunadamente, un numero de estandares estan disponibles o en desarrollo.

También hay una continua necesidad de revisar las politicas, medidas vy
procedimientos para asegurar que cumplen con los cambiantes desafios que
plantean las amenazas a los sistemas de TI y redes. En el afio 2006, no
existia aun un sistema de gestion de seguridad de Sistemas de Gestion de la

Seguridad de la Informacion (SGSI) estandar.

Los expertos coinciden en que el principal desafio para las empresas y el sector
publico de hoy no es la tecnologia de seguridad en si, sino la forma de
establecer los procedimientos adecuados, la gestidon y los controles para el
logro de la seguridad informatica (Doughty, 2003). Los seres humanos
seguiran siendo menos fiables y menos faciles de predecir. La formacion vy la
educacion, asi como el apoyo y compromiso de la alta direccién continuaran

siendo cuestiones clave.

La informacidén es un activo esencial para las organizaciones, ya que apoya las
operaciones del dia de hoy y facilita la toma de decisiones de los actores clave
de la organizacién. El desafio que enfrentan las organizaciones es cémo
proporcionar acceso a este activo sin comprometer su integridad. Este activo
es recibido y distribuido por la organizacién a través de diferentes canales de
distribucién, que se conectan entre si por la red de las telecomunicaciones.
Estos canales incluyen:
e Correo electrénico

e Internet

24



e Las aplicaciones (por ejemplo, Financiera, Logistica, Inmobiliario y
Construccién, Energia, etc.)
e DBMS (MS SQL Server, Oracle, DB2, Sybase, etc.)

e Los sistemas operativos (por ejemplo, Unix, NT / Windows 2000, etc.)

Aunque la pirateria y los virus pueden ser considerados como la amenaza mas
inmediata y mayor a las organizaciones en la actualidad, existen riesgos de
seguridad en otras areas que a menudo no son tratados adecuadamente. La
educaciéon del personal en el control de la empresa y la informacion

confidencial es un buen ejemplo (Doughty, 2003).

Segln la encuesta de infracciones de la Seguridad de la Informacién 2002
(ISBS 2002) Dirigido por Pricewaterhousecoopers (PwC) en Reino Unido

destacé que:

e 44% de las empresas del Reino Unido han sufrido al menos un fallo de
seguridad malicioso en el aino pasado.

e El costo promedio de un incidente de seguridad grave era £ 30 000.
Varias empresas encuestadas tenian incidentes de seguridad de mas de
500.000 libras esterlinas.

e 20% de las organizaciones grandes que tuvieron un incidente, tardaron
mas de una semana para volver a las operaciones normales del negocio.

e El 27% de quienes respondieron a la encuesta indicaron que tenian una
politica de seguridad documentada.

e Soélo el 15% de los encuestados indicaron que ellos estaban conscientes
de la norma BS7799 de seguridad, que ha sido adoptada por la
Organizacién Internacional de Normalizacién (ISO 17799)

e Soélo el 33% de los sitios web del Reino Unido tiene el software para
detectar la intrusion. Sdélo el 51% de los sitios web transaccionales
pueden cifrar las transacciones que pasan a través de Internet.

e 19% de las organizaciones que proporcionan acceso remoto han

implementado la autenticacion de los factores.
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La encuesta realizada en el afio 2003 indico una vez mas que la seguridad no
esta todavia siendo tratada por las organizaciones como una inversion en la
proteccion de sus activos de informacion.

Las organizaciones invierten en medidas preventivas de seguridad para
proteger sus activos de una violacién de la confidencialidad, la integridad y la

pérdida de calidad en los servicios (Abimbola, 2007).

Un hito de la norma Information Technology Infrastructure Library (ITIL) es el
desarrollo de un modelo eficaz de gestién de incidentes. Asegura continuidad
del servicio en relacion con los cuatro elementos de la Tecnologia de la
Informacion de Gestion de Servicios de TI (ITSM): organizacién, personal,
tecnologias y procesos. De acuerdo con las definiciones de ITIL mas recientes,
el objetivo principal de la gestion de incidentes es reducir al minimo las
interrupciones en las actividades empresariales y garantizar la disponibilidad
del servicio. La experiencia en el campo sugiere que el enfoque de ITIL para la
gestion de incidentes es exactamente lo que pretende ser: un apoyo a la
prestacion de servicios. Pero si nos fijamos en lo estrictamente desde el punto
de vista de seguridad nos vemos obligados a considerar que es insuficiente en

términos de coherencia y eficacia.

No obstante, es posible tomar los componentes del proceso de ITIL y utilizarlos
para mejorar la gestion de incidentes de seguridad. Pero esta no es nuestra

principal preocupacion (Forte, 2007).

Por ello es que se puede ver que aunque la literatura actual cuenta con
distintas investigaciones relacionadas con ITIL y en la gestién de seguridad no
se tiene alguna version simplificada para el método de la gestidén de seguridad
orientadas a organizaciones medias con data centers de niveles intermedios
por lo cual la investigacion de correlacion de ITIL v2 , ITIL v3, MOF, CRAMM asi
como ISO 20000. Con un enfoque mas orientado al de estas organizaciones
que no cuentan con un equipo el cual se pueda dedicar totalmente a la

aplicacion de los modulos de los distintas modelos o métricas.
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El tener una mejor administracion de los procesos realizados, incluyendo el
proceso gestion de seguridad TI, permite tener control sobre posibles peligros
o riesgos en la entrega de un servicio; inclusive se hace mas facil justificar la
adquisicién de nuevos dispositivos o software para su mejor control. El LabDC-
UAA incluye en su infraestructura aproximadamente 90 elementos. Ademas de
gue cuenta con 28 servicios académicos que ofrece tanto a los alumnos como a
los profesores de carreras relacionadas con TI, por esto se vuelve importante
la investigacién sobre estdndares como ITIL e ISO/IEC 20000, dichos
estandares contemplan dentro de sus procesos el proceso de Gestion de
Seguridad, en el caso de ISO/IEC 20000 en la fase de Seguridad de la
informacion, en ITIL v2 dentro de la fase de Gestién de Seguridad y al igual
gue en MOF v3. Teniendo en cuenta que este proceso podra ser aplicado a
otros data center de nivel CO o C1 debido a que es uno de los puntos
importantes de esta investigacién poder crear un proceso de gestién de la
seguridad aplicable a data centers de Pymes que no cuentan con algun tipo de

control de seguridad en sus servicios de TI.
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II. Formulacion de Problema

2.1 Problema de investigacion especifico

En un centro de informaciéon se cuenta con diversa infraestructura de hardware
y software cuyo objetivo es proporcionar servicios de TI a distintos usuarios.
Por lo que debemos tomar en cuenta que para que un servicio esté disponible
es necesario tener control sobre los elementos que son requeridos para
proporcionarlos, es aqui donde interviene el proceso de gestion de seguridad
de TI. El proceso de gestién de seguridad de servicios de TI es algo complejo
debido a la enorme cantidad de informacién que se debe recopilar y mantener
actualizada asi como los diferentes puntos que se tienen que cuidar para tener
control de la seguridad de los servicios. Por lo que se vuelve indispensable
contar con herramientas que facilite este proceso. Debido a esto se recurre a
diferentes estandares como ITIL e ISO/IEC 20000, dichos estandares
contemplan dentro de sus procesos el proceso de Gestién de Seguridad, en el
caso de ISO/IEC 20000 en la fase de Seguridad de la informacion, en ITIL v2
dentro de la fase de Gestion de Seguridad y al igual que en MOF v3. Tomando
en cuenta que las practicas de ITIL son tan solo una guia para la ayuda de las
personas que intentan comprender los procesos principales y dejando la
implementacion de esta a los profesionales del area, es por ello que la
implementaciéon exige cambios profundos que afectan personas, procesos y
tecnologia. En muchas ocasiones gestionar la seguridad no se le da el valor
que deberia sin embargo una mala gestidon de ella puede llevar a accidentes o
pérdidas de la informacion lo que resultaria en un menor nivel de servicio de lo
acordado con los clientes o incluso un costo mayor en el servicio. Esto implica
gue tener una buena gestion de seguridad de TI sea algo esencial e importante

para garantizar la calidad de los servicios que se proporcionan.

Las personas encargadas de implantar dicho proceso, muchas veces

encuentran que la herramienta usada para implantarlos no estda alineada
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totalmente con los requisitos planteados por los estandares para la gestion de
seguridad de TI, por lo que mapear la informacién que se tiene con la
herramienta disponible se vuelve un proceso dificil. Partiendo de este punto, se
propondrd un proceso esencial de gestion de seguridad de servicios de TI
apoyado en el uso de herramientas open source disponibles para su

implantacion.

En el caso especifico del Laboratorio LabDC-UAA, la problematica actual

consiste en:

e Se percibe como necesario contar con un control de los elementos de
seguridad de TI con que se cuenta ya que del control que se tenga sobre
estos elementos depende la calidad de los servicios que se ofrecen.

e Adicionalmente se requiere de una herramienta que permita cubrir la
gestion de este punto, que no genere gastos adicionales al LabDC-UAA,

por lo que nos inclinaremos en una herramienta open source.

Esto debido principalmente a la no disponibilidad de recursos financieros para
contar con personal de tiempo completo. También es positivo indicar que la
demanda actual de servicios de TI instalados es aun baja, y esto se convierte
en un circulo negativo: no se autoriza mas personal ya que no se explotan
todos los servicios de TI y viceversa. Sin embargo, los 28 servicios de TI estan
totalmente operativos y demandan un seguimiento basico como lo
recomiendan las mejores practicas de ISO 20000, ITIL v2 e MOF v3. Asi mismo,
a pesar de la poca utilizacién, actualmente, la infraestructura de TI del
Laboratorio demanda un proceso Esencial de Gestién de Seguridad de Servicios

de TI. La siguiente figura reporta la Arquitectura general del LabDC-UAA.
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Figura 5 Arquitectura general del Laboratorio Data Center de la UAA (Disefo
LabDC-UAA del Dr. Mora)

En resumen, en el plan inicial del Laboratorio se ha definido un Manual Basico
de Politica y Operaciones, que incluye las tareas de control de elementos de la
infraestructura tanto Hardware como Software de manera general. Asi mismo
se han localizado herramientas open source que permiten llevar el registro
general. Sin embargo, a la fecha no han sido implantados por la falta de
definicion de un proceso concreto que defina las tareas a realizar de manera
detallada en el tema particular de Gestiéon de Seguridad en TI. Esta Tesis es

desarrollada para ayudar en tal problematica.

2.2 Objetivos de la Investigacion

2.2.1 Objetivo General

Disefiar y Evaluar (en modo piloto) un proceso adecuado de Gestién de
Seguridad de Servicios de TI basado en las mejores practicas de ISO 20000,
complementados con propuestas particulares de ITIL v2 y MOF3 y soportado

por una herramienta Open Source.
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2.2.2 Objetivos Particulares

1. Estudiar la Fase de Gestion de Seguridad de la Informacién de ISO
20000, y los procesos asociados a tal fase en ITIL v2 y MOF v3.

2. Disefiar un Proceso de Gestién de Seguridad de Servicios de TI
basado en (1) que sea adecuado (e.g. util, facil de usar,
compatibilidad, creencias normativas y actitud final).

3. Seleccionar una herramienta open source para implantar el Proceso
(al maximo posible segun las capacidades de la herramienta).

4. Disefiar los instrumentos de evaluacidn del proceso de gestién de
seguridad.

5. Evaluar la UTILIDAD, FACILIDAD DE USO, COMPATIBILIDAD,
CREENCIAS NORMATIVAS Y ACTITUD FINAL percibidos sobre el
Proceso disefado y la herramienta open source de soporte por una
muestra piloto de Profesionistas de TI de Data Centers similares al
LabDC-UAA.

2.3 Preguntas de la Investigacion

1. éCuales son los Procesos de Seguridad en servicios de TI propuestos en
la Fase Procesos de Control en ISO 20000 y sus correspondencias de
tales Procesos con los propuestos en ITIL v2 y MOF v3?

2. (Es factible generar un proceso de gestion de seguridad de servicios de
TI basado en tales revisiones que sea percibido como adecuado (e.g.
util, facil de usar, compatibilidad, creencias normativas y actitud
final).

3. ¢Es factible soportar el Proceso disefiado con alguna de las herramientas
open source disponibles?

4. ¢(Cuales son los valores obtenidos en los constructos de UTILIDAD,
FACILIDAD DE USO, COMPATIBILIDAD, CREENCIAS NORMATIVAS, Y
ACTITUD FINAL percibidos por una muestra piloto de Profesionistas
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en TI de Data Centers similares al LabDC-UAA al evaluar El Modelo

disefiado y la Herramienta de Soporte (si (3) es logrado)?

2.4 Hipotesis de la Investigacion

H1.- La Fase de Procesos de Control de ISO 20000 tiene procesos para ser
usados en un Disefio de un proceso de gestion de TI y existe

correspondencia con procesos en ITIL v2 y MOF v3.

H2.- Un Proceso de gestién de seguridad de servicios de TI basado en ISO
20000 y complementado con los sub-procesos asociados de ITIL v2 e

MOF v3 que sea adecuado es factible de ser disefiado.

H3.- El Proceso disefiado es factible de ser soportado con una herramienta

open source.

H4.- Los valores obtenidos en los constructos de UTILIDAD, FACILIDAD DE
USO, COMPATIBILIDAD, CREENCIAS NORMATIVAS Y ACTITUD FINAL
percibidos por una muestra piloto de Profesionistas en TI de Data
Centers similares al LabDC-UAA al evaluar el Modelo disefiado y la
Herramienta de Soporte serdn adecuados (valores mayores o iguales a
3.0 en un Escala de Likert de 1 a 5).
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III. Marco Tedrico

3.1 Gestion de Servicios de TI (ITSM)

El drea de TI se ha vuelto un tema trascendente en cualquier organizacion
debido a la importancia que esta a tomado, debido al rol tan importante que ha
ido tomando para el apoyo y control de una buena gestién de los servicios que
ofrece la organizacion logrando reducir costos, permitir una mejora del servicio

logrando tener una ventaja competitiva.

Las areas de TI de organizaciones mexicanas estan cambiando el enfoque a ser
proveedores de servicio de TI eficientes. Por lo cual para lograr este cambio
estan acudiendo a la Gestion de Servicios de TI (ITSM, de sus siglas e ingles :
IT Service Management). ITSM se enfoca en la entrega y soporte de TI que son
adecuados para los requerimientos de negocios de la organizacion y logra esto
mediante el aprovechamiento de ITIL, que se basa en las mejores practicas

para promover la eficacia y eficiencia empresarial. (Ying, 2009).

La oportunidad de innovar en servicios, para realizar negocios y valor social a
partir del conocimiento sobre el servicio, a la investigacion, desarrollar y
entregar nuevos servicios de informacidén y servicios de negocios, nunca ha
sido mayor (ITSM.2009.CACM). Existen diferentes marcos de gestion de
servicios de TI que una organizacion puede usar como base para control de TI
o tecnologias relacionadas como COBIT, de sus siglas en inglés: Control
Objetives for IT and related Technology), Marco de Operaciones Microsoft (MoF,
de sus siglas en inglés: Microsoft Operations Framework), Estandar de
administracion de servicios de TI ISO/IEC 20000 (International Organization
for Standardization/ International Electrotechnical Commission 20000), y la
Biblioteca de Infraestructura de TI (ITIL de sus siglas en inglés: Information

Technology Infraestructure Library), por mencionar algunos.

33



Sin embargo, el mas reconocido a nivel mundial es ITIL, del cual se revisara el
proceso de Gestion de Seguridad de la version 2 del libro, de igual forma se
revisara la seccion relacionada con Gestién de Seguridad del modelo MoF, con
lo cual se permitird identificar la correspondencia de estos procesos con los
planteados en ISO/IEC 20000 para crear una comparacion entre estos marcos
de administracion de TI que permitan comprender de manera mas clara dichos

procesos.
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3.2 Proceso de Gestion de Seguridad (Security

Management) en ITIL v2

La seccién de Gestion de Seguridad en ITIL v2 es un modulo en particular con
el nombre de Security Management (en el caso de ITIL v3 el termino Gestién
de Seguridad es tratado dentro de la fase de Funciones y Procesos en Disefo

del Servicio es por eso que se opto por usar ITIL v2 ).

3.2.1 La fase de Gestion de Seguridad (Security Management )

Una organizaciéon no debe funcionar sin un suministro controlado de
informacion, Gestion de la seguridad de la Informacidn es una actividad
importante que apunta a controlar el suministro de informacién y para evitar el
uso no autorizado de la informacion. Seguridad es ahora un aspecto esencial

de calidad en la gestidon de servicios.

Seguridad en ITIL se relaciona en parte con la administracién de disponibilidad.
Gestion de la seguridad se ha convertido en una cuestién importante en la
moderna gestidn de servicios de TI “Seguridad se refiere a no ser vulnerables a
riesgos conocidos, desconocidos y evitar riesgos en la medida de lo
posible”(Cartlidge & LILLYCROP, 2004).

ITIL maneja 3 conceptos fundamentales relacionados con la seguridad:
¢ Confidencialidad: proteccion de la informacién contra el acceso y el
uso no autorizado.
e Integridad: exactitud y oportunidad de la informacion.
e Disponibilidad: la informacién debe ser accesible a cualquier hora
acordada. Esto depende de la continuidad de los sistemas de

tratamiento de la informacion.
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Gestién de la seguridad tiene dos objetivos:

e Cumplir los requisitos de seguridad de nivel de servicio y las
necesidades externas de los contratos, la legislacién y las politicas
impuestas desde el exterior.

e Para proporcionar un nivel basico de seguridad, independiente de

requisitos externos.

3.2.2 Proceso de Gestion de Seguridad (Security Management)

Gestion de la seguridad de un ciclo interminable de planificar, desarrollar,

controlar y actuar.

A Customer defines business requirements
Reporting Service Level Agreement / Security chapter
0O According to SLA [0 Agreement between customer and provider
J\
I IT Service Provider implements
r SLA Security requirements >
MAINTAIN: PLAN:
O Learn [0 Service Level Agreements
1 O Improve [ Underpinning Contracts I
1 [ Plan [ Operational Level Agreements
O Implement O Internal policies
CONTROL:
[J Organize!
O Create management framework
[ Allocate responsibilities
EVALUATE: IMPLEMENT:
l_ O Internal audits [ Improve awareness
O External audits 0 Classification and management of resources
0 Self assessments [ Personnel security
[ Security incidents N~ — (1 Physical security e

O Security management of hardware,
networks. applications, etc.

0 Access control

[ Resolve security incidents

Figura 6 El proceso de gestion de la Seguridad (fuente ITSM Library)

Gestion de la seguridad tiene vinculos con otros procesos de ITIL.
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Service Level Management

Cost Management

Availability Management
Capacity Management

Business Continuity Management

Security
Management

o
/4 \‘1\

Relationships with:
Configuration Management
' Release Management

Incident Management & Service Desk
Problem Management
Change Management

Figura 7 Gestion de la Seguridad de las relaciones con otros procesos

3.2.3 Actividades

1. Control : politica de seguridad de la informacion y la organizacion

La actividad de control es el centro del subproceso de administracion de

seguridad y se refiere a la organizacion y gestidn del proceso.

Esta actividad define los subprocesos, las funciones de seguridad, los roles, las
responsabilidades y también se describe a la estructura organizativa, los
mecanismos de rendicion de informes y en la linea de control (que indica
a quién, quién hace qué, icomo estda el tema de la aplicacion?). Las

siguientes medidas en el Cédigo de Practica se aplican en esta actividad:
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e Politica:
- Desarrollo y aplicacion de politicas.
- Objetivos, principios generales y significado.
- Asignar funciones y responsabilidades .
- Los vinculos con otros procesos de ITIL y su gestion.

- Tratamiento de incidentes de seguridad.

e Organizacion de Seguridad de la Informacion:
- Estructura de gestion (estructura organizativa).
- Asignacion de responsabilidades con mayor detalle.

Establecer un comité directivo de seguridad de Ia

Informacion.

- Coordinacidon de Seguridad de la Informacién.

- Acordar herramientas (p. ej. para el analisis de riesgos vy
mejorar la conciencia).

- Descripcién de las instalaciones de TI y su proceso de
autorizacion.

- Asesoramiento especializado.

- Cooperacién entre las organizaciones.

- Las comunicaciones internas y externas. Auditoria

de Sistemas de informacion independientes.

Principios de seguridad de acceso para terceros.

- Seguridad de la informacién en los contratos con terceros.

2. Plan:

La planificacién del proceso incluye la definicion de la seccidon de seguridad
relacionado con SLA (Service Level Agreement, acuerdo de nivel de servicio).
Debe ser considerado de igual manera el plan de seguridad de nuestro
proveedor de servicios y como un plan de seguridad especifico, por ejemplo,
para cada plataforma, aplicacion o red en la organizacién, se planean las

politicas de seguridad para la organizacién, logrando definirlas.
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3. Implementacion

La aplicacion subproceso tiene por objeto poner en marcha todas las medidas

especificadas en los planes. La siguiente lista de comprobacién puede apoyar

este subproceso.

e Clasificacién y manejo de los recursos de TI (acorde a las directrices)

e Seguridad del Personal:

Descripciones de puestos de trabajo.

Acuerdos de confidencialidad para el personal.

Directrices para el personal para tratar con incidentes de
seguridad y observar las debilidades de seguridad.

Las medidas disciplinarias.

Conciencia de la seguridad

e Gestidn de la seguridad:

Cumplimiento de las responsabilidades.

Instrucciones de funcionamiento (por escrito).
Reglamentos internos.

Cubrir el desarrollo de sistemas, pruebas, aceptacion,
operaciones, mantenimiento y eliminacion.

Separacién de los entornos de desarrollo y pruebas del
entorno de produccion.

Los procedimientos para tratar los incidentes (Gestion de
incidencias).

La aportacion a la gestién del cambio.

Aplicacién de medidas de proteccion antivirus.

Aplicacion de medidas de gestién de equipos, aplicaciones y
redes.

Manejo y seguridad de los datos en los medios de

comunicacion.

e Control de acceso:

Normas de control de acceso (programa).
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- Mantenimiento de los privilegios de acceso.
- Mantenimiento de la seguridad en la red.

- Aplicaciones para identificacién y autenticacion.

4. Evaluar

Una evaluacién independiente de las medidas previstas es esencial. Esta es
necesaria para evaluar el rendimiento y también es requerido por los clientes
y terceros, se pueden usar para actualizar las medidas acordadas, en sugerir

cambios, en cuyo caso se presentd al proceso de Gestion de cambios.

Hay tres formas de evaluacién:
- Auto- evaluaciones.
- Las auditorias internas.

- Las auditorias externas.

También se realizan evaluaciones en respuesta a incidentes de seguridad.
Las actividades principales son:
e Verificar el cumplimiento de las politicas y la aplicacion de medidas de
seguridad.
e Realizar auditorias de seguridad en los sistemas de informacion.
e Identificar y responder a la utilizaciéon inapropiada de los recursos de
TI.

5. Mantenimiento

La seguridad requiere mantenimiento, como el riesgo del cambio debido a los
cambios en la infraestructura, la organizacion y los procesos de negocio.
Mantenimiento de la seguridad incluye el mantenimiento de la seccion de
seguridad del SLA y el mantenimiento de los planes detallados. Mantenimiento

se lleva a cabo sobre la base de los resultados de la evaluacion.
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6. Informes

La presentacion de la informacion no es un subproceso , es una salida de los
otros subprocesos. Los informes se preparan para proporcionar informacion
sobre el rendimiento de seguridad y para informar a los clientes sobre
cuestiones de seguridad. Estos informes son generalmente necesarios en virtud
de un acuerdo con el cliente. La informacién es importante, tanto para el cliente
como para el proveedor del servicio. Los clientes deben estar correctamente
informados sobre la eficacia de los esfuerzos (por ejemplo, con respecto a la
aplicacion de las medidas de seguridad) y las medidas de seguridad concretas.
Para informe sobre incidentes de seguridad definidos en el SLA, el servicio
debe tener un canal directo de comunicacion con un representante del

servicio al cliente.
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3.3 Procesos Relacionados a Gestion de Seguridad (Security

Managment) en MOF v3

Microsoft® Operations Framework (MOF) proporciona orientaciéon operativa
que permite a las organizaciones lograr confiabilidad en misiones criticas del
sistema, disponibilidad, compatibilidad y capacidad de gestionar productos y
tecnologias. MOF tiene como base ayudar a la mejora continua de los servicios
de TI de una forma mas procesable y alcanzable, se basa en la mejor
orientacién practica contenida en la version MOF 3 y se posiciona para la
compatibilidad con futuras versiones de MOF y la Biblioteca de Infraestructura
de TI (ITIL).

MOF esta constituido por tres componentes:

e Evaluacion de Gestidon de Servicios
e Programa de Mejoramiento de Servicio

e Guia de Orientacion de Servicios
Donde Guia de Orientacidon de Servicios consta de cuatro cuadrantes :

e El Cuadrante de Optimizacion
Las organizaciones deben alinear sus servicios de TI con sus procesos de
negocio. Para ellos, las practicas de optimizacidén que se encuentran en MOF
ayudan a guiar una gestion mas eficaz en el nivel de servicio, planificacién de

la capacidad y otros esfuerzos de planificacidon de largo alcance.
e El Cuadrante de Cambio

A través de MOF, se pueden mejorar los procesos de gestidn de servicios de TI

en todas las etapas de su ciclo de vida.
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e El Cuadrante de Soporte
MOF en este cuadrante describe procesos y practicas necesarias para apoyar

plenamente el uso eficiente de una infraestructura de TI.

e El Cuadrante de Operacion
La mejora de la eficiencia operativa puede mejorar en gran medida el valor de

las TI para el negocio.

3.3.1 Gestion de Seguridad

Gestion de seguridad en MOF versidn 3 se encuentra en el cuadrante de
Optimizacién, donde describe los procesos esenciales y las actividades que se
requieren para establecer y mantener un buen programa de seguridad para

toda la organizacion.

Los beneficios resultantes son:

e El adecuado nivel de seguridad, confidencialidad, integridad vy
disponibilidad de informacién para cada activo basandose en su valor en
el negocio, su susceptibilidad a una infraccidon de la seguridad y el coste
de la aplicacion de la proteccidn necesaria.

e Minimiza las interrupciones en el funcionamiento de la empresa que son
resultados de los incidentes de seguridad.

e Adapta continuamente politicas y procedimientos de seguridad, los
cuales se adaptan a los cambios en la organizacién objetivos de la
empresa, el entorno externo, las amenazas a la seguridad, la aparicién

y el uso de nuevas tecnologias.
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3.3.2 Descripcion general del Proceso de Gestion de Seguridad

Establish an
:D Organizational

Security Policy

Establish a
Establish an Security Risk
Incident Response > Management
Process Process
Establish a
Security Monitoring
and Security

Auditing Process

Figura 8 Relacion entre los procesos de Gestién de Seguridad (MOF v3)
Establecer una politica de seguridad organizacional
Para desarrollar un programa de seguridad, es necesario reunir un equipo de
actores clave para impulsar la iniciativa. El equipo, llamado el Comité Directivo
de Seguridad, es el responsable de la toma de decisiones antes y después de
la aplicacion de los programas de seguridad.

e Visidn y Misidn (Seguridad)

e Las entradas para la planificacion de politicas

e Clasificacion de datos (confidencial, privado, Sensibles, publico)

e Planificacion de Politicas
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Planificacion generalmente comienza a crear un esquema que muestra los
objetivos organizacionales para la politica. Una politica también sirve como una
referencia. Por esta razén, una politica de seguridad debe incluir una tabla de

contenido, un glosario y un indice.

Organizational Security Policy

Organizational Security Policy
Statement

Other Policies

Internet Usage Policy

Removable Media Policy

E-mail Policy
= Policy items
- Standards
- Procedures

Figura 9 Jerarquia politica de seguridad (MOF v3)

¢ Roles y Responsabilidades
El desarrollo y la aplicacion de una organizacidon requiere un programa de
seguridad personal modelo que puede apoyar los objetivos del programa. Esto
no significa que la organizacion debe reestructurar, dado que en las funciones
que ya existen otras responsabilidades.
Cuando se selecciona personal de seguridad, escoger a la gente que puede

aportar un nivel de sus conocimientos en materia de seguridad de informacion.

En las dos tablas siguientes se identifican las funciones individuales y de grupo,

asi como sus responsabilidades segun MOF.
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Tabla 1 Funciones y responsabilidades individuales (MOF v3)

Las funciones individuales

Responsabilidades

Director

Actuar como promotor para el desarrollo de la politica de
seguridad organizativa.

Un ejecutivo, tales como el jefe de seguridad o jefe de
informacidn, llena este papel.

Esta funcion sirve también como el Gltimo punto de extension

para definir riesgo aceptable para el negocio.

Administrador de seguridad

Liderar el desarrollo de la organizacion y las politicas

relacionadas con la seguridad.

Toda la responsabilidad de la elaboracion de politicas, la toma

de conciencia y la clasificaciéon de datos.

Gestor de operaciones

Apoyar iniciativas en materia de seguridad, asignar y dirigir los
recursos para realizar los objetivos de seguridad de la

organizacion.

Gestor de negocios

Apoyar el desarrollo de una politica de seguridad que ofrece un
beneficio empresarial, proporcionando un punto de vista

comercial para una persona departamento o division.

Arquitecto de seguridad o

profesional de la seguridad

Proporcionar conocimientos de seguridad, especialista en los

procesos de disefio, planificacion, implementacién,

mantenimiento y auditarias de las politicas de seguridad de la

empresa.

Datos o0 propietario del

servicio

Ser responsable de datos especificos o servicio activo en la
organizacién. La responsabilidad de mitigar los riesgos de estos

activos.

Administrador de datos o

Custodio de datos

Tienen la responsabilidad administrativa en el dia a dia de

gestionar la seguridad de los activos.

Administrador de seguridad

Definir y aplicar las politicas de seguridad. Gestionar la
seguridad de los accesos a los activos de la organizacion.
Control de seguridad y supervisar los procesos que mantienen

un entorno informético seguro.

Auditor

Ayuda interna o externa independiente a la auditoria de

seguridad para comprobar que las politicas de seguridad y los
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Las funciones individuales

Responsabilidades

controles de la organizacion estan operando de manera

efectiva.

Usuario

Apoyo y seguimiento a las orientaciones de las politicas de

seguridad en el manejo de los recursos de la informacién.

Tabla 2 Roles y Responsabilidades (MOF v3)

Roles del grupo

Responsabilidades

Grupo de seguridad de la

informacion

Desarrollar las politicas de seguridad de todos los activos de la
organizacibn 'y proporcionar mayor seguridad de la

informacion.

Definir los requisitos de seguridad funcional y medir el control
de la eficacia general del programa de seguridad, sobre la

base de insumos internos y externos.
Crear contenido de programas de sensibilizacion.

Este grupo tiene funciones permanentes. Los miembros
pueden incluir las siguientes funciones:

e  Administrador de seguridad
. Gestor de operaciones

. Gestor de negocios

Comité directivo de seguridad

Establecer y conducir a la adopciéon del programa de

seguridad en una perspectiva comercial y de negocios.

Respecto a la seguridad de la organizacién, la vision y los

objetivos de todo el personal.

Aprobar la asignacion de recursos suficientes para el

programa.
Asegurese de que se asignen las responsabilidades.
Vigilar el progreso global del programa.

Este grupo esta involucrado principalmente en la planificacion,
el disefio y las primeras etapas de aplicacion. Los Miembros

pueden incluir las siguientes funciones:

. Director
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Roles del grupo

Responsabilidades

e  Administrador de seguridad [
e  Gestor de operaciones

e  Gestores de negocios

Equipo Administracion de

Riesgos de seguridad

De la empresa y equipo de negocios, personal de
seguridad que se encarga de conducir el proceso de
administracion de riesgos de seguridad. Este proceso
mantiene el riesgo de seguridad dentro de Ila

organizacion a un nivel aceptable.

Este grupo tiene las funciones permanentes. Los
miembros pueden incluir las siguientes funciones, o

sus funcionarios encargados de ella:
e Administrador de seguridad
e Gestor de operaciones[]

e Gestores de negocios

Equipo de respuesta a

Incidentes de seguridad

Gestidon de incidentes de seguridad escalada.

Este equipo debe tener miembros con buen
conocimiento de las amenazas a la seguridad, tales

como:
e Las operaciones de la empresa

e Las funciones de TI

e Los procedimientos de escalabilidad
e Planificacién de Contingencia

Este grupo tiene funciones permanentes. Los

miembros pueden incluir las siguientes funciones:
¢ Administrador de seguridad
e Gestor de operaciones

e Auditor

Grupo de Tecnologia de la

informacion

Este grupo incluye la arquitectura, la ingenieria,

auditoria y las operaciones.
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e Conciencia
La politica no es de uso si las personas de una organizacidn no estan
familiarizados con el contenido de la misma. También es importante que el
personal comprenda la forma en que las politicas afectan a ellos y a sus
puestos de trabajo. Crear un programa de concienciacién en seguridad para
que el sistema mantenga actualizados a los usuarios de los cambios y las

nuevas politicas es otro aspecto de un exitoso programa de seguridad.
Establecer un proceso de administracion de riesgos de seguridad

El proceso de administracion de riesgos de seguridad produce un entorno de
control eficaz que se ha disefado para minimizar el riesgo empresarial a un

nivel aceptable. El nivel de riesgo aceptable varia entre las organizaciones.

—A

Measuring
Program
Effectiveness

Assessing
Risk

Conducting
Decision
Support

FRa

Implementing
Controls

Figura 10 Las fases del proceso de administracién de riesgos de seguridad
(MOF v3)

e Evaluacion de Riesgos
Los objetivos de la evaluacién del riesgo son: identificar y priorizar los riesgos
en toda la organizacion. El primer paso en la evaluacion del riesgo fase es la

planificacion, después de la planificacion, el siguiente paso es identificar el
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riesgo de otorgar informacion relacionada con los grupos interesados en toda
la organizacion, el Ultimo paso en la evaluacién de riesgo es la fase de

prioridades.

e Realizar Soporte de decisiones
El objetivo del soporte de decisiones es seleccionar los controles de seguridad
adecuados para aplicar dentro de la organizacion. Para ello, el apoyo a la toma
de decisiones utiliza la lista de prioridades de los riesgos definidos durante la

evaluacion del riesgo y se centra en el mas alto riesgo identificado.

e Implementacién de controles
El objetivo de la de implementacion de controles es garantizar la priorizacion
de las soluciones de control, para que las partes interesadas estén acordes
durante el proceso de apoyo a las decisiones, e implementarlas correctamente.
Este proceso implica desarrollar planes de accién para implementar los
controles en un periodo de tiempo especifico con interrupciones minimas para

el negocio.

e Maedicion de la eficacia del programa
El objetivo de la medicidon de la eficacia del programa es determinar como el
control frente a los riesgos estd en evolucion. Idealmente, los resultados
obtenidos confirman el progreso de la organizacion hacia su objetivo de reducir

los riesgos a niveles aceptables.

Establecer un control de seguridad y un proceso de auditoria de

seguridad

Control de la seguridad y auditoria de seguridad comprende dos actividades

principales.
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e Supervision de la seguridad

Los administradores de seguridad se preocupan por los eventos del sistema
atipicos. El objetivo general es proteger los sistemas y la seguridad de los
datos que contienen. Examinar los registros detallados de las operaciones de
un sistema ayuda a realizar esta tarea.

El proceso de administracion de riesgos de seguridad ayuda a las
organizaciones a evaluar sus activos, determinar qué controles son necesarios
y el nivel de supervisibn que se requiere. También es importante para
determinar la diferencia entre las condiciones tipicas y atipicas e identificar las

medidas apropiadas para llevar a cabo cuando existan condiciones atipicas.

Event and Incident Analysis Recommendations

Figura 11 Analisis de incidentes y eventos recomendaciones (MOF v3)

e Auditoria de seguridad

La auditoria de seguridad, también se conoce como el cumplimiento de la
politica de seguridad, es responsabilidad del Grupo de Seguridad de la
Informacion, este grupo:
- Utiliza las herramientas y técnicas para detectar e informar sobre los
elementos dentro del sistema que no cumplan con la politica de

seguridad de la organizacién de manera proactiva.
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- Confirma si los sistemas estan configurados correctamente, si los
usuarios estan funcionando correctamente y si los datos estan
protegidos.

- Asegura que los controles de seguridad estdn configurados vy

funcionando correctamente.

Cualquier articulo, u otras vulnerabilidades que no son compatibles, se
investigan, la causa determinada y las medidas correctivas puestas en su lugar.
Esto puede implicar la formacion de los empleados, la clarificacion de controles
especificos y procedimientos relacionados, o incluso la modificacién de las

politicas de seguridad.

Establecer un Proceso de Respuesta a Incidentes

El proceso de respuesta a incidentes define la forma en que los incidentes de
seguridad se informan y se proporcionan respuestas apropiadas. Los incidentes
van desde los que son solamente registrados a los que se requiere una accion
inmediata, de toda la organizacion para mitigar los efectos de un fallo de

seguridad.

Los objetivos del proceso de respuesta a incidentes son:
- Desarrollar las reacciones efectivas y oportunas a los incidentes de
seguridad.

- Asegurar que un incidente de seguridad no pueda volver a ocurrir.

e Responsabilidades de Informacion del usuario:
Muchos tipos de incidentes de seguridad son indetectables mediante controles
técnicos, o no es rentable hacerlo. Por ejemplo, los usuarios que no pueden
bloquear sus ordenadores cuando salen de sus escritorios, esto puede

significar incidentes de seguridad de informacion.
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e La escolarizacidon del Equipo a Respuestas de Incidentes:
Independientemente del tipo de incidente, el proceso de respuesta para hacer
frente a cualquier incidente de seguridad debe ser coherente, bien
documentado y acordado por todas las partes pertinentes de TI. Este equipo
debe emplear su experiencia asi como asegurar que es una via de
escalamiento y poder manejar cualquier situacién, sin importar cuan serio es el

incidente de seguridad.

e Evaluacion de Incidentes:
Es importante para capturar informacion de incidentes de seguridad contar con
la mayor precisién y lo mas detallada como sea posible. Teniendo en cuenta el
comprender para lo que esta informacidn sera utilizada, no sdlo

operacionalmente sino también estratégicamente.
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3.4 Procesos Relacionados a Gestion de Seguridad

(Information security management) en ISO/IEC 20000

ISO/IEC 20000 normalizado y publicado por las organizaciones ISO
(International Organization for Standardization) e IEC (International
Electrotechnical Commission) el 14 de diciembre de 2005, es el estandar

reconocido internacionalmente en gestién de servicios de TI.

El tema de Gestion de Seguridad es tratado en el sexto capitulo de la norma

con el nombre Procesos de prestacion de servicio donde sus subcapitulos son :

Gestidn de seguridad de la informacién
- Politica de seguridad de la informacion
- Controles de seguridad de la informacion

- Cambios de seguridad de informacion e incidentes

El objetivo de la gestion de seguridad de la informacidon es ser efectiva en

todas las actividades de servicio.

Una gestion con autoridad competente aprobarad una politica de seguridad de
la informacién que debera ser comunicada a todo el personal pertinente y

clientes cuando proceda.

Los controles de seguridad adecuados se aplicaran a:
a) Los requisitos de la politica de seguridad de la informacion.

b) Gestionar los riesgos asociados con el acceso a los servicios o sistemas.
Los controles de seguridad debera estar debidamente documentados. La

documentacién debera describir los riesgos a los que los controles se refieren,

a la manera de operacién y al mantenimiento de los controles.
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Acuerdos que impliquen la presencia de las organizaciones que tengan acceso
a los sistemas y servicios de informacién se basaran en un acuerdo formal en

el que define los requisitos de seguridad necesarios.

Incidentes de seguridad deberan ser reportados y registrados de conformidad
con la gestidn de incidencias del procedimiento tan pronto como sea posible.
Se adoptaran los procedimientos para asegurar que todos los incidentes de

seguridad sean investigados y tomar las medidas de gestién adoptadas.

Seguridad de la Informacién es el resultado de un sistema de politicas y
procedimientos disefados para identificar, controlar y proteger la informacién y
los materiales utilizados en relacion con el almacenamiento, la transmisién y

el procesamiento.

El proveedor de servicios de personal con informacion especializada las
funciones de seguridad debe estar familiarizado con la norma ISO/IEC 17799.
Tecnologia de la Informaciéon -  técnicas de seguridad - Cdédigo de buenas

practicas de gestion de la seguridad de la informacion.

Identificar y clasificar los activos de informacion

El proveedor de servicio debe:

a) Mantener un inventario de los activos de informacién (por ejemplo,
computadoras, comunicaciones, equipos para la proteccion del medio
ambiente, documentos y otra informacion) que son necesarias para la
prestacion de servicios.

b) Clasificar cada uno de los activos de acuerdo con su importancia para el
servicio y el nivel de proteccién que requiere y nombrar a un propietario
a ser el responsables de proporcionar esa proteccion.

c) La obligacidon de rendir cuentas para la proteccidn de activos deberia
estar en manos de los propietarios de activos, aunque pueden delegar

dia a dia responsabilidades de gestion de la seguridad.
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Las practicas de evaluacion de riesgos de seguridad

Evaluaciéon de riesgos de seguridad debe:
a) Realizarse en intervalos especificados.
b) Estar registrados.
c) Mantenerse durante los cambios de las necesidades cambiantes de la
empresa, procesos y configuraciones.
d) Ayudar para la comprension de lo que podria tener un impacto un
servicio gestionado.

e) Tomar decisiones con respecto a los tipos de controles.
Riesgos a los activos de informacion

Los riesgos de los activos de la informacion deberian ser evaluados en relacion
a:
a) Su naturaleza (p.ej. fallo de software, errores de operacién, fallos de
comunicaciones)
b) Probabilidad
c) Posible impacto en las empresas

d) Experiencia adquirida en el pasado
Seguridad y disponibilidad de la informacion

En la evaluacion de los riesgos se debe tener en cuenta lo siguiente:
a) Divulgacion de informacion confidencial a partes no autorizadas.
b) Posible informacién inexacta, incompleta o no valida.
c) Informacion que no esté disponible para su uso.
d) Dafos fisicos o la destruccidon de equipos necesarios para la prestacion

de servicios.
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También se debe tener en cuenta de la seguridad de la informacién los

objetivos, politicas, la necesidad de satisfacer sus requisitos de seguridad

especificados y requisitos legales o reglamentarios que se aplican.

Controles

Ademas de otros controles que pueden estar justificados y asesorados en otras

partes de la norma ISO/lec 20000 ( p. ej., en continuidad del servicio), los

proveedores de servicios deben operar los siguientes controles en areas de una

buena gestion de la seguridad de la informacidn practica.

a)

b)

c)

d)

e)

f)

g)

h)

Los directivos deben definir sus politicas de seguridad de la informacion,
gue comunicaran al personal, a los clientes y actuar para garantizar su
aplicacion efectiva.

Gestidn de la seguridad de la informacion, funciones y responsabilidades
deben ser definidas y asignadas a los titulares.

Un representante del grupo de gestidn debe vigilar y mantener la
eficacia de la Politica de Seguridad.

Personal con importantes funciones de seguridad de la informacién
deben recibir capacitacion.

Todos los funcionarios deben ser conscientes de la politica de seguridad
de la informacion.

Ayuda de expertos en la evaluacidén de riesgos y control de la ejecucién
deben estar disponibles.

Los cambios no deben comprometer el funcionamiento eficaz de los
controles.

La informacién de incidentes de seguridad deberia ser informada al los

procedimientos de gestidn de incidencias y la respuesta.
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Los documentos y registros

Los registros deben ser analizados periddicamente para proporcionar a

direccion informacion sobre:

a) Eficacia de politica de seguridad de la informacion.

b) Las nuevas tendencias en la seguridad de la informacién de incidentes.

c) Entrada a un plan de mejoramiento del servicio.

d) Control de acceso a la informacion, bienes y sistemas.

El sistema de gestion de seguridad de la informacion debe ser documentado.

la
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3.5 Analisis y descripcion de procesos de IDEFO

IDEFO o IDEF@ (por sus siglas en ingles Integration Definition for Function
Modeling) método derivado de SADT (Structured Analysis and Design
Technique), la Fuerza Aérea de los Estados Unidos desarrollo el método de

modelado para analizar y comunicar los procesos de un sistema.

Un modelo efectivo de IDEF@ ayuda a organizar el analisis de un sistema y a
promover una buena comunicacion entre el analista y el cliente. IDEF@ es util
para lograr establecer el alcance de un andlisis. Como herramienta de
comunicacién, IDEF@ mejora la participacion de expertos de dominio vy
consenso en la toma de decisiones a través de dispositivos graficos

simplificados.

e Simbologia

Control

l

Entrada ——»| Funcion o Actividad , Salida

|

Mecanismo

Figura 12 Simbologia de IDEFO

Los elementos se describen a continuacion:

1. Funcion o Actividad: Frase verbal (Verbo + objeto directo), es

representada por una caja. Indica la funcién que serd modelada vy
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proporciona una descripcién de lo que pasa en ella. La caja debe tener
un nombre que describa la funcién.

Entrada(s): representadas por una flecha de flujo entrante del lado
izquierdo de la caja de una actividad o proceso. Indica el material o
informacidon consumida o transformada por una actividad para producir
salidas.

Salida(s): representadas por flechas de flujo saliente del lado derecho de
la caja de una actividad o proceso. Son los datos u objetos producidos
por la actividad o proceso y pueden ser transmitidos a otras actividades
O procesos.

Control(es): representadas por flechas de flujo entrante en la parte
superior de la caja de una actividad o proceso. Especifican las
condiciones requeridas por la actividad para producir salidas correctas.
Por ejemplo: Normas, guias, politicas, especificaciones, procedimientos,
etc.

Mecanismos: representados por flechas de flujo entrante en la parte
inferior de la caja de una actividad o proceso. Indican los medios o
recursos que brindan soporte para la ejecucién de la actividad. Por
ejemplo: Maquinas, programas de cOmputo, instalaciones, recursos

humanos, sistemas de informacion, etc.

6. ID: Identificador para cada actividad.

7. En la parte inferior del diagrama se incluirdn 3 datos: El nivel del

diagrama (A0), la Organizacion y entre paréntesis el nivel ejemplo:
“LabDC-UAA (Nivel General)” vy finalmente el nimero de hoja que en

éste caso siempre es 1.

Reglas

1.- A partir del nivel A0 el mas generalizado, los niveles inferiores van

detallando mas los procesos.

60



Para el modelado a nivel intermedio primeramente se utilizara el nivel Al.
Al detallar los diagramas hijos se utilizara la siguiente jerarquia: por
ejemplo si se desea modelar el siguiente nivel del proceso 2 del modelo A2
el diagrama resultante serd el A22. Otro ejemplo, si se desea modelar el
siguiente nivel del proceso del modelo A3 el diagrama resultante sera el

A23 como se muestra en la figura:
I

A22 | I A23 | I

Figura 13 Casos jerarquias

2.- En cada diagrama hijo (por ejemplo el diagrama Al es hijo del diagrama

AO) se representaran todas las entradas, mecanismos, controles y debera

arrojar las mismas salidas. Como se muestra en la siguiente figura.

L4

Diagrama
“hijo™

Figura 14 Diagrama hijo entradas y salidas
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Sera posible realizar interconexiones entre las entradas, salidas, mecanismos y

controles como se explica en las siguientes reglas:

3.- La salida de una actividad puede ser la entrada de otra.

4.- La salida de una actividad puede ser el control de otra.

5.- La salida de una actividad puede ser el mecanismo de otra actividad.

6.- La salida de una actividad puede ser el control a modo de retroalimentacion

de otra actividad anterior.

7.- La salida de una actividad puede ser una entrada a modo de

retroalimentacion de otra actividad anterior.
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3.6 Revision de Casos Similares

3.6.1 Ejemplo 1 : Estandarizacion de Seguridad en TI (IT security
standardisation, 2004, Dr Walter Fumy)

Algunos sistemas de cortafuegos e IDS (Intrusion Detection System) tienen la
capacidad de realizar un analisis de nivel de aplicacién. Por ejemplo IDS se
puede configurar para buscar cadenas especificas en un URL. Palabras clave,
las cuales pueden ayudar a localizar a los usuarios que violen la politica interna
y potencialmente violan la ley. Y una regla de firewall que registra todo el
acceso a Gmail, Hotmail y otros servicios de correo gratuitos se pueden
detectar rapidamente a los usuarios que acceden a correo electrénico personal
en horas de trabajo, el mal uso de Email viene en muchas formas, como para

el robo de informacién de la empresa.

" Es inevitablemente, el establecimiento de normas de seguridad de tecnologia
de la informacion significa ponerse al dia con la tecnologia y el ingenio de las
personas que atacan a los sistemas de TI. Pero hay que hacerlo"(Dr. Warnel

Fumy).

Hay un creciente reconocimiento de la necesidad de una amplia gama de
normas de seguridad informatica y directrices técnicas para apoyar la
seguridad cibernética, tanto a nivel nacional como internacional. Tanto los
gobiernos como el sector privado tienen un papel importante que desempefiar

en el desarrollo, implementacidon y promocién de dichas normas.

Sistemas, redes y politicas deben ser disefiadas adecuadamente, aplicarse y

conseguir optimizar la seguridad. La especificacién y adopcidon de soluciones
(tanto técnicos como no técnicos) apropiadas para evitar o limitar el dano
potencial de las amenazas y vulnerabilidades identificadas. Afortunadamente,

un numero de estandares estan disponibles o en desarrollo.
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También hay una continua necesidad de revisar las politicas, medidas vy
procedimientos para asegurar que cumplan con los cambiantes desafios que

plantean las amenazas a los sistemas de TI y redes.

Los expertos coinciden en que el principal desafio para las empresas y el sector
publico de hoy no es la tecnologia de seguridad en si, sino la forma de
establecer los procedimientos adecuados, la gestién y los controles para el
logro de la seguridad informatica. Los seres humanos seguiran siendo menos
fiables y menos faciles de predecir que las tecnologias de seguridad. La
formacién y la educacién, asi como el apoyo y compromiso de la alta direccion

continuaran siendo cuestiones clave entorno al tema de seguridad informatica.

3.6.2 Ejemplo 2 : La implementacion de seguridad en la empresa: un
caso de estudio (Implementing enterprise security: a case study,
2003, Ken Doughty)

La informacién es un activo esencial para las organizaciones, ya que apoya las
operaciones del dia a dia y facilita la toma de decisiones de los actores clave
de la organizacion. El desafio que enfrentan las organizaciones es cdomo
proporcionar acceso a este activo sin comprometer su integridad. Este activo
es recibido y distribuido por la organizacién a través de diferentes canales de
distribucién, que se conectan entre si por la red de las telecomunicaciones.
Estos canales incluyen:

e Correo electrénico

e Internet

e Las aplicaciones (por ejemplo, Financiera, Logistica, Inmobiliario y
Construccion, Energia, etc.)

e DBMS (MS SQL Server, Oracle, DB2, Sybase, etc.)

¢ Los sistemas operativos (por ejemplo, Unix, NT / Windows 2000, etc.)

Aunque la pirateria y los virus pueden ser considerados como la amenaza mas

inmediata y mayor a las organizaciones en la actualidad, existen riesgos de
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seguridad en otras areas que a menudo no son tratados adecuadamente. La
educaciéon del personal en el control de la empresa y la informacion

confidencial es un buen ejemplo.

Encuestas indican una vez mas que la seguridad no esta todavia siendo tratada
por las organizaciones como una inversion en la proteccion de sus activos de

informacion.

En el caso de estudio se aplicaron diferentes estrategias:

Estrategia de Seguridad:

Se realizé un enfoque estratégico y tactico para abordar la seguridad de 'lock-
down' el medio ambiente dentro de una corta linea de tiempo de seis meses,
(segun la directiva CEO).

Los recursos disponibles para ser desplegadas fueron construidos por
asignacién del presupuesto del aifo anterior, se requiere un enfoque rentable y
de valor afiadido. Se tuvo en cuenta la plena aplicacion de la norma ISO 17799.
Sin embargo, el costo estimado era prohibitivo y no pudo ser implementado
dentro del plazo. Por lo tanto, la estrategia fue implementar los elementos
criticos de la norma ISO 17799 y sin el inhibidor de costo y dentro de la linea
de tiempo. La estrategia también debia tener en cuenta la necesidad de la
prestacién continuada del servicios de TI para el negocio. Gestién Ejecutiva
aprobod la estrategia antes de su ejecucidén. Este apoyo fue fundamental para

facilitar la aplicacién y la propiedad futura de la seguridad.

Estrategia tactica:

Un Proyecto de Seguridad se establecié con un director de proyecto dedicado.
La organizacion ya habia implementado una metodologia de gestién de
proyectos corporativos que se basa en el Project Management Institute
(www.pmi.org). Este fue el primer proyecto para utilizar la metodologia de
gestion de proyectos. Un plan tactico fue desarrollado para dividir la

implementacion de la seguridad en cinco fases, estas fases fueron:
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Organizacién (es decir, Politicas y Procesos).
Sistema Operativo.
Sistemas de gestion de base de datos (DBMS).

Telecomunicaciones.

i A b

Acceso - Activos de Informacion.

El Auditor de TI realiza una funcion de control de calidad durante toda la vida
del proyecto y proporciona una serie de recomendaciones que:

e Dirigen a una mejora en la calidad de la entrega.

e Minimicen la probabilidad de fallos de seguridad que no se tratan

adecuadamente.

Conclusiones del Dr. Ken Doughty: la implementacién de seguridad de la
empresa es una tarea enorme, pero muy gratificante cuando todo se junta. El
Proyecto de Seguridad fue entregado a tiempo y dentro del presupuesto. Esto
sOlo fue posible gracias a la dedicacién del personal del departamento de TI y

el apoyo continuo de TI Auditor de la organizacion durante la vida del proyecto.

3.6.3 Ejemplo 3 : Respuestas a incidentes de seguridad de informacion

(Information security incident response, 2004, Dr Abiola Abimbola)

En este articulo se aborda la informacidn de respuesta a incidentes de
seguridad, un aspecto importante de la seguridad de la informacion que
incluye técnicas de gestidn y las cuestiones juridicas. Para lograr lo anterior, se
discuten los roles y responsabilidades, proceso de escalamiento, Ila
comunicacién, los roles de compromiso, los incidentes de seguridad de la

informacion y asuntos legales relacionados.

Las organizaciones invierten en medidas preventivas de seguridad para
proteger sus activos de una violacién de la confidencialidad, la integridad vy la
pérdida de calidad de servicios de Seguridad por la prevencién no es suficiente.

Mecanismos de respuesta adecuados son necesarios cuando un incidente de
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seguridad relacionado, donde denota que el tema aun esta bastante amplio

para futuras investigaciones.

Un método de los incidentes de seguridad es que el personal deba adoptarse

para acelerar la respuesta y mitigar los danos asi como tener en cuenta

también un plan de seguridad de que se debe hacer en caso de un incidente.

La metodologia cuenta con los puntos :

Roles y responsabilidades

Es importante definir las funciones y responsabilidades del personal
clave.

Escalamiento

Es importate que las personas adecuadas tomen las decisiones correctas
en el momento indicado.

Comunicacion, la regla del compromiso

Mantener al margen la comunicacién corporativa en todas las etapas.
Incidentes de seguridad de informacion

Desplegaran varios controles técnicos para mitigar las amenazas de
seguridad y respuesta a todos los incidentes asociados

Posibles escenarios de incidentes de seguridad de la informacion

Existen varios posibles escenarios de incidentes de seguridad de la
informacién los cuales deben conocerse.

Las posibles respuestas a incidentes de seguridad informatica

Las acciones de respuesta a incidentes varian tanto para el corto y largo
plazo.

Asuntos legales relacionados

Las leyes y reglamentos de la empresa deben ser politicas claras.
Directrices de seguimiento

El ndmero de personas a las que se da a conocer cualquier material
confidencial debe ser limitada.

Guias para la publicacion
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También es importante observar ciertas pautas para la publicacion de

informacién sobre los empleados.

3.6.4 Ejemplo 4 : La estandarizacion de la Gestion de Seguridad en
incidentes: el enfoque de ITIL (Security standardization in incident

management: the ITIL approach, 2007, Dario Forte)

Un hito de ITIL es el desarrollo de un modelo eficaz de gestién de incidentes.
Asegura continuidad del servicio en relacion con los cuatro elementos de la
Tecnologia de la Informacién de Gestion de Servicios de TI (ITSM):

organizacién, personal, tecnologias y procesos.

«—iel Detection & Recording
2 - I :
E 4—+—ip Classification & Initial Support :
<
=
= : Investigation & Diagnosis
2 -— - -
v: :
:
= : Resolution & Recovery
: *——_’ -
; M
1 I
Z R e '
- 4 :
2 : :
= Closure
o
feeeeensd = Service Desk responsibility

Figura 15 Componentes de proceso en ITIL modelo de gestidén de incidentes
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De acuerdo con las definiciones de ITIL mas recientes, el objetivo principal de
la gestién de incidentes es reducir al minimo las interrupciones en las

actividades empresariales y garantizar la disponibilidad del servicio.

La experiencia en el campo sugiere que el enfoque de ITIL para la gestién de
incidentes es exactamente lo que pretende ser: un apoyo a la prestacién de
servicios. Pero si nos fijamos en lo estrictamente desde el punto de vista de
seguridad nos vemos obligados a considerar que es insuficiente en términos de

coherencia y eficacia.
No obstante, es posible tomar los componentes del proceso de ITIL y utilizarlos

para mejorar la gestion de incidentes de seguridad. Pero esta no es la principal

preocupacion.
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3.7 Contribuciones y limitaciones de teoria base y estudios

similares.

De acuerdo a la literatura revisada seria de gran utilidad disefar el proceso de
gestién de seguridad de TI complementando el marco de ISO/IEC 20000 con
ITIL v2 y MOF v3, debido a que es un proceso muy importante para garantizar
una mejor calidad en los servicios y las propuestas actuales son de alto costo y
alta complejidad para ser transferidas tal como son en organizaciones PYMES.
Por ello, la necesidad de generar un proceso basico.

De la revision a profundidad del marco tedrico, se confirma la relevancia de
usar estos marcos de gestién de TI y la carencia de uno para organizaciones
PYMES. Asi mismo se estudian herramientas de software que pudieran brindar
soporte en dicho proceso, se han localizado algunas herramientas open source
de las cuales se seleccionara la que mejor se adapte a las necesidades del caso
de estudio (LABDC-UAA).

De igual manera se revisé una herramienta de modelado de funciones, a fin de
poder emplearla para el modelado del proceso. Dicha herramienta es IDEFO, la
cual permite modelar sistemas complejos presentandolos de manera
comprensible.

Del estudio de los estandares ISO 20000, ITIL v2, Mof v3 se obtuvo una tabla
comparativa entre las aportaciones de cada uno de los estandares al proceso

de Gestidon de Seguridad.

Tabla 3 Aportaciones al Proceso de Gestién de Seguridad de ISO 20000,
ITIL v2 e ITIL v3

Identificar y clasificar los Establecer una politica de Control

activos de informacion seguridad organizacional e Politicas
e Inventario de los e Visién y misidn e Seguridad de la
activos e Las entradas para las informacion
¢ Clasificacion de politicas organizacional
activos e Clasificacidon de datos Plan
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Evaluacion de riesgos de

seguridad, practicas de
seguridad y evaluacién de
riesgos

e En periodos

e Deben estar
registrados
Riesgos a los activos de
informacion

e Los activos deberan
ser evaluados segun
Su riesgo.
Seguridad y disponibilidad de
la informacion
e Para la evaluacién se
debe

posibles riesgos

analizar los

Controles
o Definir politicas
e Definir responsables
de seguridad

e Mantener la eficiencia
de las politicas

e Capacitacion

e Hacer conciencia de
de las politicas

e Expertos en riesgos y
control

e Cambios

e Informes sobre

incidentes

Los documentos y registros

e Se

documentados

deben tener

e Planificacion de
politicas
e Roles y

responsabilidades
e Conciencia
Establecer un Proceso de
administracion de riesgos de
seguridad
e Evaluacion de riesgos
e Realizar soporte de
decisiones
e Implementacién de
controles
e Medicién de la eficacia
del programa
Establecer un control de la
seguridad y auditoria de
seguridad Proceso
e Supervision de la
seguridad
e Auditoria de seguridad
Establecer un Proceso de
Respuesta a Incidentes
e Responsabilidades de
informacién del

usuario

e Plan de seguridad
especifico
Implementacion
e Clasificacion y manejo

de recursos

e Seguridad del
personal

e Gestidn de la
seguridad

e Control de acceso
Evaluacion

e Auto-evaluaciones

e Evaluaciones internas

e Evaluaciones externas
Mantenimiento

e Riesgos de cambios

e Aprender

e Implementar

Informes

e Realizar informes
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Procesos de gestion de la seguridad modelados con IDEFO:
C1. Politicas Empresariales S1. Clasificacién de Activos

/ S2. Politicas de Seguridad
/1‘ 53. Responsabilidades
.——""ﬁ

Proceso de Gestion

E1l. Personal . 54. Calendario de Evaluacién
de Seguridad
E2. Activos » (ISO 20000) ~——» 55. Investigacién de seguridad
(dispanibilidad, exacta, etc.)
E3. Actividades ————————%
A-0 56. Plan de comunicacion de la
\ seguridad
57. Informes
1. Infraestructura M2. Personal de Tl 1. Riesgos

2. Toma de decisiones
3. Incidentes

Figura 16 Proceso de Gestidon de la Seguridad basado en ISO 20000

C1. Politicas Empresariales $1. Politicas de Seguridad

S2. Listado de Responsabilidad

- / S3. Listado de Riesgos
Proceso de Gestion

de Segu ridad S4. Listado de tratamientos
para incidentes

El. Contratos con Clientes =

E2. Contratos con

——
Proveedores (ITIL v.2) \ l
E3. Listado de i \ S5. Reglamento
i e S6. Informes de Seguridad
empleados \

S7. Plan de divulgacién

1. Operadoresde Tl  M2. herramientas de gestién

Figura 17 Proceso de Gestion de la Seguridad basado en ITIL v2
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C1. Misidn y visén
Empresariales

l 52. Clasificacién de datos
. 53. Responsabilidades y Roles
Proceso de Gestién %

51. Politicas de Seguridad

El. Contratos con Clientes

de SEguridad ., S54.Plan de conciencia
EZ. Informacidn de Tl de .
la empresa {MGF v'3] T s5. Evaluacién de anélisis de
E3. Informacidn del _— rIesgos

personal
56. Informe de Soporte de

decisiones

M1. Personal de Tl
Figura 18 Proceso de Gestion de la Seguridad basado en MOF v3

Tabla 4 Aportaciones de los casos similares al Proceso de gestion de TI.

Information

IT security

standardisation

La importancia que

Implementing

Tomar

enterprise

security

en cuenta

security
incident
response

La importancia de

Security
standardization
in incident
management:

Menciona que se

tiene en la | para la creacion del | |os  roles, una  debe tener una
actualidad tener un | proceso: correcta y | clasificacién de
estandar sobre todo Organizacion o ,
¢ 9 especifica los accidentes
en tema tan crucial (Politicas y o
definicion estos | que pueden
como lo es |la Procesos). )
) , ) mismos desde sus | suceder y
seguridad en TI asi | ¢ Sistema
- . r h rincipalmen n
como distintos Operativo. WEREEE EEE ELs | pnERennEme U
puntos que se | s Sistemas de | responsabilidades | plan de como
deben tomar en gestion de base enfrentar  dichos
cuenta en el ambito de datos | De igual forma el @ accidentes.

mencionado.

(DBMS).
Telecomunicacio
nes.

Acceso - activos

de informacion.

contar con un
plan de incidentes
y respuestas a

estos.
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Tabla 5 Criterios de las bases para el Proceso de gestion de TI para el enfoque

en Pymes.
+ Claro ciclo de vida + Manejo de riesgos + Conciso
+ Estructura general del + Claridad del proceso + Manejo general de
proceso + Buena documentacion riesgos
+ Completo + Simple
- Falta de Roles - Nivel alto de complejidad - Detalles del proceso a
- Informacion general, no - Gran numero de roles nivel moderado
detallada - Muy Extenso - Faltan detalles especificos
- Falta de claridad en el en manejo de riesgos
tema de riesgos - Falta de especificacién de

roles

Con respecto a los casos similares las contribuciones que se lograron obtener
de ellos son valiosas y variadas, el Dr. Walter Fumy nos recomienda que
ademas de tener normas de seguridad dentro de la organizacion estas deben
de estar al dia, es decir las normas deben de ir evolucionando conforme al
tiempo y la tecnologia, donde dichas normas su punto fundamental es llegar a
evitar o en un caso no optimo por lo menos limitar el dafo de algun riesgo
posible tomando en cuenta que dichos riesgos de seguridad pueden ser
ocasionados por huestro mismo personal al hacer un mal uso del sistema de TI
y comenta que el verdadero desafio es establecer los procedimientos
adecuados, la gestion y los controles para lograr la gestién de seguridad.

Para el caso de estudio de Ken Doughty se menciona la seguridad de la
informacion donde da a resaltar que la informacién es un activo importante y
primordial para una organizacién y que al tener dicha informacion en el
sistema este debe mantener la integridad de ella, por lo cual para seguridad
debemos también tomar en cuenta todos los canales de distribucién que
utilizamos para llevar esta informacién por todo el sistema de la organizacion

como lo es desde las vias fisicas es decir el area de redes de computacidn
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hasta los sistemas que la manipulan que van desde los correos electrénicos
hasta los mismos sistemas operativos que podemos tener.

Con el articulo del Dr Abiola Abimbola se logro comprender la importancia de
la respuesta a incidentes, asi como la definicion clara y precisa de los roles y
las responsabilidades del area de gestion de la seguridad dentro de la
organizacion, otro fundamento que nos dio es que se deben conocer los riesgos
que se tienen en la seguridad, estos riesgos son los que amenazan o0 pueden
dafar tanto el servicio de TI como la informacién con la que se cuenta, esto
ayuda a la creacion de mecanismos adecuados para la respuesta a los posibles
incidentes logrando con esto poder evitar o mitigar el dano que estos pueden
provocar en los distintos escenarios.

En caso relacionado con ITIL denota el interés de poder mantener nuestros
servicios continuos, esto relacionado con los incidentes que pueden llegar a
interrumpir nuestros servicios donde se comenta que lo que se debe buscar es
llegar a conocer dichos incidentes para de esa forma se planifique la forma de
reducir al minimo el suceso de interrupciones causadas por fallas en el area de
TI, una aportaciéon final del caso es la denominacion de 4 factores
trascendentales en el area de gestion de seguridad los cuales serian la
organizacion como tal, el personal, la tecnologia y los procesos de la

organizacion.
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IV. Diseiio Conceptual del Proceso de Gestion de

Seguridad de Servicios de TI

Para cumplir los objetivos del presente trabajo asi como la elaboracion del
diseno del modelo conceptual del proceso de gestién de seguridad se llevaron a
cabo algunas tareas basicas como:

Revision de 3 metodologias de ITSM (ISO 20000, ITIL v2 e MOF v3),
enfocandonos en el Proceso de Gestion de Seguridad en cada uno de ellos.
Revisién de herramientas de software de apoyo open source.

Recopilacién de informacion de la infraestructura del LabDC-UAA.

Simultaneamente se revis6 una técnica de modelado de funciones: IDEFO, que
es una herramienta sencilla pero eficiente, capaz de explicar procesos
complejos de forma sencilla de comprender. Asi pues para resumir el trabajo
realizado durante el desarrollo de la tesis y obtener el disefio del modelo de la
metodologia la cual se propone mas adelante, se realizé6 un proceso como se
observa en el siguiente diagrama de contexto A-0 (a menos cero). El diagrama
muestra de la manera mas general (de alto nivel) el trabajo realizado durante

el desarrollo de esta tesis modelada de acuerdo al estandar IDEFO.
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Panel de expertos Métricas de usabilidad

Proceso de gestion de

Seguridad 150 2000 E .ps . s
specificacion
Proceso de gestion de 3 Manual de Gestion de Seguridad
Seguridad ITILv2 Conceptua| del —_—
Procesode gestionde ______ .| Proceso de Gestion
Segu.rlldad MOF v3- de Segurida d Herramienta opensource de
Informacion de herramientas apoyo instalada y configurada
de Apoyo Opensource
Infraestructura de A-0
Seguridad T T
Tesista Infraestructura de TI

Herramienta de
software

A0 | Construccion de la Especificacidn Conceptual del Proceso de Gestidn de Sequridad |

Figura 19 Trabajo realizado en esta tesis modelado con IDEFO
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4.1 Construccion de la Especificacion Conceptual del

Proceso de Gestion de Seguridad

Se presenta el modelo con un diagrama de alto nivel en el que se muestra el
tema, que para este trabajo es crear la Especificacién Conceptual del Proceso
de Gestién de Seguridad de TI y a partir de este nivel se ird desglosando hasta
mostrar una especificacion tedérica de como llevar a cabo un Proceso de
Gestién de Seguridad de TI basico y bien estructurado. Se mostrara paso a
paso, cada uno de los procesos y tareas que se deben tomar en cuenta para la
realizacidon de esta especificacion y dentro de cada proceso también se
especifican las entradas, salidas, controles y mecanismos de estos. Asi
entonces, basandonos en los estudios previos de los estandares ISO 20000,

ITIL v2 y Mof v3 y aplicando IDEFO se propone la siguiente metodologia.

En el primer paso (Figura 20) se modela de manera general el proceso de
gestion de seguridad propuesto mediante el diagrama A-0, que incluye
también las entradas, controles, mecanismos y salidas que se podran obtener,
posteriormente se muestra el interior del diagrama A-0 en un primer nivel de
detalle (Figura 21), donde se muestran también los esquemas detallados de
cada uno de los procesos clave propuestos (Planeacion y Organizacion de
Gestidn de Seguridad, Gestién Operativa de Seguridad, Gestién de Control y
Reportes), en cada uno de ellos se describen las tareas a desarrollar para
lograr obtener las salidas/productos necesarios para llevar a cabo el proceso

de gestion de seguridad propuesto.

78



4.1.1 Diagrama IDEFO de Alto Nivel del Proceso de Gestion de
Seguridad

C1. Politicas c2. Datgs
Empresariales Empresariales

Proceso de Gestion
de Seguridad

E1l. Informacion CMDB ———> ——>51. Mecanismo de Seguridad

E2. Informacion Amenazas =
A-0 2352, Reporte de control

) )

M1. Herramienta M2. Personal de
de Software gestion de seguridad
| |
A-0 ‘ Construccion del Proceso de Gestidn de Seguridad |

Figura 20 Diagrama IDEFO: Alto Nivel
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4.1.2 Diagrama IDEFO de Primer Nivel de Detalle del Proceso de Gestion de Seguridad

El. Informacion

E2. Informacion
Amenazaz

CMDB —=

C1. Politicas Empresarizles C2. Datos Empresarizles

LE2. Informaciény Hemamiente———3
Open Source.

—=3. Listado deactives
4. Listado deamenazas——
5. Listado y asignacion de Roles—

W

a

Gestion operativade
Seguridad

51. Plan deGestidn de Seguridad
Planeacion y T T 1
Organizacon de Gestion 51.3 Alcance 51.2 511
de Seguridad yplande Objetivos  Politicas de
= divulgacion de G5 35,
_ de G&.
= A1 =
k1P Wl W )

A-2

]

%21.Tablade Riesgos

M1. Herramienta
de Software

GestiondeControl y
Reportes

1. Mecanismo
de Seguridad
I

52. Reporte de

control
=

MZ. Personal de gestion de
seguridad

A-0

Construccion del Proceso de Gestion de Sequridad

Figura 21 Diagrama IDEFO: Primer Nivel de Detalle
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4.1.3 Esquema IDEFO Detallado del Proceso A-1. Planeacion y

Organizacion de Gestion de Seguridad

C1. Politicas Empresariales.

C2. Datos Empresariales.
Entradas Funciones Salidas

El propdsito es definir politicas, roles,
alcance y plan de divulgacion de gestion de
seguridad, establecer la estructura de
gestion de seguridad de manera formal asi
como la herramienta de apoyo, mediante las
siguientes funciones:

1. Definir objetivos y politicas.
2. Definir el alcance.
a. Establecer el alcance (hasta que

nivel queremos dar seguimiento). S1i. Plan de Gestién de

Se recomienda limitarlo por Seguridad.
servicio a fin de que sea mas S1.1 Politicas de Gestidn
sencillo de comprender. de Seguridad.

3. Definir Plan de divulgacion. S1.2 Objetivos de

4, Definir roles que intervendran en el
proceso y su asignacion, se sugieren al
El. Informe de CMBD. menos:

E2. Informe de amenazas. e Coordinador de Seguridad:
encargado de registrar los activos y S2.
da mantenimiento de datos a la
CMDB.

e Responsable de Seguridad: es el
responsable de la calidad de los
datos.

e Auditor: encargado de verificar la
integridad de la informacion.

5. Definir la lista de los activos, los

cuales estan relacionados o son de

importancia para la gestion de

seguridad(Tabla 6).

6. Revisar herramienta de software de

apoyo disponible (Anexo A)

7. Definir la lista de riesgos, crear

(Tabla 7).

M1. Herramienta de Sw.
M2. Personal de seguridad en TI.

Gestion de Seguridad.
S1.3 Alcance vy plan de
divulgacion de Gestion
de Seguridad.
Informacion y
Herramienta Open Source.
S3. Listado de activos.
S4. Listado de amenazas.
S5. Listado y asignacion de
Roles

Para lograr iniciar con la Gestién de Seguridad se solicitan dos entradas al

proceso de las cuales se proporciona una guia base en las cuales basarse:

1.- E1. Informe de CMBD: (basado en ITIL CMBD son las siglas en ingles de

Configuration management database, el propdsito de esto es una base de
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datos que contenga detalladamente los detalles relevantes de cada CI
(item/elemento de configuracién).
De Itil se extrajeron diferentes tipos de items de una organizacién los cuales
pueden ser:

- Hardware

- Software

- Comunicaciones / Redes

- Documentacion

- Personal (empleados y contratistas)

Organization chart Software Suite —]
: . _ @ ] —
ame Network =
Title Program . (WAN) 1% | Documentation:
— - Project plans
ll))ata- ‘_-L_-l - Change plans
ase "
B Name - xzrgeu;‘inamal
Title Title Executable| {Executable e ocadk pos
Router Fileserver SLAS
| |
Q Local Area Network (LAN) 1 : )
=
=]
Desktop PC  — | [ . ]
Laptop PC Laser printer Mini or Mainframe

o [
=L

Floppy disk drive Modem Monitor Network card

Figura 22 Ejemplo de ITIL de configuracién de items (ejemplo tomado de
ITIL)

2.- E2. Informe de amenaza: Existen diversos tipos de riesgos posibles, se
basara en dos principales raices de las cuales cada una tiene sus propias
ramificaciones (dicha clasificacion de riesgos fue una aportacion del Dr. Manuel

Mora para este proceso de Gestidon de seguridad):
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Riesgos de un
Data Center

Fisicos Personal de Tl
Organizacionales ICT (Hw, Sw,Red)
Proveedores Infraestructura

Externos:

e Fisicos: en este caso son los actos de la naturaleza que pueden llevar a

ocasionar algun dano en el servicio o directamente en la infraestructura.

o

(e]

o

Lluvias
Terremotos

Incendios

Explosiones volcanicas

Tsunamis

Huracanes
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e Organizacionales: Son las leyes o reglamentos que pudieran afectar o

l[imitar nuestros servicios.

e Flexibilidad de TI (Proveedores): estos son problemas que pueden tener
nuestros proveedores los cuales afectarian de alguna forma a nuestra
organizaciéon. Estos pueden ser luz, agua, gas, drenaje, internet,
telefonia, reparaciones, entre los diferentes proveedores que puede
manejar la organizacion.

o Suspension de servicio
o Pausa del servicio

o Mal servicio o insuficiencia del mismo

Internos:

e Personal de TI: en este caso son los accidentes o riesgos que pueden ser
causados debido al personal de la organizacidén ya sea accidentalmente o
premeditado.

o Errores en el servicio
o Caidas del servicio
o Perdida de informacion
o Alteracion de informacion
o Hurto de informacion
o Mal funcionamiento de Hardware y Redes
o Descompostura de Hardware o Redes
o Perdida parcial o total en Hardware o Redes
Esto puede ser causado por :
- Falta de control de contrasefias (sistema, correos, etc.)

Falta de control de acceso (légico y fisico)

Falta de control de personal (credencializacién)
- Falta de control de procesos (definicidon de alcances)
También se debe tomar en cuenta que puede pasar en caso de

accidentes despidos o circunstancia fatales.
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ICT (Hardware, Software, Red): ICT (Information and communications

technology) este punto se centra en la pérdida o dafios fisicos de la

infraestructura de TI de la organizacion y en segundo grado de perdida o

dafos légicos del sistema o sistemas. Este punto tiene relacidon con el de

Personal de TI.

O

O

o

O

Uso inadecuado de un servicio

Uso Inadecuado del Hardware

Uso inadecuado de la de red de comunicacién
Falta de capacitacién

Falta de especificacion de manejo de equipo
Deterioro de Hardware

Deterioro de la red

Actualizaciones de Software

Eliminacion o bloqueo de Software

Infraestructura: el mencionar infraestructura en este punto es para

localizar los riesgos que pueden pasar si se descuida o fallan lo que es la

infraestructura de la organizacién, nos referimos a esta como paredes,

techos y suelos, desde otro punto de vista también se contemplan la de

los servicios como son tubos de agua, conductos de gas, cableado

eléctrico, fontaneria, entre otros.

O

O

O

Ruptura de tubo de agua

Ruptura de conductos de gas
Ruptura de conductos de fontaneria
Ruptura de ventanas

Corto circuitos en la red eléctrica
Caida de muros

Caida del techo

Deslave del suelo

Fallo del sistema de calefaccion
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Cabe mencionar que los previamente descritos son una base, es decir, no se
menciona el 100% de los riesgos existentes o posibles, los cuales pueden

variar dependiendo de la organizacion y el tiempo.

Para la salida S.2 Informacion y Herramienta Open Source, se puede observar
en el siguiente capitulo las discusion de los 3 Open Source investigados a
utilizar como apoyo o base para el proceso de gestion de seguridad, en dicho
capitulo se decidié el uso del programa PROAct es por ello que el proceso se
enfoca en el uso exclusivo de dicho software, el manual de uso vy

funcionamiento mas detallado se puede observar en (Anexo A).

En el diagrama de nivel detallado (Figura 21) podemos observar que para
Gestidon de seguridad uno de los puntos centrales es la relacion con los activos
de la Organizacién es por ello que se propone la creacién de 3 tablas :

o Lista de Activos

o Lista de Amenazas

o Reporte de continuidad

Donde la primera tabla es un listado de los activos que se tienen en la
organizacion y estan relacionados con la gestion de Seguridad y puedan tener
algun tipo de riesgo el cual afecte directamente su productividad o el proceso
en el que se utilice o relacione dicho activo, es por ello que el primer paso es

lograr identificar todos los activos con riesgos relacionados a las TI.

Tabla 6 1# Lista de Activos

ID | Tipo Activo Valor Utilidad Antigiiedad
economico

A.1

A.2

A.K

Donde los campos de los tabla Listas de Activos se refieren a :
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- ID: sera el identificador uUnico.

- Tipo: Donde los activos pueden tener diferentes origenes como:
1) Software
2) Hardware
3) Datos
4) Personal (tanto por su trabajo como por su expertise 0 conocimiento)

- Activo: El nombre o descripcidon sencilla del activo de la organizacion.

- Valor econémico: este campo expresa el coste o0 monto monetario del valor
del activo, sus posibles rangos son:

1) A (Alto) : cientos de miles de pesos.

2) M (Medio) : miles de pesos.

3) B (Bajo) : cientos de pesos.

- Utilidad: dicho campo expresa el grado o valor de contribucion que otorga o
afecta en los servicios o procesos de la organizacién dicho activo.

1) A (Alto) : fundamental

4) M (Medio) : basico o media

5) B (Bajo) : casi nulo o nulo

- Antiglledad: es en relacion a la antigiedad del activo es decir el tiempo de
vida util del mismo, sus posibles casos serian:

1) N (Nuevo)

2) M (Medio)

3) V (Viejo)

Teniendo los Activos identificados, se prosigue con la identificacion de las
amenazas las cuales pueden afectar los activos que previamente se
identificaron, para la creacion de la segunda tabla se deben tomar en cuenta

que existen diferentes tipos de Amenazas o indecentes como lo pueden ser
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Naturales, por el Personal o tanto el Software y Hardware, donde debemos
relacionar cada una de las amenazas con los activos que ya se tienen listados
previamente. Usar como base la entrada E2. Informe de amenaza, para la

seleccion de los riesgos posibles.

Antes de empezar con la siguiente tabla es importante tener en cuenta las
definiciones de: (obtenidas del Curso de Control de Riesgos Del Dr. Manuel
Mora)

1) RIESGO: es un evento que puede suceder (donde es posible o no
estimar su probabilidad de ocurrencia) con consecuencias negativas
(perdida o disminucion de un recurso valioso).

2) AMENAZA: es una fuente causante o co-generadora de riesgos.

3) PROBABILIDAD DE RIESGO: es un valor numérico u ordinal (calculado o

estimado) de la frecuencia de ocurrencia del riesgo.

Tabla 7 2# Lista de Amenazas (Primer parte)

ID Categoria Fuente de Amenaza Acciones Dafiinas

R.1
R.2

R.t

Donde :

- ID: sera el identificador Unico.

- Categoria: se nombra el tipo de amenaza o incidente que puede suceder y
provocar alguna afectacion relacionada con TI (ejemplo Naturales, Personal,

Software o Hardware ).
- Fuente de Amenaza: se indica en especifico la causa o el causante de la

posible amenaza o incidente que puede suceder (ejemplo en el caso de

Naturales: terremotos, lluvias, huracanes).
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- Acciones dafninas: en relacidon a la fuente de amenaza este indica la accién
especifica de riesgo (ejemplo para el caso de fuente de amenaza en la lluvias
una acciéon danina podria ser la lluvia excesiva causando filtraciones o

inundaciones en el recinto).
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4.1.4 Esquema IDEFO Detallado del Proceso A-2. Gestion operativa de

Seguridad

C1. Politicas Empresariales.

C2. Datos Empresariales.

C3. Politicas de Gestion de Seguridad.
C4. Objetivos de Gestion de Seguridad.
C5. Alcance vy plan de divulgacion de

Gestion de Seguridad.
Entradas Funciones YUES

El. Informacion
Herramienta Open Source.
E2. Listado de activos.

E3. Listado de amenazas.
E4. Listado y asignacion de
Roles

y

El propdsito es implementar el disefio de la
estructura generada en el proceso anterior
para obtener el registro en la herramienta
de los CI's y la DML funcionando, mediante
las siguientes funciones:

1. Instalacion y configuracion de la
herramienta de apoyo.
2. Crear la Tabla de Riesgos completa

(basdndose en Tabla 9)

3. Carga o registro de informacion de la
lista de riesgos en la Herramienta de

M1. Herramienta de Sw.
M2. Personal de seguridad en TI.

S1. Tabla de Riesgos.

Sw.

En la tabla de Listas de Amenazas se le agregaran nuevos campos :

Tabla 8 2# Lista de Amenazas (Completa)

ID | Categoria

Fuente de | Acciones Activos
Amenaza | Dafinas | Afectados

Dafno | Probabilidad

Exposicién
al Riesgo

R.1
R.2

R.t

- Activos Afectados: Donde se mencionaran los activos afectados directamente

por las acciones dafiinas.

- Dano: los valores posibles seran (A)Alto, (M)Medio (B)Bajo el cual indica el

dafio posible o el grado de afectacién a la organizacion.
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- Probabilidad: es la posibilidad con la cual puede ocurrir dicho percance, sus
valores pueden ser:

(A) Alto: Practicamente algo que es probable de suceder (P >= 80%)

(M) Medio: Practicamente algo que puede suceder (P entre 40% a 60%)

(B) Bajo: Practicamente algo que sucede con poca frecuencia (P <= 20%)

- Exposicion al Riesgo: La exposicion al riesgo es la combinacion entre el dafio
y la probabilidad de la amenaza misma, pueden tomar 3 distintos valores
donde indican (los valores posibles entre las diferentes combinaciones entre
dafio y probabilidad se pueden ver claramente en la tabla de Reporte de
Continuidad y mas detalladamente):

(V) Verde : Nivel de exposicién al riesgo Bajo

(A) Amarillo : Nivel de exposicién al riesgo Medio

(R) Rojo : Nivel de exposicion al riesgo Alto

Tabla 9 3# Reporte de continuidad

O =2 » U

PROBABILIDAD
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Se toma como base la tabla Lista de Amenazas donde ya una vez que se tiene
identificado tanto los activos como las amenazas se procede a generar la tabla
de Reporte de continuidad donde lo que se busca en ella es poder identificar
los puntos criticos los cuales se deben analizar segun su dafio y la probabilidad

con la cual puede suceder.

Donde se encuentran 3 valores:

a. Verde : prioridad baja o nula, estos incidentes pueden ser los ultimos a
resolver o incluso puede llegar a ignorarse.

b. Amarillo : prioridad media, en este caso seran estudiados y se buscara
la forma de resolver o mitigar el dano posible, estos pueden incluso
resolverse en tiempos medianamente futuros.

c. Rojo : prioridad alta, estos seran los de mayor importancia y atencién,
donde se buscara la forma de resolver o mitigar pero en tiempo
inmediatos y demasiados cercanos, otra opcion es ver la forma de poder
atacar el problema quizas sin llegar a resolverlo por completo pero
poder reducir considerablemente su afectacién o hasta algin cambio en

el sistema o proceso que este afecte.

La interaccidn que hay entre la tabla Lista de Amenazas y Reporte de
continuidad es fundamental debido a que los puntos a controlar los podremos
verificar en la tabla de Reporte de Continuidad mas sin embargo estos puntos
son los que tenemos como resultado en la primer tabla mencionada
previamente donde se hace el cruce de los activos y amenazas, las cuales se
clasifican segun sus valores finales como pueden ser Verde, Amarillo y Rojo.
Un ejemplo de esto es mostrado mas adelante (Tabla 10 Ejemplo de 3#
Reporte de continuidad). Segun el valor que se obtenga de cada Riesgo de
dicha tabla sera la forma en la cual ser abordaran tanto en forma o tiempo
esto debido a que lo que se buscara analizar e intentar resolver primero los
que cuenten con efectos importantes bien sean en el sistema o proceso en el

cual interactian y cuenten con una probabilidad alta de ocurrir.
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Tabla 10 Ejemplo de 3# Reporte de continuidad

O =2 » U

PROBABILIDAD

En este punto del proceso es donde se vinculara los datos que se tienen con el
uso del software de apoyo, esto mediante la introduccién de los datos al mismo.
Para lograr introducir los valores requeridos se deben seguir los pasos del
Anexo A: 1. Inicializacion (Completo) y 2. Captura de Situaciones (Riesgos) y
Acciones contra Riesgos (Paso 2.1y 2.2).

Para lograr optimizar el uso de la Herramienta de apoyo sera necesario crear la
tabla de Dafos residuales en la cual se observaran los cambios en los riesgos
estos pueden afectar tanto el dafio como la probabilidad, estos cambios o
diferencias son dados segun las modificaciones que generemos en nuestro
sistema o procesos para lograr afectar dichos riesgos intentando con esto
minimizar los mismo buscando obtener un menor indice de criticidad, por lo
cual segun la medidas que se hayan tomado se reduzca el dano o la
probabilidad original de los riesgos. Esto se logra debido a las contramedidas

93



seleccionadas, también se debe indicar el coste de la aplicacion de la

contramedida. A que nos referimos con contramedidas, seran las acciones que

tomaremos para cada una de las amenazas teniendo 5 tipos especificos de

contramedidas (clasificacion tomada del Curso de Gestion de Riesgos del Dr.

Mora):

1)

2)

3)

4)

C.1: IGNORAR ¢ ACEPTAR e RETENER RIESGO SIN CONTRAMEDIDAS:
en caso de riesgos evaluados a nivel BAJO, es posible esperar que nada

suceda.

C.2: EVADIR RIESGO: en caso de riesgos de nivel ALTO, donde los
costos no sean razonables, pero sin embargo sea posible modificar
algunas condiciones de la organizacién, para no incurrir en la situacién
de riesgo analizada. Al tomar otro curso de accidn es posible un
Incremento en costo del proceso (e.g. menor o Iguala 20%), o cambio

en calendario o funcionalidad razonable.

C.3: TRANSFERIR RIESGO: en caso de riesgos de nivel ALTO, donde los
costos de transferencia a otra entidad sean razonables, o de nivel
MEDIO donde los costos de transferencia sean muy bajos. En el primer
caso se espera un posible Incremento en costo del proceso razonable

(e.g. menor o Igual a 20%).

C.4: MITIGAR RIESGO (PREVENIR, MONITOREAR): en caso de riesgos
MEDIO o ALTO, donde la organizacion tiene recursos suficientes para
atacarlo. Se espera un posible incremento en costo del proyecto

razonable (e.g. menor o igual 20%).

5) C.5: ACEPTAR RIESGO CON PLAN DE CONTINGENCIA: en caso de

riesgos de nivel ALTO, que no puedan ser atacados o transferidos por
altos costos, es sugerido el planear acciones de recuperacion. No

obstante, también se espera un posible incremento en costo del
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proyecto razonable (e.g. menor o Igual a 2046), aunque de suceder,

habra costos mas fuertes dado su ocurrencia.

Cada contramedida tiene sus propias acciones posibles especificas:

1)

2)

3)

4)

IGNORAR e ACEPTAR e RETENER RIESGO SIN CONTRAMEDIDAS:
Ac.1: Comunicar alerta de riesgo al equipo
Ac.2: Omitir cualquier comentario sobre posible ocurrencia

Ac.3: Solicitar un esfuerzo extra pero normal al equipo

EVADIR RIESGO:

Ac.1: Negociar la cancelacion o eliminacién del factor critico

Ac.2: Negociar un ajuste sobre el funcionamiento del factor critico

Ac.3: Negociar un cambio sobre la tecnologia en particular usada en el
factor de riesgo

Ac.4: Evitar conformar un quipo de trabajo con conflictos a pesar de alto
expertise

Ac.5: Evitar nuevos proyectos durante el desarrollo del actual

TRANSFERIR RIESGO:

Ac.1: Sub-contratar una organizacion externa para el cumplimiento de
un factor funcional critico

Ac.2: Adquirir un seguro (mas usual para asegurar el reemplazamiento
de equipos computacionales criticos de alto costo)

Ac.3: Contratar dictaminador externo experto para evaluar la factibilidad
de un factor critico (en este caso se espera que el dictamen sugiera un

cambio)

MITIGAR RIESGO (PREVENIR, MONITOREAR):
Ac.1: Invertir en entrenamiento adicional
Ac.2: Invertir en tecnologia critica adicional

Ac.3: Invertir en recursos humanos expertos adicionales
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5)

Ac.4: Invertir mas presupuesto en hrs-expertise con el mismo equipo
humano

Ac.5: Invertir en equipo alternativo humano para
prototipar/analizar/negociar dicho factor

Ac.6: invertir en componentes externos ya totalmente comprobados en
su funcionalidad y correctividad

Ac.7: Invertir en estudios especiales (simulaciones, benchmarking,
performance analysis, reability analysis) con grupos expertos externos

para clarificar la criticidad

ACEPTAR RIESGO CON PLAN DE CONTINGENCIA:

Ac.1: Desarrollar un plan de contingencia basico (optimista, se asume
que el riesgo no sucede o si sucede su impacto final es menor que el
inicialmente esperado)

Ac.2: Desarrollar un plan de contingencia extremo (pesimista, se asume
que el riesgo tarde o temprano sucedera y el plan es desarrollado para
actuar en consecuencia)

Ac.3: Desarrollar un plan de contingencia moderado (realista, se asume
que el riesgo sucedera pero dado su aceptacion el equipo de proyecto
estara preparado con un plan realista y factible para actuar en

consecuencia)

Tipos de costos de contramedidas: este valor indica el monto econdmico que le
resultara a la empresa por efectuar las acciones de las contramedidas, donde
los valores posibles son: cero (Zero), bajo (Low), medio (Med) o alto (High).
Es posible indicar valores intermedios: algo medio entre Lo-Med, y algo alto
entre Med-Hi.

Consecuentemente que se tiene la lista de amenazas de igual forma que sus
contramedidas tomadas para cada una de las mismas, se comienza con la
generacion de la tabla de Dafios Residuales en la cual se ven los cambios tanto

en dafo como en probabilidad de las amenazas después de realizar su
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contramedida indicada. Se continua con el uso del Software de apoyo,

aplicando los pasos 2.3 y 2.4 del Anexo A, para la generacién de la tabla
Dafos Residual.

Tabla 11 Ejemplo de 4# Dafos Residuales

O =2 » U

-1 PROAct - [Qual. Entry Form - CASO01.QRS]

I’E}} File InputfEdit Select Maps Lists  Cost Analvsis  Wwindow  Options  Help — |E' |5|
Project Name [B:ELQLE TN Origin Date 2170672016
S e [ Revision Date 2170572016
UNCERTAINTY DESCRIFTION

# Lluvia iva p ando i daciones y got en cuarto de computo
1
Set Categories for Uncertainty and Actions Meet
= #1 Current "Uncertainty” M ‘ Current Selection Criteria ? ‘
E e[mte Aclllons 5.99 2.47 +After Actions H
] H H RF RF h h h ]
Other M e M
Entries p Show Selected ' ' ' M |p
A Uncertainties . g A
. C " On/Update I Lle
Max # T o~ O ! ! ! T
________________ o

[<—- PROBABILITY —> | 0 L M H

ACTIDNS:lIlE didates ’T" 2 feef (Bl @Hislow |

GET NOTE PAD PRINT

NEW | SAVE |W£WA£‘H£?N.S‘

Figura 23 Ejemplo de Riesgo con valores antes y después de contramedida en

el Software de apoyo.
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4.1.5 Esquema IDEFO Detallado del Proceso A-3. Gestion de Control y

Reportes

C1. Politicas Empresariales.

C2. Datos Empresariales.

C3. Politicas de Gestion de Seguridad.
C4. Objetivos de Gestion de Seguridad.
C5. Alcance y plan de divulgacion de

| Gestion de Seguridad.
Entradas Funciones Salidas

El. Tabla de Riesgos.

El propdsito es llevar el control de la
informacion de la Tabla de Riesgos a través
de la herramienta de apoyo, mediante las
siguientes funciones :

1. Control de Riesgos:

e Asegurar que se cuenta con la
informacion completa y actualizada
en la tabla de riesgos.

e Verificar la integridad de los riesgos
registrados y actualizar la
informacidon si es necesario para
mantener la integridad.

e Si como resultado de las auditorias
se debe registrar un riesgo, se
debera recopilar su informacion de
acuerdo a las tablas
posteriormente registrarla en la
herramienta.

2. Determinar los responsables de la
ejecucion de contramedidas..

3. Elaborar o Utilizar reportes de los
riesgos de la herramienta de software.

4. Realizar auditorias entre los riesgos
existentes fisicamente y los registrados en la
herramienta, como recomendacién esta auditoria
se debe hacer como control antes de liberar la
implementacién inicial del proceso de gestion de
seguridad para cada servicio y efectuarla
periédicamente por lo menos una vez al afio o
semestralmente para retroalimentar la fase de
utilizacion y control o bien la fase que corresponda
segun los resultados de la auditoria.

M1. Herramienta de Sw.
M2. Personal de seguridad en TI.

S1. Mecanismo
Seguridad.

S2. Reporte de control.

de

Para la gestion de control y reportes se utiliza la seccién 3 del Anexo A. Esto

debido a que la entrada a este proceso, E1. Tabla de Riesgos debe estar en el
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software de apoyo dichos datos son los que se usaran para lograr llevar el

control de los riesgos y su contramedida seleccionada.

Para el seguimiento de las contramedidas se debe incluir en los reportes de
control un formato donde lo que indicara sera la amenaza, su contramedida vy

el responsable de efectuar dicha contramedida .

S1. Mecanismo de Seguridad (Formato):
La hoja de cubierta con titulo del informe, la fecha, y el ID del
preparador
Tabla de contenido
Resumen ejecutivo
1. Introduccion
1.1 Politicas
1.2 Objetivos
1.3 Alcance
2. Descripcidn del Sistema
2.1 Informacién general
2.2 Lista de activos
2.3 Lista de Amenazas
3. Metodologia utilizada
3.1 Tabla de Riesgos
4. Conclusiones
4.1 Las zonas de alta vulnerabilidad
4.2 Amenazas significativas
4.3 Medida de cumplimiento (de contramedida requerida)
5. Recomendaciones
5.1 Justificacién
5.2 contramedidas necesarias
5.3 contramedidas discrecionales

5.3.1 Costo beneficio
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Apéndices como sea necesario para apoyar el informe con la informacién

técnica. Las representaciones graficas (la cual sera con el Software) .

Este mecanismo fue tomado y acoplado del documento Risk Analysis
helps establish a good security posture; Risk Management keeps it that
way(B. D. Jenkins, 1998).

s2. Reporte de control: es necesario determinar el responsable de la aplicacion
de las contramedidas se debe entender que son procesos diferentes la
ejecucion de los requisitos para lograr llevar acabo las contramedidas y la
revision del seguimiento de contramedidas, es decir una accion es llevar acabo
lo requerido y la otra es la revision de lo previamente mencionado, para la
revision, el encargado de la Gestion de Seguridad es quien debe dar
seguimiento de en que proceso va o si se concluyo con las acciones de la
contramedida y el otro responsable serda quien este encargado de ejecutar o
aplicar lo necesario para efectuar dicha contramedida. Los campos del reporte
deben incluir ( Anexo B) :

1. ID: Amenaza
Acciones Dafinas
Dafio (antes de contramedida)
Probabilidad (antes de contramedida)
Exposicion al Riesgo(antes de contramedida)
Contramedida
Dafio (después de contramedida)

Probabilidad (después de contramedida)

0 0 N L

Exposicion al Riesgo(después de contramedida)
10.Inicio de Acciones de contramedida

11.Fin de Acciones de contramedida
12.Responsable de accion(es)

13.Status de la(s) accidén(es)

14.Revision // fecha y nombre de quien reviso
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V. Herramientas Open Source de soporte al

proyecto de seguridad

5.1 Coras

1 1

CORAS es un método para la realizacidn de analisis de riesgos de seguridad.
CORAS proporciona un lenguaje personalizado para la amenaza y el riesgo de
modelado, y viene con directrices detalladas que explican cémo el lenguaje se
debe utilizar para capturar y modelar la informacion pertinente durante las
diversas etapas del analisis de seguridad. El Lenguaje Unificado de Modelado
(UML) se suele utilizar para modelar el objetivo del andlisis. Para documentar
los resultados intermedios y para la presentacion de las conclusiones generales
que utilizamos diagramas Coras especiales que se inspiran en UML. El método
CORAS proporciona una herramienta informatica disefiada para apoyar a
documentar, mantener y reportar los resultados de analisis a través de

modelos de riesgo.

Cuenta con la pagina http://coras.sourceforge.net/ donde su puede descargar

la herramienta asi como informacidon sobre la misma, esta misma esta
disponible para distintas plataformas como lo son Windows, Linux, MacOS

entre otras.

101


http://coras.sourceforge.net/

B Coras Application E]@E|

Flle Edit Diagram ‘Window Help
== ¥ — o BHivodr Lo~ FTa ¢ - | 57% v
1] *telemedicing £2 =8 EE Qutline 2% =] 4:?7 =] =2|=a

L Palette
%‘3& (S Y z
(= Connections ) § ——S..@EL\
AT H
larmn J‘w{ o3 -
/1N 28 13 ==
Health records theft :
[]

System break-in
[

Health
records

A Impacts

A7 Initiates F S

A7 Leads Ta

Hacker Tnsufficient
security

A7 Treats

7 Wulner ability Target

|=~Basic Coras £l

P FTCEE ; Eawesdrapping on
Accidental = dedicated connection

& Human Threat Eavesdropper Insufficient [.]
Deliberate protection of

connection

Compromise of
iality of health
records

[l

= 4 Project belemedicing
+- <4 Threat Diagram Deliberate threats

£ Non-Hurman Threat
A Risk

&, Treatment
SCenatio

=% Unwanted Incident

@ vulnerability <
= Properties 7 I - = H
+ Undefined

Property Yalue
Identifier '= Defiberate threats

Core
Rulers & Grid

Appeatance

Figura 24 Ejemplo de la interface de Coras

Coras tiene como funcion principal la creacidn de diagramas estos toman en
cuenta la relacidon que hay entre las amenazas y el sistema en general el prime
paso es la identificacién de la tabla de riesgo de alto nivel estos pueden variar
como empleados, hacker, fallo de red o sistema entre otras, la segunda tabla
que nos recomienda que generemos el la Activos donde en esta se busca
obtener la totalidad de los activos con los que cuenta la organizacidon que se
podrian ver afectados por algln riesgo, una ves que se tengan estas se
generara la escala de probabilidad con la que pueden suceder (donde puede
usar términos como probable, no tan probable, raro y donde se le da un valor
determinado a estos como puede ser que en el caso de raro es cuando ocurre
una ves cada 2 afios). La tabla que prosigue seria la de Consecuencias donde
esta contiene el valor del dano que puede causar como la perdida de
informacién (un ejemplo seria catastréfica: mas de 1000 registros de una base

de datos se ven afectado). Y para finalizar seria la tabla de matriz de
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evaluacion de riesgos donde por medio de un cruce de la tabla de probabilidad
y consecuencia se logran distinguir las areas de preocupacion.

Lo malo es que Coras no cuenta con un area donde puedan programarse estas

tablas que nos pide si no que cords se enfoca en la creacién de los diagramas
de los resultados de estas tablas .
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5.2 Project Risk Analysis (ProjRisk)

A Katmar Software

El software Proyecto de Analisis de Riesgos (PRA por sus siglas en ingles )
permite evaluar a los riesgo ser evaluados , y calcula la contingencia financiera
necesaria para cubrir esos riesgos. Con demasiada frecuencia, la contingencia
del proyecto se estima sin mucha consideracion a los riesgos reales
involucrados. El procedimiento seguido en el PRA impulsa la estimacion
disciplinada, y calcula la contingencia requerida utilizando el método

estadistico demostrado conocido como simulacién de Monte Carlo.

Aunque el software ARP utiliza sofisticadas técnicas estadisticas , se ha escrito
para los que estan mas a gusto con la estimacion y el calculo del coste que con
las estadisticas. Todos los modelos estadisticos y distribuciones requeridos se
han creado especificamente para el analisis de contingencia y no se requieren

conocimientos de la estadistica .

Los resultados calculados por PRA se pueden visualizar en formato grafico facil
de leer que dan forma rapida y eficaz el estimador de una valoracion global de

los riesgos.

Proyecto de Analisis de Riesgos y Contingencias, su versidén actual se ejecuta
bajo Windows XP / Vista / Win 7 / Win 8 / Win 8.1. Su pagina oficial es

http://www.katmarsoftware.com/pra.htm se puede obtener en dicha liga una

prueba del mismo.
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I

qi] Project Risk Analysis ! EI'_lg
File Register Options Help ||
Ttem| Description Likely Cost| Low Cost | High Cost | Dist | Exp cost = |
1 |civils 950,000 855,000 1,187,500 Tri 997,500 |
5>  |Buildings 320,000 272,000 368,000 HNor 320,000

3 |structural Steel & Painting 1,250,000 | 1,062,500 1,500,000 Log 1,262,615

1 |Mechanical Equipment Supply 4,350,000 3,915,000 5,002,500 Log | 4,393,743

5 |Mechanical Equipment Evection | 1,180,000 944,000 1,475,000 Tri | 1,199,667

6 |Piping & Insulation Supply 2,300,000 1,840,000 3,105,000 Log 2,368,949

7 |Piping & Insulation Erection 770,000 577,500 1,078,000  Log 793,175

8 |Electrical Supply 260,000 221,000 312,000 Tri 264,333

3 |Electrical Erection 230,000 184,000 287,500 Tri 233,833

10 |Instruments Supply 720,000 612,000 864,000 Tri 732,000

11 |Instruments Erection 288,000 450,000 Tri 366,000

12 |Effluent Treatment Plant 890,000 801,000 979,000 MNor 890,000

13 |Preliminary Costs 2,450,000 2,082,500 2,817,500 Nor | 2,450,000

14 |Design and Engineering 1,160,000 986,000 1,392,000 Log | 1,171,707

15 |Project Management 900,000 765,000 1,080,000 Tri 915,000

16 |General Costs 450,000 382,500 517,500 MNor 450,000 ~

Totals :

|1a,54u,uuu |15;7aa,uuu|22,415,5uu

Figura 25 Ejemplo de interface primaria de ProjRisk

|1a,aua;5zz

Project Risk Analysis muestra en su interface inicial los campos (los cuales son

los valores que podemos introducir):

1.

N on s WDN

Estos

Numero de item (lo determina el sistema)

Descripcion

Costo Probable

Costo Bajo
Costo Alto

Distribucion (Normal, LogNormal, Triangular)

Costo Exponencial

valores los podemos

requerimientos o problemas.

editar

o

cambiar segun

sean

nuestros
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Edit the Current Record - ' &J

Line No. Description  (Maximum 30 characters)

11 Instruments Erection

Distribution

Likely Cost 360000

& Triangular

" Mormal Low Cost 268000
or
-~
Logieneal Percentage Below Likely Cost [20.000 %
High Cost 450000

or
Percentage Above Likely Cost |25.000 %

Note : Low and High Costs are absolute max and min

" 0K | X Cancel | ‘? Help |

Figura 26 Ejemplo de cambio de datos en ProjRisk

Ademads de obtener las estimaciones de los costos y las distribuciones se
especifican para cada categoria en la estimacion, se pueden analizar estos
valor esto mediante que todo el proyecto se simula miles de veces utilizando el
método de Monte Carlo y los costos totales del proyecto se representan
graficamente en un histograma. Esto muestra claramente la gama de costos

que se pueden esperar para el proyecto.

Simulation Results @
Overall Cost Distribution
7.00 - - - - — - -
P - | 1T | | |
R 6.00}--1 Tral Copy |J--------- < 4— _________
O For Evaluation Tl W
B 5.00¢--{ Purposes Only |--------- ARRERRLY [ R AR SR LRt SLRREEL R
A — . - o
B 400
|
L 300
|
T 200
Y
1.00
OA) . . .
0.00 f b f f f f : f
16.50 17.00 17.50 18.00 18.50 19.00 19.50 20.00 20.50 21.00
PROJECT COST (millions)
Lowest Cost 16,894,980
Highest Cost 20,865,519 Print ‘ Statistics ‘
Mean Cost 18,807,710
Std Deviation 457,112
Iterations 40,000 DatalEnty ‘ SeaplGraphs

Figura 27 Ejemplo de graficas en ProjRisk
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5.3 PROAct

Su nombre proviene de "PROAct " :
e Proactive
e Risk and
e Opportunity
e ACTion

ProAct menciona que actualmente la complejidad de los proyectos es mayor y
los tiempos mas ajustados. Y controlar los costes en un entorno de

incertidumbre es mas importante que nunca.

PROACT esta diseflado para ayudar a controlar sistematicamente las
incertidumbres, riesgos y oportunidades. Dicho software es facil de usar es una
herramienta de apoyo a la toma de decisiones eficaces, que proporciona a los
administradores un marco coordinado para la identificacién, evaluacién,
seguimiento, control y presentacion de informes relacionados con los riesgos y

oportunidades del proyecto.

Su gestion de riesgos se centra en la comprensiéon y la lucha contra las
siguientes cuatro dimensiones de incertidumbre: probabilidad, impacto, costo
y eficacia. PROACT combina técnicas de analisis de riesgo convencionales con
otros principios de gestion probadas.

PROACT formula juicios por dos métodos. EI modo cualitativo no numérica
acepta evaluaciones cualitativas de la probabilidad, el impacto y el coste (bajo,
medio y alto).El modo numérico acepta estimaciones cuantitativas (% de
probabilidad de incertidumbre e insumos para los costos de impacto y de

accion). Para dar cabida a las incertidumbres de planificaciéon, este modo
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acepta estimaciones probabilisticas (distribuciones normales, triangulares o
uniformes). Ambos modos cuentan con mapas que muestran el apoyo a las
decisiones de acciones candidatas frente al impacto ponderado de riesgos y

oportunidades.

Es una herramienta disponible para Windows XP de 32 bits, en sistemas mas
recientes o sistemas como Linux no cuenta con dicha compatibilidad. Su

pagina oficial es http://maxvalue.com/pabroch.htm .

Al inspeccionar las caracteristicas de los 3 open source previamente
mencionados y su aportaciéon o soporte que darian al proceso de Gestién de
seguridad se determino el seleccion de PROAct como uso de software de apoyo,
es por ello que se creo el manual de uso de este software el cual se puede ver
en el Anexo A, donde se especifica el uso de dicho software en relacion a este
proceso esto se debe a que el sistema soporta dos principales tareas las cuales
son analisis cuantitativo y el analisis cualitativo para este proceso de Gestidn

de Seguridad en especifico se utilizara el modo cualitativo.
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VI. Soporte al proceso de Gestion de Seguridad de
servicios de TI usando una herramienta de open

source : Caso LABDC-Uaa

Para la implementacion del proceso disefiado en la seccion previa se estudiaron
tres herramientas open source (ver capitulo V), de las cuales debido a las
caracteristicas encontradas de cada una de ellas se seleccion6 PROAct, debido
a que es la que mejor se logro ajustar al modelo y las necesidades del LabDC-
UAA. Para el caso particular del LabDC-UAA, se implementa un proyecto piloto
basico, tomando como ejemplos solo algunos de los elementos de Ia
infraestructura que se tienen debido a que cuenta con un nimero considerable
de elementos que por cuestiones de tiempo no es viable capturar su
informacién. Sin embargo, en trabajos posteriores al desarrollo de este
proyecto piloto se podra implementar el proceso de gestion de seguridad
completo, cubriendo el 100% de los servicios ofrecidos por el LabDC-UAA. Una
vez aclarada la situacidon, se procede a la implementacion del “Proceso de
Gestidn de Seguridad de TI” disefiado una seccion anterior (ver capitulo IV),
para el LabDC-UAA, mediante el cual los alumnos de LTI y de la MITC tienen
acceso a diversos cursos cortos o recursos, se pueden apreciar pantallas del
servicio que se encuentra en funcionamiento accesible desde la direccion
http://148.211.145.149 (Anexo D). Siguiendo la metodologia propuesta, en
primer lugar se presenta el diagrama A-0 de alto nivel aplicado al caso LabDC-
UAA (Figura 28). Asi mismo, se iran desglosando los diagramas con mayor
detalle hasta aplicar la metodologia propuesta para el LabDC-UAA
(DataCenter).

De igual forma como complemento para la comprensidon de la implementacion
en la herramienta open source PROAct se desarrollé un video demostrativo del
uso de la herramienta como soporte al caso demo empleado, el cual puede ser

consultado como se indica en el Anexo E.
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6.1 Diagrama IDEFO de Alto Nivel del Proceso de Gestion de

Seguridad: Caso LabDC-UAA

LabDC-UAA LabDC-

l

C1. Politicas del C2. Datos del

UAA

del LabDC-UAA de Seguridad

E2. Informacion Amenazas —_—
del LabDC-UAA

E1. Informacién CMDB 3| Proceso de Gestién

A-0

—>51. Mecanismo de Seguridad

——>S52. Reporte de control

! i

M1. Herramienta M2. Personal de
de Software gestion de seguridad
del LabDC-UAA

A0 Configuraciones del LabDC- UAA

Construccion de la Especificacion Conceptual del Proceso de Gestion de

Figura 28 Diagrama IDEFOQ: Alto Nivel, Caso LabDC-UAA
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6.2 Diagrama IDEFO de Primer Nivel del Proceso de Gestion de Seguridad: Caso LabDC-

UAA

C1. PoliticasEmpresariales C2. Datos Empresariales

del LabDC-UAA

del LabDC-Uad
El. Informacion »
CMDE del Planeacion y
LabDC-UAA Organizadon de Gesion

E2. Informacion
Amenazasdel ——

LabDC-UAA

de Seguridad

A-1

51. Plan de Gesticnde Seguridad
T 1

T
51.3 Alcance 51.2 511

¥ plande Objetives  Politicas de

divulgacicn de G5, GS.

T M

[
|
L52. Informaciony Hemamients——

3. Listado deactives ]

Open Source
L:
5. Listado y asignacion de Roles—3 A-2

4. Listado de amenazas———

e
—

Gestionoperativade

Seguridad 51. Tablade Riesgos

M1. Herram
de Softwa

ienta
re

Reportes

GestiondeControl y

A-3

51. Mecanismo
de Seguridad

—

52. Reporte de
control,

M2. Perzonal de gestidn de
seguridad del LabDC-UAA

Construccion de la Especificacion Conceptual del Proceso de Gestion de

Configuraciones del LabDC- UAA

Figura 29 Diagrama IDEFO: Primer Nivel de destalle, Caso LabDC-UAA
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6.3 Esquema IDEFO Detallado del Proceso A-1. Planeacion y

Organizacion de Gestion de Seguridad: Caso LabDC-UAA

C1. Politicas Empresariales del LabDC-UAA.

C2. Datos Empresariales del LabDC-UAA.
Entradas Funciones Salidas

El. Informe de CMBD del
LabDC-UAA.

E2. Informe de amenazas
del LabDC-UAA.

El propdsito es definir politicas, roles,
alcance y plan de divulgacién de gestion de
seguridad, establecer la estructura de
gestion de seguridad de manera formal asi
como la herramienta de apoyo, mediante las
siguientes funciones:

1. Definir objetivos y politicas.

El equipo de ITSM del LabDC-UAA se
reuni6 por 1 hora para definir los
objetivos y politicas de Gestion de
Seguridad obteniendo un objetivo
general y politicas que se reflejan en la
salida S1.1y S1.2

2. Definir el alcance.

El equipo de ITSM del LabDC-UAA se
reunié por 1 hora y media para definir
el alcance que se reflejan en la salida
S1.3

3. Definir Plan de divulgacion.

El equipo de ITSM del LabDC-UAA se
reunio por 1 hora para definir el plan de
divulgacion que se reflejan en la salida
S1.3

4. Definir roles que intervendran en el
proceso y su asignacion

El equipo de ITSM del LabDC-UAA se
reunié por 1 y media hora para definir
los roles y asignacion que se reflejan en
la salida S1.5

5. Definir la lista de los activos

El equipo de ITSM del LabDC-UAA se
reunié por 2 hora para definir los
activos que se reflejan en la salida S1.3
6. Revisar herramienta de software de
apoyo disponible.

El equipo de ITSM del LabDC-UAA
reviso los 3 OpenSource (del capitulo
V)

7. Definir la lista de riesgos

El equipo de ITSM del LabDC-UAA se
reunié6 por 4 hora para definir los
riesgos que se reflejan en la salida S1.4

M1. Herramienta de Sw.
M2. Personal de seguridad en TI del
LabDC-UAA.

S1. Plan de Gestion de
Seguridad.
S1.1 Politicas de Gestion
de Seguridad.
S1.2 Objetivos
Gestion de Seguridad.
S1.3 Alcance vy plan de
divulgaciéon de Gestion
de Seguridad.
S2. Informacion y
Herramienta Open Source.
(Anexo A)
S3. Listado de activos.
S4. Listado de amenazas.
S5. Listado y asignacion de
Roles

de
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Tabla 12 Salida S1.2 Objetivo: LabDc-UAA

Implementar un proyecto piloto del proceso de gestion de

Objetivo general | seguridad apoyado por una herramienta de software open

source para el data center de LabDC-UAA.

Tabla 13 Salida S1.1 Politicas: LabDC-UAA

1) El proceso de Gestion de la Seguridad hara un
seguimiento y gestion de los riesgos para proporcionar
un servicio de TI.

2) Cada activo debe tener un responsable de mantener la
informacidn exacta y actualizada sobre los efectos de los
riesgos posibles que lo afecten.

Politicas : . . ,

3) Cada riesgo sera identificable y actualizado.

4) Cada activo fundamental o de costo elevado debera de
contar con su analisis de riesgos.

5) Al menos cada semestre se debera llevar a cabo una

auditoria de riesgos registrados en la herramienta de

software.

Tabla 14 Salida S1.3 Alcance y plan de divulgacion de Gestidon de Seguridad:
LabDC-UAA

Por el momento el alcance de la implementacion cubrira el LabDC-UAA
involucrados para prestar los servicios es su catalogo, que es un servicio de
diferentes cursos o herramientas que se suministran a LTI y de la MITC cursos
cortos sobre diversos temas de utilidad. Es decir, el nivel de seguimiento que
se dara sera para los componen que alojan el catalogo de servicios ofrecido
por el LabDC-UAA. Para la divulgacion del proceso de Gestion de seguridad se
manejara la capacitacidon sobre el proceso previamente mencionado de igual
forma sobre la herramienta seleccionada a usar dicha capacitacién serd dada a

todos los usuarios relacionados con el proceso.
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Tabla 15 Salida S.3 Activos: LabDC-UAA

ID Tipo Activo Valor Utilidad | Antigiiedad
Econdmico
A.l Software |Sistema Operativo M A M
A.2 " Virtualizador M A M
A.3 " Programas de terceros B A M
A.4 Hardware |Server A A M
A.5 h Site (Salén de Computo) A A N
A.6 " Redes ( Cableados, switch) M A N
A7 Datos Contraseflas de acceso vy B A M
control
A.8 9 Bases de datos B A M
A9 “ Documentacion sobre el B M M
server
A.10 | Personal |Personal de Limpieza B M M
A.11 " Personal de TI M A M
Tabla 16 Salida S.4 Amenazas (Primer parte ) : LabDC-UAA
ID | Categoria Fuente de Acciones Dafiinas
Amenaza
R.1 Fisicos Terremoto Terremoto de escala alta provocando
derrumbes de estructuras.

Proveedor Fallo en FaII'o'por par.te del prove.edor de_

R.2 g electricidad dejando por minutos sin
es electricidad o T
servicio electrico
. Personal interno esta modificando datos

Personal Alteracion de i .

R.3 .  y personales, de los servicios ofrecidos
de TI informacion

(calificaciones de cursos).
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Tabla 17 Salida S.5 Listado y asignacién de Roles : LabDC-UAA

Rol Funcion
Coordinador de Encargado de registrar activos y amenazas y dar
Seguridad mantenimiento de datos a la CMDB.

Es el propietario responsable de la calidad de los
Responsable del CI _ )
datos (de activos, amenazas, contramedidas).

) Encargado de verificar la integridad de la informacién
Auditor _ _
(de activos, amenazas, contramedidas).
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6.4 Esquema IDEFO Detallado del Proceso A-2. Gestion
operativa de Seguridad: Caso LabDC-UAA

C1. Politicas Empresariales.

C2. Datos Empresariales.

C3. Politicas de Gestion de Seguridad.
C4. Objetivos de Gestion de Seguridad.
C5. Alcance vy plan de divulgacion de

Gestion de Seguridad.
Entradas Funciones YUES

El. Informacion y
Herramienta Open Source.
E2. Listado de activos.

E3. Listado de amenazas.
E4. Listado y asignacion de
Roles

El propdsito es implementar el disefio de la
estructura generada en el proceso anterior
para obtener el registro en la herramienta
de los CI's y la DML funcionando, mediante
las siguientes funciones:

1. Instalacion y configuracion de la
herramienta de apoyo seleccionada. El
equipo de ITSM del LabDC-UAA instalo
la herramienta de apoyo.

2. Crear la Tabla de Riesgos. El equipo
de ITSM del LabDC-UAA completo y
vacio los datos en la herramienta.

3. Determinar contramedidas de las
amenazas. El equipo de ITSM del

LabDC-UAA determino las
contramedidas indicadas para cada
amenaza.

4, Carga o registro de informacion de la
lista de riesgos en la Herramienta de
Sw.

M1. Herramienta de Sw.
M2. Personal de seguridad en TI.

S1. Tabla de Riesgos.

Tabla 18 Salida S.1 Amenazas (Completa) : LabDC-UAA

. Proba L,
ID Cat,ego Fuente de Acciones Dafinas Activos Dafio | bilida Expo_S|C|on
ria Amenaza Afectados d al Riesgo
Terremoto de escala alta Ad A5
R.1 | Fisicos | Terremoto | provocando derrumbes A A B A
de estructuras. )
Fallo por parte del
dor de
Provee Fallo en proveedor A.1, A.3,
R.2 dores | electricidad electricidad dejando por A2 B A \Y;
minutos sin servicio
eléctrico
Personal interno esta
Person | Alteracion modificando datos
R.3 | alde de personales, de los Al11,A8| A M R
. . servicios ofrecidos
TI informacion D
(calificaciones de
Cursos).
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Figura 30 Valores de la Tabla de Riesgos en el Software

Se decide la contramedida para cada uno de las amenazas o posibles riesgos y

se recalcula la probabilidad y dafo de la amenaza después de la aplicaciones

de la contramedida seleccionada:
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Figura 31 Amenazas y su respectiva contramedida

(con antiguos y nuevos valores de dafio y probabilidad segun su contramedida)
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6.5 Esquema IDEFO Detallado del Proceso A-2. Gestion de
Control y Reportes: Caso LabDC-UAA

C1. Politicas Empresariales.

C2. Datos Empresariales.

C3. Politicas de Gestion de Seguridad.
C4. Objetivos de Gestion de Seguridad.
C5. Alcance vy plan de divulgacion de

Gestion de Seguridad.
Entradas Funciones YUES

El. Tabla de Riesgos.

El propdsito es llevar el control de la
informacion de la Tabla de Riesgos a través
de la herramienta de apoyo, mediante las
siguientes funciones :

1. Control de Riesgos:

e Asegurar que se cuenta con la
informacion completa y actualizada
en la tabla de riesgos.

o Verificar la integridad de los riesgos
registrados y actualizar la
informacion si es necesario para
mantener la integridad.

e Si como resultado de las auditorias
se debe registrar un riesgo, se
debera recopilar su informacion de
acuerdo seglin las tablas
posteriormente registrarla en la
herramienta.

2. Determinar los responsables de la
ejecucion de contramedidas. El equipo
de ITSM del LabDC-UAA indico a los
responsables.

3. Elaborar o Utilizar reportes de los
riesgos de la herramienta de software.
El equipo de ITSM del LabDC-UAA uso
la herramienta de apoyo.

4. Realizar auditorias entre los riesgos
existentes fisicamente y los registrados en la
herramienta, como recomendacion esta auditoria
se debe hacer como control antes de liberar la
implementacién inicial del proceso de gestion de
seguridad para cada servicio y efectuarla
periédicamente por lo menos una vez al afio o
semestralmente para retroalimentar la fase de
utilizacion y control o bien la fase que corresponda
segun los resultados de la auditoria.

M1. Herramienta de Sw.
M2. Personal de seguridad en TI.

S1. Mecanismo
Seguridad.

S2. Reporte de control.

de
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Figura 32 Mapa de Evaluacién de Riesgos (con el ejemplo #1)
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Figura 33 Mapa para toma de decisiones (Baseline)
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Reporte de control

Inicio de Acciones de contramedida: 21-02-2016

Fin de Acciones de contramedida: 16-04-2016

Amenaza ID: R.3

Personal interno esta modificando datos
personales, de los servicios ofrecidos
Acciones Dafiinas: (calificaciones de cursos).

Punto de inicio:
Dafio: A

Probabilidad: M

Exposicién al Riesgo: R

EVADIR RIESGO - Reestructurar acceso y
Contramedida: control en cambios de bases de datos.

Después de aplicacién de contramedida:
Dafio: M

Probabilidad: B

Exposicion al Riesgo: V

Responsable de Coordinador de Seguridad
accién(es):

Status de la(s) accién(es): Finalizada

Nombre del auditor: David Montoya (Auditor)
Fecha de revision: 17-04-2016

Figura 34 Reporte de Control - R.3
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VII. Evaluacion al proceso de Gestion de Seguridad
de servicios de TI usando una herramienta de open

source.

Para evaluar el proceso disefiado y aplicado en las secciones anteriores, se
utilizan 2 instrumentos de evaluacion, los cuales se aplicaron a una muestra
piloto de conveniencia, esto es, se aplican a personas profesionistas del area
de TI que se tiene acceso y que estan familiarizados con el tema por su perfil
profesional. Los cuestionarios buscan recopilar datos demograficos y evaluar la
metodologia a través de los constructos de utilidad, facilidad de uso,
compatibilidad, creencias normativas y la actitud final sobre el uso de la

metodologia. Dichos instrumentos de evaluacidn se aprecian a continuacion:
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Pagina-1

L.S.C. David Alejandro Montoya Murillo, estudiante de La Maestria en Informaticay
Tecnologias Computacionales, Universidad Autonoma de Aguascalientes
Dr. José Manuel Mora Tavarez, MC. Jorge E. Macias Luévano, Universidad Auténoma de
Aguascalientes, Dr. Jorge Marx Gomez, Universidad de Oldenburg

ENCUESTA DEMOGRAFICA

INSTRUCCIONES. Por favor, antes de llenar el siguiente cuestionario, responda las
siguientes preguntas para propositos demograficos:

1 - Marque solamente una respuesta que mejor describa el alcance de las operaciones
empresariales de su organizacion de trabajo:

( ) Regional. ( ) Nacional. ( ) Mundial.

2- Marque solamente una respuesta que mejor describa el nivel de su puesto laboral
en su organizacion:

() Una posicion técnica de TI en una organizacion empresarial
( ) Una posicion técnica de TI en una Oficina Gubernamental
() Un puesto de Gerente den en una organizacion empresarial
() Un puesto de Gerente de TI en una Oficina Gubernamental
( ) Un Académico de TI

() Un estudiante de Maestria de tiempo completo

3- Marque solamente una respuesta que mejor describa su maximo nivel escolar
alcanzado:

( ) Licenciatura

( ) Especialidad Profesional (después de una Licenciatura)
( ) Graduado de Nivel I (Maestria)

( ) Graduado de Nivel II (Doctorado)

4- Marque solamente una respuesta que mejor describa su rango de edad:
()x24

()25-34

()35-44

() 45-54

() 55- omas
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5.- Marque solamente una respuesta que mejor describa su periodo de tiempo en afios
utilizando servicios de TI controlados por algin estandar de Gestion de Servicios de Tl
(ITIL v2,1S0/IEC 20000, MOF 3.0, o CobIT):

()0

()13

()46

()7-9

{ )10 o mas afios

6- Margue solamente una respuesta que mejor describa su situacion actual sobre
cursos cortos relacionados con cuestiones de Gestidon de Servicios de Tl que ha
tomadao:

7.- Marque solamente una respuesta que mejor describa su auto-evaluacion actual
sobre su experiencia en la comprension y entendimiento del enfoque de Gestion de
servicios de TI:

{ ) Novato (hasta 20%)

{ ) Inicial (mas de 20% y hasta 40%)

( ) Normal (mas de 40% y hasta 60%)

{ ] Avanzado (mas de 60% y hasta B0%)
( ) Experto (mas de 80%)

iMuchas gracias por su valiosa participacién!
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L.S.C. David Alejandro Montoya Murillo, estudiante de La Maestria en Informaticay

Tecnologias Computacionales, Universidad Autonoma de Aguascalientes

Dr. José Manuel Mora Tavarez, MC. Jorge E. Macias Luévano, Universidad Autonoma de

Aguascalientes, Dr. Jorge Marx Gomez, Universidad de Oldenburg

INSTRUMENTO CONCEPTUAL DE METRICAS
DE ACEPTACION DE METODOLOGIAS.
(Basado en Moore y Benbasat Rara.. Nal.. lene)

INSTRUCCIONES. Favor de asignar de manera personal a cada estatuto el grado de
acuerdo o desacuerdo que percibo sobre el Proceso Simplificado de Gestion de
Seguridad basado en ISO 20000, ITIL v2 y MOF v3 para Data Certers Tipo CO-C1
(PS.GesSeg). en base al Caso Demo analisis y su experiencia en TIs. Para Identificar

los Data Centers tipo CO y CI vea la figura 1. Gracias por su colaboracion en esto

Investigacion practica.

-

InfraStru  ure

Please choose fram the
suailable typiool
configurations:

Compuler Room

C1

fimall Data Center Medium Date Center Lorge Dato Conter

"

C2

Ee

C3

A& PIUEND B SPe e mosdt

Departamento de Sistemas de Informacién ™ *"e Mo Meal

CRITICIDAD C3 ~C4

en ol DC reside el nicleo de las operaciones del negocio a nivel mundial o naclonal
(Financial Securities, Credit Card Operations, Energy Suppliers, worldwide e-
commerce, Moblle Telcos, Data Centers, ISPs, Interne! Portals/Search Engines,
worldwide package shipping. emergency call centers, online banking). €l DC es el
NEGOCIO. No puede dejar de operar < 2hrs, Valor de Datos + ICT >1,000 millones de
usp

CRITMICIDAD C2

en ol DC se soportan Iimportantes procesos de negocio a nivel nacional e
Internacional, pero la empresa en sl fabrica y/o genera productos y/o serviclos no

contenidos en Tl ( retallers, manufacturing plants, hospitals, universities, TV media,
banks, government services). £l DC ayuda a administrar el NEGOCIO. Puede dejar de
operar | dia. Valor de Datos + ICT sobre 250-500 millones de USD,

CRITICIDAD C

en ol DC se apoyan algunos procesos de negocio a nivel naclonal ( medium size
business ). El DC ayuda a una parte del NEGOCIO, Puede dejar de operar 1.2
semanas. Valor de Datos + ICT sobre 25-50 millones de USD.

CRIMICIDAD CO

o3 ol primer DC de la empresa. Se apoya a algunos procesos de negocio a nivel
regional ( small size business ). Puede dejar de operar 1-2 meses, Valor de Datos + ICT
sobre 1-5 millones de USD.

Figura 1. Tipos de Data Center y sus Niveles Criticidad (Mora 2013)

1de4
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Constructo

Total desacuerdo

Desacuerdo

Acuerdo-Desacuerdo

Parcialmente

Acuerdo

<Utilidad>

—

yS]

w

| Total Acuerdo

NS

VR.1 Utilizar la metodologia PS-GesSeg me
habilita a cumplir mis tareos de Gestion de
Seguridad en un Data Center CO-C1 mas

rapidamente.

VR.2 Utilizar la metodologia PS-GesSeg
mejora la calidad de mi Gestion de
Seguridad en un Data Center CO-Cl.

VR.3 Usar la metodologia PS-GesSeg
realza la efectividad de mi proceso de
Gestion de Seguridad en un Data Center
CO-CL

VR.4 Usar la metodologia PS-GesSeg me da
mayor control sobre el proceso de Gestion
de Seguridad en un Data Center CO-Cl.

Constructo

Total desacuerdo

Desacuerdo

Acuerdo-Desacuerdo

Parcialmente

Total Acuerdo

<facilidad de uso>

=y

[y

w

& Acuerdo

o

FU.1 Aprender a utilizar/operar la
metodologia PS-GesSeg, seria facil para mi.

FU.2 En caso de obligacion de usar la
metodologia PS-GesSeg, seria facil para mi.

FU.3 En caso de obligacion de usar la
metodologia PS-GesSeg, seria dificil para
mi.

2de4
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3] [e] = 9 =
Constructo & = 5 A a
= ¢ =1
8 @ £ o o 1
s |2 |SE|E |2
Ta‘ m T Y| 9 Tn'
o 3 5 C| & °
= = A <T| < =
<compatibilidad> 1 Z 3 4 5

CO.1 Utilizar la metodologia PS-GesSeg
para realizar la Gestion de Seguridad en
un Data Center CO-Cl es compatible
culturalmente con todos los aspectos de mi
trabajo.

CO.2 Utilizar la metodologia PS-GesSeg
para realizar la Gestion de Seguridad en
un Data Center CO-Cl encaja con mi estilo
de trabajo.

C0.3 Utiliza la metodologia PS-GesSeg para
realizar la Gestion de Seguridad en un
Data Center CO-Cl encaja muy bien con la
manera que me gusta gestionar sistemas.

Constructo

Total desacuerdo
Desacuerdo
Parcialmente
Acuerdo-Desacuerdo
Total Acuerdo

Acuerdo

—
[\
w
S
w1l

< creencias normativas>

CN.1 En mi organizacion de trabajo. la Alta
Direccion piensa que se deberian usar
metodologias para realizar la Gestion de
Seguridad en un Data Center CO-CI.

CN.2 En mi organizacion de trabajo, mi
director de Informatica piensa que se
deberian usar metodologias para la
Gestion de Seguridad en un Data Center
CO-CL

3de4
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CN.3 En mi organizacion de trabajo, mis
colegas desarrolladores piensan que se
deberian usar metodologias para realizar la
Gestion de Seguridad en un Data Center
CO-CL

CN.4 En mi contexto cultural de
Informatica, mis colegas desarrolladores
piensan que se deberian usar metodologias
para realizar la Gestion de Seguridad en
un Data Center CO-Cl.

1
w

1
N

1
—
(=]
U=y
N
w

Constructo
< actitud final>

AC.1 Después de consideras
todo, los aspectos de usar
metodologias para realizar
Gestion de Seguridad en un
Data Center CO-Cl. la decision
de usarla en el proximo
proyecto es:

Extremadamente

Extremadamente
Positivo

Negativo

Extremadamente

Favorable

Extremadamente

Desfavorable

Extremadamente

Benéfico

Extremadamente

Danino

4de4
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VIII. Discusion de resultados

Para la evaluacién de la metodologia disefiada y propuesta para el proceso de
gestion de seguridad de TI, se empled el caso demo del LabDC-UAA, asi mismo
se brindé un soporte mayor al caso demo con un video demostrativo sobre el
uso de la herramienta open source de apoyo seleccionada (PROAct),

obteniendo los resultados que se presentan en los siguientes apartados.

8.1 Datos demograficos

Constructo Porcentaje | Cantidad
(%) Absoluta
e o0 [ o
empresariales de su Nacional 80.00 8
organizacion de trabajo Mundial 20.00 2
Posicion técnica de TI en
una organizacion 20.00 2
empresarial
Posicion técnica de TI en
una Oficina 50.00 5
Gubernamental
C2. Nivel de puesto Puesto de Gerente de TI
laboral en su en una organizacién 20.00 2
organizacion empresarial
Puesto de Gerente de TI
en una Oficina 10.00 1
Gubernamental
Académico de TI 0.00 0
Estud.lante de Maestria de 0.00 0
tiempo completo
Licenciatura 40.00 4
Especialidad Profesional
(después de una 0.0 0
C3. Maximo nivel escolar Licenciatura)
alcanzado i
Graduado de, Nivel I 50.00 5
(Maestria)
Graduado de Nivel II
(Doctorado) 10.00 1
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x-24 0.00 0
25-34 50.00 5
C4. Rango Edad 35-44 30.00 3
45-54 10.00 1
55 - 0 mas 10.00 1
C5. Periodo de tiempo en 0 10.00 1
afos utilizando servicios
de TI controlados por 1-3 50.00 5
algun estandar de ~
Gestidon de Servicios de 4-6 20.00 2
TI (ITIL v2, ISO/IEC 7-9 10.00 1
20000, ITIL v3, MOF 4.0,
o CobIT) 10 - 0o mas 10.00 1
C6. Situacion actual 0 CUrsos 0.00 0
sobre cursos cortos
relacionados con
cuestiones de Gestién de 1 - 24gursos L /
Servicios de TI que ha .
B nado. 3 - mas cursos 30.00 3
Novato (hasta 20%) 0.00 0
C7. Auto-evaluacion Inicial (mas de 20% y 250 b
actual sobre su hasta 40%) y
experiencia en la Z 3
comprension y Narmal (s doe R 0 Y 40.00 4
. 1 hasta 60%)
entendimiento del -
Servicios de TI hasta 80%)
Experto (mas de 80%) 0.00 0
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8.2 Evaluacion de la Metodologia

Constructo

Media

Desviacion

manera que me gusta gestionar sistemas.

Estandar
C1. Utilidad 1..5 4.3 1.00
VR.1 Utilizar la metodologia PS-GesSeg me
habilita a cumplir mis tareas de Gestién de 15 4 1.05
Seguridad en un Data Center CO-C1 mas ; '
rapidamente.
VR.2 Utilizar la metodologia PS-GesSeg
mejora la calidad de mi Gestion de 1..5 4.1 0.88
Seguridad en un Data Center CO-CI.
iVR.3 Usar la metodologia PS-GesSeg
realza la efectividad de mi proceso de 15 41 1.10
Gestidon de Seguridad en un Data Center . } '
CO-ClI.
VR.4 Usar la metodologia PS-GesSeg me da
mayor control sobre el proceso de Gestidn 1..5 3.9 1.10
de Seguridad en un Data Center CO-CI.
C2. facilidad de uso 1..5 3.77 1.38
FU.1 Aprender a utilizar/operar la 1..5 4.2 1.14
metodologia PS-GesSeg, seria facil para mi.
FU.2 En caso de obligacién de usar la 1..5 4 1.05
metodologia PS-GesSeg, seria facil para mi.
FU.3 En caso de obligacion de usar la
metodologia PS-GesSeg, seria dificil para 1..5 Gl 1.73
mi.
C3. Compatibilidad 1..5 3.93 1.11
CO.1 Utilizar la metodologia PS-GesSeg para
realizar la Gestion de Seguridad en un Data
Center CO-CI es compatible culturalmente 1..5 3.9 1.10
con todos los aspectos de mi trabajo.
CO.2 Utilizar la metodologia PS-GesSeg para
realizar la Gestion de Seguridad en un Data
Center CO-CI encaja con mi estilo de 1..5 3.9 1.29
trabajo.
CO.3 Utiliza la metodologia PS-GesSeg para
realizar la Gestion de Seguridad en un Data
Center CO-Cl encaja muy bien con la 1..5 4 1.05
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C4. Creencias Normativas 1..5 3.95 1.15

CN.1 En mi organizacion de trabajo, la Alta

Direccién piensa que se deberian usar 1..5 3.9 1.45

metodologias para realizar la Gestién de
Seguridad en un Data Center CO-CI.

CN.2 En mi organizacion de trabajo, mi

director de Informatica piensa que se 1..5 4.2 1.14
deberian usar metodologias para la Gestion

de Seguridad en un Data Center CO-CI.

CN.3 En mi organizacion de trabajo, mis
colegas desarrolladores piensan que se
deberian usar metodologias para realizar la 1..5 3.8 1.03
Gestidon de Seguridad en un Data Center

CN.4 En mi contexto cultural de Informatica,
mis colegas desarrolladores piensan que se

deberfan usar metodologias para realizar la | 1:-3 3.9 1.10
Gestion de Seguridad en un Data Center
CO-Cl.
C5. Actitud Final -3..3 1.43 0.94

AC.1 Después de consideras todo, los
aspectos de usar metodologias para realizar
Gestion de Seguridad en un Data Center
CO-ClI. la decisidon de usarla en el proximo| -3..3 1115 0.85
proyecto es:
Extremadamente Negativo ...
Extremadamente Positivo

Extremadamente Desfavorable ... -3..3 1.5 0.85
Extremadamente Favorable

Extremadamente Dafiino ... -3..3 1.3 1.16
Extremadamente Benéfico

132



8.3 Analisis estadisticos

Para realizar el andlisis estadistico se hara un analisis de medias y debido a
gue se tienen pocas muestras (n<30), se empleard una distribucién t-student
de un solo extremo para cada constructo a fin de obtener conclusiones de las
evaluaciones obtenidas.

Graficamente la prueba t — student de un extremo se interpreta de la siguiente

manera.

Zona de Rechazo HO

!
1
Mo rech+zo HO
1
: t

'1 t:..p**
Para obtener los valores de t(1, [ se utilizé la tabla de distribucién t que se

incluye en el anexo, y los calculos se realizaron en Microsoft Excel 2010.

8.3.1 Constructo 1: Utilidad

HIPOTESIS:
HO utilidad: X utilidad ['< 3.0
HA utilidad: X utilidad > 3.0

Al aplicar la prueba t de un solo extremo se obtuvieron los siguientes datos:

_ Desviacion o
Media (X) N t 1] p (2t
estandar (S) (n-1)
4.03 1.00 10 3.24 3 9 0.05 1.83

Por lo tanto, como t > t** entonces podemos rechazar HO a un nivel de
significancia del 5%. Es decir, la gente percibe como muy util la metodologia
propuesta para implementar el proceso de gestion de seguridad en el area de

TI de sus organizaciones.
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8.3.2 Constructo 2: Facilidad de Uso

HIPOTESIS:
HO facilidaduso: X facilidaduso (1< 3.0
HA facilidadUso: X facilidaduso > 3.0

Al aplicar la prueba t de un solo extremo se obtuvieron los siguientes datos:

_ Desviacién o
Media (X) N t 1] p t**
estandar (S) (n-1)
3.77 1.38 10 1.75 3 9 0.05 1.83

Por lo tanto, como t < t** entonces NO podemos rechazar HO a un nivel de
significancia del 5%. Esto es que la metodologia se percibe como No Facil de
usar por lo que se observa que es necesario un periodo de entrenamiento para

poder emplearla para implementar el proceso de gestién de seguridad.

8.3.3 Constructo 3: Compatibilidad

HIPOTESIS:
HO compatibilidad: X compatibilidad (1< 3.0
HA compatibilidad: X compatibilidad > 3.0

Al aplicar la prueba t de un solo extremo se obtuvieron los siguientes datos:

_ Desviacion o
Media (X) N t 1] p (2t
estandar (S) (n-1)
3.93 1.11 10 2.65 3 9 0.05 1.83

Por lo tanto, como t > t** entonces podemos rechazar HO a un nivel de
significancia del 5%. Es decir, la metodologia propuesta es percibida por las
personas como adecuadamente compatible con su cultura empresarial y con su

forma de trabajar en el area de TI de sus organizaciones.
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8.3.4 Constructo 4: Creencias Normativas
HIPOTESIS:

HO creenciasNormativas: X creenciasNormativas ['< 3.0

HA creenciasNormativas: X creenciasNormativas > 3.0

Al aplicar la prueba t de un solo extremo se obtuvieron los siguientes datos:

_ Desviacién o
Media (X) N t 1] p t**
estandar (S) (n-1)
3.95 1.15 10 2.60 3 9 0.05 1.83

Por lo tanto, como t > t** entonces podemos rechazar HO a un nivel de
significancia del 5%. Esto es que la metodologia propuesta se percibe por las
personas del area de TI en las organizaciones como una metodologia que se

deberia usar para realizar el proceso de gestién de seguridad.

8.3.5 Constructo 5: Actitud Final

HIPOTESIS:
HO actitudFinal: X actitudFinal [1< 3.0
HA actitudFinal: X actitudFinal > 3.0

Al aplicar la prueba t de un solo extremo se obtuvieron los siguientes datos:

_ Desviacion o
Media (X) N t 1} p (5t
estandar (S) (n-1)
1.43 0.94 10 4.85 0 9 0.05 1.83

Por lo tanto, como t > t** entonces podemos rechazar HO a un nivel de
significancia del 5%. Es decir que las personas perciben como positivo,
benéfico y favorable el uso de la metodologia propuesta en su préximo
proyecto, lo que indica un gran interés en utilizarla para implementar el

proceso de gestion de seguridad de TI en proyectos futuros.
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Conclusion

Conclusiones de las Hipotesis:

H1. La Fase de Procesos de Control de ISO 20000 efectivamente tiene
procesos para ser usados en un Disefo de un proceso de gestion de TI y existe

correspondencia con procesos en ITIL v2 y MOF v3.

H2.- Fue posible disefiar un Proceso de gestidn de seguridad de servicios de TI
basado en ISO 20000 y complementado con los sub-procesos asociados de
ITIL v2 e MOF v3.

H3. El Proceso disefiado se logro que estuviera apoyado con una herramienta

Ope€en source.

H4. Los valores obtenidos en los constructos de UTILIDAD, FACILIDAD DE USO,
COMPATIBILIDAD, CREENCIAS NORMATIVAS Y ACTITUD FINAL percibidos por
una muestra piloto de Profesionistas en TI de Data Centers similares al LabDC-
UAA al evaluar el Modelo disefado y la Herramienta de Soporte resultaron
adecuados, tan solo se distingue que sera recomendable optar por Ia

capacitacion sobre el Modelo y la herramienta.

Al concluir la revision de los marcos de gestién de servicios (ITIL v2, MOF v3 e
ISO 20000) y desde mi propio punto de vista creo que en la actualidad es
necesario el ajuste de estas metodologias a lo que es la “realidad” de las
organizaciones en México, ya que por ser tan extensas y detalladas, asi como
de requerir de una alta inversién de recursos (tanto en tiempo, recursos
humanos y sobre todo financieros), se vuelve compleja la adopcién de
estandares como ITIL e ISO 20000 para la gestion de servicios de TI, ya que el
costo beneficio es a largo plazo, situaciédn que no es muy conveniente al area
de enfoque en la que centramos el proceso. En base a esto, y dada la

importancia, de acuerdo a la literatura revisada del proceso de gestién de
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seguridad, para la gestidon de recursos y garantizar una mejor calidad en los
servicios, se puede concluir que la metodologia desarrollada en este trabajo es
un importante aporte ya que el disefio incluye los puntos clave o basicos
minimos requeridos para la implementacién del proceso de gestion de
seguridad, ademas de brindar la opcién del uso de la herramienta de apoyo
Open Source para soportar dicho proceso cuidando no afectar la salud

financiera de la organizacion que lo decida implantar.

A través del andlisis de las evaluaciones obtenidas para la metodologia
propuesta se puede concluir lo siguiente:

La metodologia propuesta en este trabajo para la implementacion del proceso
de gestion de seguridad con apoyo de la herramienta open source seleccionada
(PROACct), es percibida por las personas como bastante util, compatible con su
forma y necesidades de trabajo y que va de acuerdo con los principios y
conductas de trabajo de sus organizaciones. Sin embargo, también se puede
percibir que en cuanto a la facilidad de uso se requiere de un periodo de
entrenamiento/capacitacion para poder emplearlo correctamente tanto en el
seguimiento del proceso o como el uso de la herramienta. Y finalmente las
personas perciben como positivo, benéfico y favorable el uso de la metodologia
propuesta en su proximo proyecto, lo que indica un gran interés en utilizarla
para implementar el proceso de gestion de seguridad de TI en proyectos

futuros.

Definitivamente el uso de metodologias formales permite optimizar de forma
efectiva los servicios de TI dentro de una organizacion chica, mediana o grande.
Se ha demostrado que toda implementacién de ITIL ha permitido hacer mas
efectivos los servicios de informatica, los de produccién y administrativos en
todos los aspectos clave para el crecimiento organizacional. Por lo que trabajos
de investigacion como este deben ser tomados en cuenta por las areas de
Tecnologias de Informacion de las organizaciones para mejorar y/o reinventar
su forma de trabajo incluyendo sus procesos e infraestructura, que pueden

aportar ventajas competitivas al tener bien definido por donde empezar y que
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hacer primero asi como claramente definidos sus procesos y tareas a seguir

donde ya esta sintetizado y adaptado el contenido de estandares tan extensos

y complejos como ITIL y MOF o tan abstractos como ISO 20000.

Esta tesis, por tanto, contribuye al avance del proceso de gestion de

Laboratorios de Data Center para organizaciones de tamafo pequeno o

mediano, donde los altos costos impedian la adquisicién de herramientas ITSM

comerciales y la contratacion de costosos consultores ITSM, a través de la

provisiéon de un proceso esencial apoyado por una herramienta open source.

Aunque el disefo propuesto cuenta con ciertas limitaciones como:

Se usaron los estandares y documentos en sus versiones disponibles
proporcionados por el Director de Tesis.

El levantamiento de datos sobre el caso de estudio fue limitado, ya que
se requeria que cumplieran con un cierto perfil: Conocimiento de
metodologias de Gestidon de servicios, encontrarse en areas de TI y
tener experiencia en el uso del enfoque de gestién de servicios, asi como
un cierto nivel de experiencia en el area de gestion de seguridad.

La investigacion se realizd con una Especificacion y Validaciéon
Conceptual del Proceso de Gestion de Seguridad aplicandolo a un caso
de prueba prototipo para un Data Center en el sector educativo.
Especificamente para un servicio ofrecido en el Laboratorio Data Center
de la UAA del Departamento de Sistemas de Electréonicos. Aunque el
proceso se disefid de manera genérica y puede ser usado de manera
general pudiera requerir de algun ajuste.

Las herramientas propuestas al ser open source tienen ciertas limitantes,
hablando especificamente de PROAct por ejemplo no permite generar
mas de 10 entidades, otra es que la herramienta no esta traducida al

espafol, ya que el idioma ingles es el idioma de origen del PROAct.

En relacion a trabajos futuros relacionados o basados en este, se puede

distinguir en el resultado de la investigacion en que los trabajadores de TI en

las organizaciones ven como una aportacidn clara el uso de estandares no tan
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complejos y posibles de adecuar a su modo de trabajo y tecnologias. De igual
forma la aceptacién de un proceso apoyado por una herramienta para la

gestién de seguridad.
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Glosario

Activo: Es cualquier capacidad, recurso o ambos, dependiendo del contexto,
incluye todo lo que pueda contribuir a la prestacién de un servicio, pueden ser
desde una gestion, organizacion, proceso, conocimiento, personas, informacion,
aplicaciones, infraestructura y capital financiero.

Alcance: Es el limite o grado en que se aplica un proceso, procedimiento,
certificacidon, contrato, etc.

Amenaza: es una fuente causante o co-generadora de riesgos.

Auditoria: Inspeccidén formal para verificar si se esta siguiendo/cumpliendo un
estandar o un conjunto de guias, que sus registros son precisos o que las
metas de eficiencia y efectividad se estan cumpliendo. Una auditoria la puede
realizar tanto un grupo interno como uno externo.

Cambio: Adicidn, modificacidon o eliminacion de algo que podria afectar a los
servicios de TI.

Calidad: Es la capacidad de un producto, servicio o proceso para proporcionar
el valor previsto. Por ejemplo, un componente de hardware puede ser
considerado como de alta calidad si tiene el desempefio que se espera y
proporciona la confiabilidad requerida.

CI (Elemento de Configuracion): Puede ser hardware de una computadora,
todo tipo de software, componentes de red, servidores, procesadores,
documentacion, procedimientos, servicios, licencias de uso, entre otros
componentes de TI que deban ser controlados por la organizacion.

CMDB (Base de Datos de Gestion de Configuraciones): Base de datos
usada para almacenar registros de configuracion durante todo su ciclo de vida.
La CMDB contiene atributos de CI’s, y relaciones con otros CI's.

COBIT: Objetivos de Control para la Informacion y Tecnologias Relacionadas
(COBIT) proporciona orientacién y las mejores practicas para la gestiéon de
procesos de TI. COBIT es publicado por ISACA, en conjunto con el Instituto de
Gobierno de TI (IT Governance Institute - ITGI).
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DHL (Biblioteca Definitiva de Hardware): En ITIL v2 se plantea, dentro del
proceso de gestion de configuraciones, la creacién de un lugar donde se
deberan almacenar elementos de Hardware de respaldo.

DML (Biblioteca definitiva de Medios): En ITIL v3 es uno o mas lugares en
los que las versiones definitivas y autorizadas de todos los elementos de
configuracién de software se almacenan en forma segura. Puede contener
licencias y documentacién. La biblioteca definitiva de medios esta controlada
por la gestion de activos de servicio.

DSL (Biblioteca definitiva de Software): En ITIL v2 se plantea, dentro del
proceso de gestion de configuraciones, la creacién de un lugar donde se
deberan almacenar copia de las versiones finales del software que se
encuentra en el ambiente de produccion.

Gestion de activos de servicio y configuracion (SACM): En ITIL v3, es el
proceso responsable de asegurar que los activos, requeridos para entregar
servicios, estan debidamente controlados, y que haya informacién precisa y
confiable sobre esos activos y que esté disponible cuando y donde se necesite.
Esta informacion incluye detalles de como se han configurado los activos y las
relaciones entre ellos.

Gestion de Incidentes: Proceso responsable de la gestidn del ciclo de vida de
todos los incidentes. La gestién de incidentes asegura que se restablezca la
operacion normal de servicio lo antes posible y se minimice el impacto al
negocio.

Gestion de Problemas: Es el proceso responsable de la gestion del ciclo de
vida de todos los problemas. La gestion de problemas previene proactivamente
la ocurrencia de incidentes y minimiza el impacto de los incidentes que no se
pueden prevenir.

Infraestructura de TI: Es todo el hardware, software, redes, instalaciones,
etc., que se necesitan para desarrollar, probar, entregar, monitorear, controlar
o dar soporte a servicios de TI y a aplicaciones. El termino incluye toda la
tecnologia de informacién, pero no a las personas, procesos Yy ni

documentacion asociadas.
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ISO 20000: Es un marco de administracién de servicios de TI. Esta norma
promueve la adopcion de un enfoque de procesos integrados, para una
provision eficaz de servicios gestionados que satisfaga los requisitos del
negocio y de los clientes.

ITIL: Biblioteca de Infraestructura de Tecnologias de Informacién. Es un
conjunto de publicaciones de mejores practicas para la gestién de servicios que
han usado con éxito grandes organizaciones. ITIL proporciona guias de calidad
para la prestacién de servicios de TI y los procesos, las funciones y otras
competencias necesarios para sustentarlas.

ITIL v2: El marco de trabajo ITIL se basa en el ciclo de vida de servicio y
dicho ciclo consta de dos partes: 1) Liberacion del servicio (que incluye los
procesos: gestion del nivel del servicio, gestidn financiera de TI, gestion de
disponibilidad, gestién de capacidad, gestién de continuidad de servicio de TI)
y 2) Soporte del servicio (que incluye los procesos: Funcion de mesa de
servicio, gestion de incidentes, gestion de problemas, gestion de cambios,
gestion de configuraciones y gestion de lanzamientos)

ITIL v3: El marco de trabajo ITIL se basa en el ciclo de vida de servicio y
dicho ciclo consta de cinco etapas (estrategia del servicio, disefo del servicio,
transicion del servicio, operacion del servicio y mejora continua del servicio).
ITSM (Gestion de Servicios de TI): de sus siglas en ingles: IT Service
Management. Es la implementacion y gestion de la calidad de los servicios de
TI que cumplan las necesidades del negocio.

MOF: Microsoft Operations Framework, es un marco de referencia para todos
los Administradores de TI, en el que podran encontrar una serie de guias
practicas para actividades de TI cotidianas y que los ayudara a lo largo de todo
el ciclo de vida de TI.

Open Source: El cddigo abierto es el software distribuido y desarrollado
libremente es decir sin costo alguno. Se centra mas en los beneficios practicos
(acceso al codigo fuente) que en cuestiones éticas o de libertad que tanto se
destacan en el software libre.

Probabilidad de riesgos: es un valor numérico u ordinal (calculado o

estimado) de la frecuencia de ocurrencia del riesgo.
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Relacion: Es una conexién o interaccién entre dos personas o cosas. En la
gestion de activos de servicio y configuracidn, es un enlace entre dos
elementos de configuracién que identifica a una dependencia o conexién entre
ellos. Por ejemplo, las aplicaciones pueden estar vinculadas a los servidores en
los que se ejecutan y los servicios de TI tienen muchos vinculos con todos los
elementos de configuracién que contribuyen a ese servicio de TI.

Riesgo: es un evento que puede suceder (donde es posible o no estimar su
probabilidad de ocurrencia) con consecuencias negativas (perdida o
disminucidn de un recurso valioso).

RFC (Requerimiento de Cambio): Es una propuesta formal para hacer un
cambio. Incluye los detalles del cambio propuesto, y puede ser registrado en
papel o electronicamente.

Rol: Es un conjunto de responsabilidades, actividades y autoridad asignadas a
una persona o equipo. Un rol se define en un proceso o funcion. Una persona o
equipo puede tener multiples roles - por ejemplo, los roles del gerente de
configuracién y del gerente de cambios puede ser llevados a cabo por una sola
persona. La palabra rol también se utiliza para describir el propédsito de algo o
para qué se utiliza.

Servicio: Medio para proporcionar valor al usuario al facilitar los resultados
que desean alcanzar los usuarios sin la necesidad de que asuman los costos y
riesgos especificos asociados.

Servicio de TI: Es un servicio proporcionado por un proveedor de servicios de
TI. Un servicio de TI se compone de una combinacidn de tecnologia de
informacion, personas y procesos.

TI: Tecnologia de Informacion. Es el uso de la tecnologia para el
almacenamiento, la comunicacidn o el procesamiento de la informacion.
Tipicamente, la tecnologia incluye computadores(as), telecomunicaciones,
aplicaciones y otro software. La informacion puede incluir datos del negocio,

voz, imagenes, video, etc.
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Anexo A .- Manual de uso de la herramienta PROAct(caso Cuanlitativo)

!iii PROACE ¥3.3.2

1. Inicializacion

1.1 Ejecutar software demo ProAct.

PROAct - [PROAct Cover]
Window  Options  Help

FROACT

Version 3.3.2
The Frodckve

Risk and Opporfurily

Action Managemernt System

Engineering M anagement
Services, Inc.
Copyright 1994 Through 2002
All Rights Reserved

Limited DEMO ¥ersion
Max. 10 entriesffile, 20 entries/Merge

1.2 Crear archivo nuevo de tipo cualitativo.

PROAct - [PROAct Cover]
Window  Options  Help
Qualitative

Murmerical

FHOACT

Yersion 3.3.2

Review i
Import Fhe Froactive
Delete

Report Generator FRisk and Oppaffunﬂjv

Print Setup

Action Managemernt System

Merge/Dissect Chrl+

Update Baseline , Engineering M anagement

Services, Inc.
exit Pragram Copyright 1994Through 2002
All Rights Reserved

Limited DEMO Version
Max. 10 entries/file. 20 entries/Merge
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1.3 El sistema preguntara si se crea un archivo de opciones nuevo. Debemos

indicar que si.

Mew File Options E

\g) Are Mew File Options set as desired for pending Mew File?

Si

Mo | Cancelar |

1.4 Se preguntaran 2 nombres: un nhombre corto para el archivo de riesgos

(New Uncertainty File) y un nombre largo. En este ejemplo se indica: Caso01 y

Caso Demo 01, respectivamente.

New Uncertainty File E MNew Risk Project E

Pleaze enter the file
name of the new
project.[8 characters
max. no extension])

114

Cancel

Please enter a "long™
title for the new
project [36 characters Cancel
max]

|Easul]1|

|Easu Demo 01 |

1.5 El sistema demo preguntara si se usara la Clasificacién de Categorias de

Riesgos de otro Proyecto. Debemos indicar que no (en este ejemplo).

Category Selection .

:;‘.'() Load and edit categary struckure From anokther project Files

5i

Mo |
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1.6  El sistema desplegara una forma con datos iniciales de una Clasificacién

de Riesgos. Debemos indicar <ALL RESET> para capturar datos nuevos.

w Category Design n

‘ Specify up to 8 fields with up to 8 ies per field ‘

&

»
J OK ‘ Lancel Reset ‘AII Reset

Change Fields

Field # 1

Field Name | Click Here To Select Field

[==R - I L B L

1.6 Para este ejemplo podemos capturar los siguientes datos:
Fisicos (field #1)
e Lluvia
e Terremotos
ICT (Hw, Sw,Red): (field #2)
e Uso inadecuado de Hw.
 Uso inadecuado de la de red de comunicacién

(para finalizar indicar <OK> y posterior mente <Aceptar>)

w_ Category Design n
| Specily up to 8§ fields with up to 8 categones per hield |
4 »
| | | Jl oK ‘ LCancel ‘ Reset ‘ All Reset
Change Fields
Field # 1
Field Name Click Here To Select Field
— [Lluvia Field Field
# Mame
-
1 Fisicos
[ ] p
Category | 4
[ ] 5
[ ] :
¥
[ ] 8

Category Change u

1 E ‘ou have just created or changed the category structure For this file! Be sure to review category settings For ALL entries
.
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2. Captura de Situaciones (Riesgos) y Acciones contra Riesgos.

2.1 Ahora estamos listos para introducir los riesgos y las acciones co

ntra

riesgos a analizar. Sin embargo, es importante primero entender la forma de

captura de datos como sigue:

1. FASE DEL PROYECTO A ANALIZAR. Sugerencia de

fases: Requerimientos, ARD,

Implementacion,

5. EXPOSICION Al RIESGO. Para indicar
el RF antes y después de la accion, se

Pruebas-Integracion, y Liberacian-Despliegue.

2. DESCRIPCION DE SITUACION DE RIESGO. El
usuario puede teclear una oracion en formato
libre. Sin embargo se sugiere primero consultar
Cateqorias de Riesgo, para identificar alguna de
las existentes. En bs&& a e;o,.se_[uede redactar
la situacion de riesgo en
entendible.

3. ACCIONES. Por cada situacion de riesgo, es
posible indicar 1 o varias acciones, En este Caso
Demo, se usara solo 1 accién, También a fin de
poder comparar las acciones, serd necesario dar
de alta la misma situacién de riesgo para ofra
accion. Dé &stamaneca J:lodremos comparar las ~
diversas acciones contra la miSmear situacion. En
cada accion se podra indicar un valor cualitative

de Costo de la Accion.

formiste - mas. _

debe colocar con el <mouse> tales
\ posiciones en las 2 gréficas.

PROAt - 'Qual. Entry Form - CASDOLORS]

@mwsﬁnmm ']

. Z sk
S WS 5 [FASE DE REQUERIMIENTTS

TINCERTANTY DESCRIPTION

L Arversics
[] suarios del Progects no e lan pusdo de ac
- Iazﬂu&am-nd < 4 sreemit

5 —
o C.ﬂw!l‘”“?

“Uncesd,

-

e
-

indicar esto en Options->Qual PRF

Algorithm.

f’ -------------
e — === =TT -.
I — — pewncin | erea| W 4, EXPOSICION AL RIESGO. Este 4
E———r | software demo usa el nombre de RF "‘;"‘““"_‘;_:_‘:_
A Taom SR, [ a (Risk Factor) para e concepto de v
= ] exposicion a riesgo. Para indicar que se 08 Pt - 1
use el concepto del curso (RF = e
verosimilitud x impacto) debemos (=] o

2.2 En base a lo anterior, en este caso Demo 01, analizaremos 2 situacion de
riesgo con 1 accion posible (el demo solo permite 10 datos). La situacion de
riesgo en este demo es el caso de un Data Center ubicado en la ciudad de
Aguascalientes, Aguascalientes. En este ejemplo, en <Category>
seleccionaremos solo <Lluvia>, y la situacién: “Lluvia excesiva provocando
inundaciones y goteos en cuarto de computo ” de igual forma, en <Category>
seleccionaremos solo <Terremoto>, vy la situacién: “Terremoto de escala
descomunal provocando dafios fuertes en techos y paredes del cuarto de

computo”
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I
L2

Project Name  [CERITE TN | Drigin Date

wesoe [ ] Revision Date [Z170672016

UNCERTAINTY DESCRIPTION

21/05/2016

“ Lluvia excesiva provocando inundaciones y goteos en cuarto de computo

Set Categories for
Cunent “Uncertainty™

i‘ul

RF
Other =
Entries Show Selected
Uncertainties
B  On/Update
Max & & oft

0 L M H [<—PROBABILTY -—] g L

‘AETIUNS: @ Candidates m Implemented [Fefomi EIHisqu! ‘

Eosvzs]

GET NEW ‘ SAVE VIEW ACTIONS | NOTE PAD PRINT
B
Project Name Origin Date

UNCERTAINTY DESCRIPTION

2170572016

wesord [ ] Revision Date [21706/2016

a4 | de escala
2 ‘cuallu de computo

dafios fuertes en techos y paredes del

Set Categories for

Current “Uncertainty” |_C318001

[+
RF | |
Other :
Entries Show Solocted
Uncertainties
-  OnfUpdate
Mo # Ean

<-— PROBABILITY -—> | 0 L

0 L M H

Current Selection Criteria 7 —=

\AchnNﬁ: [0 | Candidates [ 0 | Jmplsmonted sy [0] History \
VIEW ACTIONS | NOTE PAD | PRINT

GET NEW ‘ SAVE

¥

% Risk/Opportunity Category Settings EEE
[Fisicos [Cluvia 3
IicT | | Set Categories below for current

0K Cancel

Current Lluvia excesiva provocando inundaciones y goteos en cuaito de computo
Uncertainty

Fisicos 1T
[T NA v N

@ fiuvia I~ Uzo inadecuado de
I~ Tememotos I~ Uso inadecuada de

[T 0|
& Risk/Oppartunity Category Settings HER
[Fisicos [Terremotos | Set Categories below for current
i inty element
oK Cancel

Curtent | de escala d ] do dafios fusres en techos y paredes del
Uncertainty  |cuarto de computo

Fisicos icT

[T NA [V N/A

I Lluvia I~ Uso inadecuado de

¥ Terremotos; I~ Uso inadecuado de

[T 0|

2.3 Ahora daremos de alta las 2 acciones. Una accion para cada situacién de
riesgo Empezando para situacion #1, en <VIEW ACTIONS>, para agregar la
accidon usamos <NEW ACTION>. El dato para #1 es A.1 MITIGAR RIESGO . Se
debe también indicar el costo cualitativo de la accion (ACTION COST). Los
valores posibles son: cero (Zero), bajo (Low), medio (Med) o alto (High). Es
posible indicar valores intermedios: algo medio entre Lo-Med, y algo alto entre
Med-Hi. Para la situacion #2, en <VIEW ACTIONS>, para agregar la accién
usamos <NEW ACTION>. El dato para #2 es A.2 IGNORAR RIESGO. Se debe

también indicar el costo cualitativo de la accion (ACTION COST).
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HCIE B/

B
L —l=lx| = =lalx|
Project Name Origin Date | 2170572018 TS IR Caso Demo 01 Oiigin Date
WBS or ID Revision Date WES or ID Revision Date
UNCERTAINTY DESCRIPTION UNCERTAINTY DESCRIPTION
Lluvia cacesiva provocando inundaciones y goteos en cuarte de compule 1 de escala d | dafios fuertes en techos y paredes del
2 ‘cuarlu de computo
Set Categories for Uncertainty and Actions Meet Set Categories for Uncertainty and Actions Meet
—w Current * iy Cotegon | ‘ Current Selection Criteria 2 | (<] m Current “Uncertainty” 21299 | || Corponk Setoatian Coters 2
:‘ o] 1 [ Betore Actions || 0] o
T RF RF RF RF [
Other M -1 Other M
Entiies  |p Sﬁmw Selected Entiies Show S Mp
A nc < A
 On/Update  On/Update
B C = p
llmaxn (€ & oif Max 8t @ o -
0 e - 0
[x<—FROBABILITY -] 0 L M H L M H [<—PROBABILTY —] 0 L M H
[ACTIONS: [0 | Candidates [0 | /mplemented fFeiom/ [0 |History | [ACTIONS: [ | Candidates [ 0 | /mplemenied fBelow) [0 History |
GET | NEW ‘ SAVE || VIEW ACTIONS | NOTE PAD | PRINT GET | NEW | SAVE ‘ VIEW ACTIONS | NOTE PAD ‘ PRINT |
- Qualitative Action Entry Form HEE - Qualitative Action Entry Form HEE
Edit Undo  Clear Action Edit Unda Clear Action
ACTION COST . %+ ACTION COST ! +*
St (S el [ e e
0K =
Zeo1 Lo Hed Hi Zewo | Lo Wed Hi
" Implemented I

IS election Status| @ Not Implemented Selection Status| @ Mot Implemented
[ i [NO | ol

ACTION DESCRIPTION
[2] [1GNTRAR |

a) IGNORAR

ACTION DESCRIPTION

E ‘MITIEAH RIESGO

Al finalizar, con opcidén <Lists: Uncertainties with actions: All> obtendremos

una lista de las 2 situaciones y las 2 acciones como sigue:

PROAct - [Selected Lists - Caso01.QRS]

_J File Input/Edit Select Maps Lists Window Options  Help _|a H
‘ Highlight item and press GoTo INFUTS T
i GoTo INPUTS
OR :
ALL Double click on item to view
UNCERTAINTIES AND corresponding entry screen
CANDIDATE ACTIDNS
1 Lluvia excesiva provocando inundaciones p goteos en cuarto de computo

1a MITIGAR RIESGO

2 terremoto de escala descomunal provecando danos fuertes en techos p paredes del cuarto
de computo
2a IGNORAR

Copy to Clipboard ?
Al oK

" Highlighted
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2.4 Ahora debemos estimar los niveles de exposicién de riesgo (RF: risk

factor) para cada caso antes y después de aplicar la estrategia.

A.1 MITIGAR RIESGO: MED-Hi
RF ANTES: 5.99
RF DESPUES: 2.47

A.2 IGNORAR: LOW
RF ANTES: 4.93
RF DESPUES: 4.93

3. Analisis de Riesgos.

‘ 71 PROAct - [Qual. Entry Form - CAS001.QRS]
5 Fle InputfEdi Select Maps Lists

Window Options  Help

Project Name  [BE5 )00 Tl 1) | Drigin Date 2170572016
WBS or ID Revision Date [21705/2016

UNCERTAINTY DESCRIPTION

- "

Lluvia p y goteos en cuarto de computa |

Set Categories for Uncertainty and Actions Meet
T Cunrent "U iy _Catogor | ‘ Cunrent Selection Criteria 7 |
:‘ i [ Betore Actions TAMer fctions |
oth T T AF RE || i T
er -
Entiies || M| | Show Selected F (M
A Uncertainties A
= ¢l " On/Update 1, e
Y |Max i T : @« Off ! | L T
of vt B 3 1 0
L M H <-—- PROBABILITY -——> 0 L M H

[ACTIONS: [T Candidates [0 | smplemesnted tRofose] [0 ] Histoy |

PRINT

GET NOTE PAD

HEW ‘ SAVE ‘W[WAEIIHIVS

¥

| -1 PROAct - [Qual. Entry Form - CASO01.QRS]
29 File InputjEdt Select Maps Lists

—|=) x|
Origin Date | 2170572016
Revision Date [21705/2016

dafios fuertes en techos y paredes del ‘

‘window Options  Help

W04 FIC Il Caso Demo 01

WES or ID

UNCERTAINTY DESCRIPTION
I

de escala d 1 pi
‘cuarln de computo

Set Categories for Uncertainty and Actions Meet
inty" Current S election Criteria ? |

Category ‘ ‘

d # Current “U
- ns |y

T RF | : ; 1

Other |y L de I
Entries | p Show Selected MM

A Uncertainties A

= c " On/Update e le
Man® Iy i T

<---- PROBABILITY ----> 0 L M H
‘A[:TII]NS: [1 | Candidates [0 /mplomentiod fBekesw] [0 ] History |

PRINT

H

0 L

GET NOTE PAD

NEW ‘ SAVE ‘WEWAEJ’IHNS

4

3.1 Ahora podemos ejecutar algunos analisis que permite el software demo.

3.2 Visualizacion de Mapa de Riesgos:

Esta opcidon se ejecuta con la opcion <Maps

Risk Assessment>. La

barra de <Step> permite avanzar de situacién de riesgo a la siguiente.

En nuestro demo, esto avanza a la otra situacién 2. En la pantalla
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podemos visualizar que los cuadros (antes y después) parpadean. Para
visualizar esto se sugiere mejor imprimir el mapa, ya que cada situacion

(cuadro) es reportada con un numero progresivo.

-1 PROAct - [Risk Assessment Map - CAS001.QRS]
ﬁ File InputfEdit Select Maps Lists wWindow Options Help = ﬂ
View Inputs | Find Element Print
Step
Uncert. # | | Lluvia iva pi do i daci v goteos en cuarto de computo |
BEFORE ACTIONS AFTER ACTIONS
I [ RF{ba)=6.0 | [ | [ PRFlaa)=25 ] [ ]
L e
HI
a
IMPACT MED
o
LD
M Risk LD MED HI LD MED HI
& Opportunity PROBABILITY PROBABILITY
H Multiple

3.3 Impresién de Reporte (Formato Predefinido).
Esta opcidn se ejecuta con la opcion <File : Report Generator>. Se abre
el formato de ejemplo con <Files(Format) : Open : Qualitative> vy
seleccionar archivo tutor.fmqg. Una vez abierto podemos cambiar el

nombre a Caso01.fmq, y poner el titulo del reporte en <ENTER TEXT>
como Caso Demo 01.

% Report Generation Screen E

Files {Format) COptions Reports/Preview Printer Setup
Current Format Filename + All Risks
|Easol]1.lmq | Enter Text >> | | " Selected Risks
Mew Line " Single Risk
{* Preamble Data
" Uncertainty Data Enter BLANK CLOSE + All Actions
. (" Selected Actions
~
Action Data Headings/Preamble
<Today> Report Preparation Date | |«"Caso Demo 01"><BLAMEK: <Filpath> -
CATEGORY STRUCTURE ~ | |<BLANK><Longname>
<Field1> Field 1 title
¢Categl> Field 1 categories 'l
<Field2> Field 2 title P )
¢Categ2> Field 2 categories n | —
<Field®> Field 3 title Uncertainty Data L
¢«Categ3> Field 3 categories - B -
<Field4> Field 4 title <Rskit><Riskdes>
¢<Categd> Field 4 categories <BLANK><"Before Action"><BArf>
<Field5> Field 5 title <BLANK> <"After Action™> <Aduf>
¢<Categ5> Field 5 categories ~|
<Field6> Field 6 title J
¢Categb> Field 6 categones —
<Field7> Field 7 title . |
¢<Categ?> Field 7 categories Action Data - _
<Field8> Field § title <BLANK><BLANK: <BLANK> ¢ActionlD>» ¢Actdes> ¢Actc J
¢Categ8> Field 8 categones |
CATEGORIES SELECTED hd |
4 3
; .
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Para imprimirlo seleccionar <Reports/Previews : Print Report>. En este
ejemplo esto produce el siguiente reporte:

Report Annotation

! W Export Preview B

i Cancel :

Print Report ‘

1] 1 2 3 4 5 6 7
v vy v ¥y v
Caso CARIS =
Dermo
n
Caso Demo 01
Risk Risk Description RF ID Action Description Cost Impl
#
I 1 Liwia excesiva provocando inundaciones y
| goteos en cuarto de computo
i Before Action 599
After Action 247
| a MITIGAR RIESGO MH Mo
: o o Lol 1 g
i

3.3 Visualizacién de Mapa Comparativo.

Esta opcidon se ejecuta con la opcion < Maps Decision Support

Current >. Existe la opcidon de <Maps: Decision Support : Baseline>
para mostrar solo la situacion antes. La primer opcion comentada

muestra antes y después. Para avanzar sobre cada accién debe indicarse

en <Step>.
+1 PROAct - [Current Decision Support Map - CAS001.QRS]
bfg\: File Input/Edit Select Maps Lists Window  Options  Help —|= ﬂ
Caso Demo 01 Find Element Print
Step
Uncert. i |[Lluvia iva pi do i daci v goteos en cuarto de computo ‘
Action| a |MITIGAH RIESGO |
‘ CURRENT S5TATUS - CURRENT Locus and CURRENT Implementation Status
"
[ o |
{
ACTION = Curm——a BL
Ul BLD—® Cur
MED
DPPORTUNITIES
# Not Implemented
& Impl ted
BISKS
Lo m Mot Implemented
B Implemented
B B Multiple
] 2 4 [ [] 10
RISK FACTOR
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Anexo B .- Formato de Reporte de control

Reporte de control

Inicio de Acciones de contramedida:

Fin de Acciones de contramedida:

Amenaza ID:

Acciones Dahinas:

Punto de inicio:
Daho:

Probabilidad:

Exposicion al Riesgo:

Contramedida:

Después de aplicacidon de contramedida:
Dafo:

Probabilidad:

Exposicion al Riesgo:

Responsable de accion(es):

Status de la(s) accion(es):

Nombre del auditor:
Fecha de revision:
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Anexo C .- Tabla de la Distribucion t

APPENDIX  STATISTICAL TABLES

Level of Significance for One-Talled Test

-!0 7 . 05 025 01 005 0005
Level of Significance for Two-Talled Test
gl <3 . 40 05 02 & -
1 3.078 6314 12.706 31.821 63.657
2 4,303 6.965 0.9es o
3 3.182 4.541 5841 12.841
4 2,776 3.747 4 004 1
5 2571 3.365 4,032 6859
6 2447 3.143 3.707 5839
7 2,365 2.998 3 499 5.405
8 2.308 2.896 3.355 5.041
9 2.262 2.821 3.250 781
10 2228 2.764 3.169 4 587
" 2.201 2718 3.106 437
12 2.178 2.681 3.055 $.318
13 2.160 2.650 3.012 4,221
14 2.145 2624 2977 4140
15 2.131 2.602 2,947 4,073
:g 2120 2,583 2.921 4015
i 2.110 2,567 2808 3.965
i 2101 2552 2878 3.992
pi 2.093 2.539 2.861 3.883
2.0686 2528 2.845 3.850
g 2.080 2.518 2,831 3.819
by AL 2074 2.508 2819 3.792
23 1319 1714 2069 2.500 2.807 3.767
24 1318 1 2064 2492 :
2 by R S 29 g.;gv 3.745
s o* ' y - — ’ 7 3725
a # .. AR i >
: 1, 2056 2.479 2.779 3.707
1.708. 2052 2473 2771 3.690
1701 2,048 2.467 2763 3.674
1.699 2.045 2462 ; '
R o2 2.457 2.750 3.646
21 2423 2.704 3561
(E 05 »-g:_ew 3.373
; 576
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Anexo D .- Servicios en http://148.211.145.149

L)

STATUS DEL
SERVICIO

SERVICIO DETI

UNIUERSIDAb auTonoma
DE aGUasCcalLIeENTES

MODO DE
CONEXION

DESCRIPCION

USUARIOS

1. SERVICIOS GE

CATALOGO DE SERVICIOS DE Tl - 2015-1

FORMA DE SOLICITUD DE SERVICIO DETI

REQUERIMIENTOS

BENEFICIOS GENERALES

NERALES DETI

SLA

RECURSOS DE APRENDIZ]

coteccion be | carreras e, | | PROVEERUN
BIBLIOTECA DE HERRAMIENTAS DETI | MaEsTRia mmc. | DEFOSTO COMON |~ @  ox
HERRAMIENTASDE |  HTTP DE ACCESO ACADEMIAS DSI. BROWSER FIREFOX | ¢\ 5 75 1.1 |- No REQUERIDO
HERRAMIENTAS DE I +JRES
T ACADEMICO Y/O CUERPOS ool
OPENSOURCE | ACADEMICOS Ds. | PELIBRE ACCES
PORTALLIFERAY | CARRERAS LTI/LTC.|  PROVEER UN
GENERAL CON LINKS | MAESTRIA MITC. ESPACIODE [0 oo ooy
PORTAL GENERAL HTTP APORTALES DEMIIC. | ACADEMIAS DS | comunicacion | BROURERFREEOXY g p 5. cuia
CA-GESTI, DICC, CUERPOS ENTRE DSI Y SUS 1RES
LTI/LITC, ¥ SA-MITC. | ACADEMICOS Ds!. USUARIOS
LMS MOODLE PARA
CURSOS CORTOS DE PROVEER UN
MOODLE Il T, CuRsOosDE | CARRERASI/UTC.| popacio petipo | BROWSERTIREFOX) g s s 15 |- cuia
LTI/LITC Y CURSOS DE : LMS 1RES
mIrc
2, SERVICIOS DE SERVIDORES DE BASES DE DATOS
DISPONIBILIDAD DE &
SERVIDOR.01 DE SERVIDOR DE BASE A oe | mysaLcui. TUTORIAL
BASE DE DATOS tcenp | DEDATOS MysaL 5.5 | carreras unyunc. | SERVICIO D BASES {1005 o mysqL | sia-ms2i |- cukso
MYSQL 5.5 PARA USO REMOTO natos b o | workeench MYSQLTOOLS GUIA
MYSQL WORKBENCH €
DISPONIBILIDAD DE GUIA
SERVIDOR.02 DE SERVIDOR DE BASE naoen e | mysarcu TUTORIAL
BASE DE DATOS 1cep | DEDATOS MysaL 5.5 | carreras iz, | SERYICIO DE BASES 110015 o Mysal-| sia-ms22 |- curso
MYSQL 5.5 PARA USO REMOTO A o | workeENCH MYSQLIOOLS GUIA
MYSQL WORKBENCH €
DISPONIBILIDAD DE =
SERVIDOR.03 DE SERVIDOR DE BASE A oe | mysaLcu- TUTORIAL
BASE DE DATOS 1cP/P | DEDATOS MYsQL 5.5 | MAESTRIA MITC. VICIO oe BASES | 1o01s 0 mysaL | sia-msas |- curso
MYSQL 5.5 PARA USO REMOTO noeranrosBe | worksench MYSQLTOOLS GUIA
MYSQL WORKBENCH €
SERVIDOEDIIDR SERVIDOR DE BASE DISPONIBILIDAD DE
A e DR DATOS DE DATOS Ms-SQl SERVICIO DE BASES 2oL e
MS-SQLEXPRESS |  TcP/ip CARRERAS LTI/LITC. MANAGEMENT | sLA-ims2.4 |- saL MANAGEMENT
ADVANCED EELEB IR DEDATOSIDE STUDIO TOOL STUDIO TUTORIAL
USO REMOTO ACCESO REMoTo | SIUDIOTOOL STUDIGTUTGRIAL
2008R2
M5 GUIDE
SERVIDOR.02 DE SERVIDOR DE BASE SQL MANAGEMENT
BASE DE DATOS DE DATOS MS-SQL o saL STUDIO TUTORIAL
ms-salL 20082 | tcenp | 2008R2STANDARD + | mAEsTRIA MiTC. s o MANAGEMENT | sLA-iTs.25 |- 51 DEVELOPMENT STUD
STANDARD + Bl BI TOOLS PARA USO A e o | sTuDIO TOOL GUIA
T00LS REMOTO Bl PRESENTACION
FREEE BOOK Bl
3. SERVICIOS DE SERVIDORES DE APLICACIONES JAVA
savon oo s o
J AT W | ARUCACIONES JAYA | carreras tm/unc. | DE ApucAciones | BROWSERFREFOX| g5 sy | pemeios
ARPSTOMCAT 2.0 MCATTO T JAVA DE ACCESO ARE& CURSO TOMCAT 7
REMOTO
SERVIDOR E SERVICIO DE SERVER © cun
prvnon 2 Hp | APUCACIONES JAVA | maestaia mirc. | DE apuicaciones | BROWSERFIREFOX| g5 g 55| eemeios
e e e JAVA DE ACCESO {RE§ CURSO TOMCAT 7
REMOTO
DISPONIBILIDAD DE
SERVIDOR DE
SERVIDOR.01 DE SERVICIO DE SERVER . GUA
APPS GLASSFISH HTTP s sava | carreras . | DE APLCACIONES | BROWSEREREEOX] gy rs 35 |- pemeLos
31 s JAVA DE ACCESO 1REE CURSO GLASSFISH
REMOTO
DISPONIBILIDAD DE
SERVIDOR DE
SERVIDOR,02 DE SERVICIO DE SERVER GUIA
APPS GLASSFISH Hp | APLCACIONES JAVA | maesteia mirc. | DE Arucaciones | BROWSERFIREFOX| g5 g5 |- eempios
31 e JAVA DE ACCESO JRE CURSO GLASSFISH
USO REMOTO DeACC
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DISPONIBILIDAD DE

4, SERVICIOS DE SERVIDORES DE REPORTES JAVA

. SERVICIOS DE APLICACIONES OPEN SOURCI

ERP OPEN SOURCE

PROFESIONAL

DISPONIBILIDAD DE
ACCESO REMOTO A

SERVIDOR DE BROWSER FIREFOX GUIA
HTTP REPORTES JASPER 4.7 | s poeRas L1i/LITC SERYAIEEE)nDAE 1S EJHEVER +ARES + siamsa | CURSOL
PARA JAVA PARA b 5 JASPERSTUDIO + 411 cugson
USO REMOTO NERORTESJAVAIDE IREPORT CuRsO Il
ACCESO REMOTO IREPORT GURSOTI
SERVIDOR DE e o | BROWSER FiREFOX GUIA
REPORTES JASPER 4.7 +IRE6 + . Ccursol
Lo PARA JAVA PARA | MAESTRIAMIC. R Tt e | 1aspeRsTUDIO + | SLATSAZ ] cypson
USO REMOTO IREPORT CURSO Il
ACCESQ REMOTO IREPORT GURSOIII
5. SERVICIOS DE SERVIDORES DE WEB IIS 7.0
DISPONIBILIDAD DE
SERVICIO SERVER BROWSER
HTTP SE(::IPDHO:B\I“:IE';IIIJSO").O CARRERAS LTI/LITC. WEB IIS 7.0 IEXPLORER + JRE | SLA-TS.5.1 w
HABILITADO CON 6 GuIA
PHP
DISPONIBILIDAD DE
SERVICIO SERVER BROWSER
HTTP SE(::'PDHO:B‘;‘[IET:'E(;’)“’ MAESTRIA MITC. WEB IS 7.0 IEXPLORER + JRE | sta-ns52 | SIORIAL
HABILITADO CON A Guia
PHP
6. SERVICIOS DE SERVIDORES DE VISUAL STUDIO 2010
DISPONIBILIDAD DE
VISUAL STUDIO 2010 accesoRemoro a| | WINDOWS - cuA
RDP PROFESIONAL (C#, | cARReras Livuic. | pLatarormape | FENOIEDEOR | g0 nsn |- curso c#
VB, VWEB) VISUAL STUDIO 2010 | - CONRECTION CURSO MS-SQL REP¢
PROFESIONAL Tool
DISPONIBILIDAD DE
VISUAL STUDIO 2010 acceso Remoro a| | MIEPOES - GUIA
RDP PROFESIONAL (C#, | MaEsteiamirc. | pLatarormape | REMOTEDESKTOR | gy ns,p . cursocr
VB, VWEB) VISUAL STUDIO 2010 CONRECTION CURSO MS-SQL REP¢

BASICO PARA PYMES PLATAFORMA WEB | BROWSER FIREFOX GUIA
up? DE MANUFACTURA ¥ | CARRERASLTIZUTC. | cop 0N mbDULOS +IRES SLAISZT | curso
SERVICIOS BASICOS PARA
PYMES
DISPONIBILIDAD DE
ERP OPEN SOURCE ACCESO REMOTO A
BASICO PARA PYMES PLATAFORMA WEB | BROWSER FIREFOX GUIA
[ DE MANUFACTURA Y | MAESTRIAMITC. | con'c N MODULOS +IRES SLAISZ2 | cupso
SERVICIOS BASICOS PARA
PYMES
DISPONIBILIDAD DE
CRM-EPESI OPEN
ACCESO REMOTO A | BROWSER FIREFOX GUIA
HTTP sous rﬁspav.:;‘sl;s:o carReras Ly/urc. | ACCES0 HENOTO 8 S siansza| S
PARA PYMES
DISPONIBILIDAD DE
CRM-EPESI OPEN
ACCESO REMOTO A | BROWSER FIREFOX GUIA
HTTP sou :ispav.&‘:go MAEsTRIA miTc. | ACTESO REVOTO & LR iR stamsza |l oML
PARA PYMES
APLICACION WEB DISPONIBILIDAD DE
OPEN SOURCE ACCESO REMOTO A
HTTP WeB2PROJECT DE | carreRas LTuTc. | PLATAFORMA WeB | BROWSERFIREFOX | g s irg 7 5 1. Guia
GESTION DE PARA GESTION DE |
PROYECTOS PROYECTOS
APLICACION WEB DISPONIBILIDAD DE
OPEN SOURCE ACCESO REMOTO A
HTTP WEB2PROJECTDE | MAEsTRIA miTC. | PLATAFORMA wep | BROWSERFIREFOX 1 g rs7 4| quia
GESTION DE PARA GESTION DE ==
PROYECTOS PROYECTOS
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Anexo E .- Video Complemento de la Implementacion del Caso LabDC-
UAA: Servicio Moodle II

Como complemento de la tesis para la evaluacion del proceso, se utilizé el caso
demo del LabDC-UAA apoyado por un video para demostrar la implementacion
y uso de la herramienta de apoyo PROAct, con el objetivo de proveer una
mejor apreciacion de la utilidad de los mismos (proceso y herramienta de
apoyo). Esto se anexa en el DISCO COMPLEMENTO de esta Tesis.
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