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RESUMEN

Este frabajo de tesis fue elaborado con el fin de poder analizar 3 algoritmos
fonéticos, para su utilizacion en la busqueda de nombres en espanol dentro de la
lista negra de OFAC.

Todo esto con el objetivo de poder elegir el algoritmo que mejores resultados
mostrase en relacion a su indice de falsos positivos y efectividad en la bUsqueda,

para el combate al lavado de dinero y el financiamiento al terrorismo.

Se generd una lista de nombres hispanos con 10,000 entradas distribuidas
aleatoriomente para hacer las pruebas de los algoritmos, tales que fueron
obtenidos mediante el uso de la paqueteria de algoritmos fonéticos provista por

apache y que estdn programados en el lenguaje java.

Posteriormente se elabord un software capaz de utilizar los algoritmos fonéticos, y
que recibiera de enfrada un conjunto de datos divididos en 15 muestras de 20
nombres y asi poder ver el indice de coincidencias positivas de estos algoritmos,

cuando se comparaban los conjuntos de datos contra la lista negra de OFAC.

Una vez obtenidas las coincidencias se procedié a analizar los datos, mediante un
estudio estadistico de ANOVA de una sola via, esto para un total de 6 variables
distintas que al final nos ayudarian a determinar que algoritmo fiene un mejor

comportamiento y eficacia al ser utilizado con una lista de nombres en espanol.

Al final se analizaron los resultados y se arrojaron las conclusiones pertinentes,
seleccionando el algoritmo que mejor cumplia con las premisas de los objetivos

planteados en este documento

Por Ultimo, se platicaron las recomendaciones para un estudio posterior que parta
de la investigacion hecha en este documento y que se beneficie de los resultados

arrojados al final del andlisis de esta tesis.



ABSTRACT

The main purpose of this work was to analyse the characteristics of 3 phonetic
algorithms in order to discern which of them is the most suitable to be used in the

search of names written in Spanish at the OFAC blacklist.

The chosen algorithm was the one with the lowest false positive rate while continues
being effective in the search of any given name. The aim is to use the result of this

study to help the combat of money laundry and terrorism financing.

The phonetic algorithms were obtained from the java encode package provided
by apache, and it was generated a list with 10,000 names in spanish with a random

generation pattern to be used with the phonetic algorithms and the OFAC blacklist.

A special software was developed in order to use the phonetic algorithm package
and the lists of names and blacklist, this software accepted as an entry value a list

of files that was matched with the phonetic algorithms and the OFAC blacklist.

The sample was created forming 15 groups of 20 entries and put them in files that
were processed by the software created, all this in order to create some metrics that
were used to analyze the algorithms and the different variables that helped proving

the objetives.

Finally the information was compared using the one way ANOVA test in order to
determine which algorithm showed the best results with the different variables

evaluated.
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INTRODUCCION

El combate al lavado de dinero y al financiamiento al terrorismo es hoy en dia en
México, y en el mundo un punto importante de seguridad, tanto asi que en cada
informe de gobierno en México es agregado un rubro donde se presentan los

resultados en estos dos temas.

Es de recalcar el esfuerzo que distintos organismos alrededor del mundo invierten
para reformular las leyes que regirdn en la mayoria de los paises y que ayudaran a
tener una homologacion de esfuerzos para poder asi ser mds efectivos

combatiendo todo tipo de actividades delictivas relacionadas al lavado de dinero.

Hoy en dia, donde el nUmero de transacciones y operaciones bancarias que se
hacen por medios electronicos va en crecimiento, asi también la seguridad debe
de ir a la par y por este motivo es necesario contar con soffware que ayude a
discernir entre los distintos tipos de delitos para poder enconfrar patrones o detalles
que apoyen en la lucha contra todo tipo de fraude electréonico y bancario, asi
como, la prevencion del blanqueo de capitales y permitiendo asi poder detener
una transferencia o una operacion bancaria a aquellas personas que no tengan
permitido hacer este tipo de operaciones, dado que se encuentran dadas de altas
en alguna lista con nombres de personas con las que no se tiene permitido hacer

negocios (lista negra).

En el mundo existen mds de 400 listas negras, alimentadas por gobiernos de distintos
paises alrededor del mundo u organizaciones de la iniciativa privada, Una de las
listas mdas conocidas y usadas alrededor del mundo, es la lista de OFAC (Oficina de
Conftrol de Activos Exiranjeros del Departamento de Tesoro de Estados Unidos, por
sus siglas en inglés) que concentra informacidon de muchas de las listas existentes
como la del FBI, o paises como Reino Unido, Nigeria, entre otros. Esta lista es tomada
como base para ser utilizada en otros paises, uno de ellos, México (Videgaray Caso,
2014).
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Siendo conscientes que un banco puede llegar a manejar miles de fransacciones
diarias, entre cientos o miles de personas, hacer la revisibn de nombres de los
clientes contra la lista de OFAC tiene que ser un proceso que permita poder
detener o dejar pasar una transaccion en cuestion de segundos, es aqui donde la
informdtica juega un papel importante, ya que la implementacién y uso de

algoritmos que permitan hacer estas busquedas es imperativa.

Los algoritmos de busqueda aproximada son de distintos tipos y algunos pueden
ayudar a otros a precisar los resultados, por ejemplo, los algoritmos que mejores
resultados dan y en menor tiempo, son los algoritmos de légica difusa, pero se
puede mejorar este tipo de busquedas y mejorar los tiempos al hacer uso de
algoritmos de coincidencia de nombres por variacion fonética, esto es, segin
como se pronuncie un nombre en determinado pais, puede haber similitud con el
nombre escrito de una forma distinta, ejemplo, Steve y Stephen, los cuales para
algunos algoritmos de tipo fonético, tendrian similitudes y podrian ser considerados

como el mismo nombre.

Los algoritmos fonéticos generan cadenas de caracteres llamados tokens que al
ser ingresados en el proceso de algoritmo de légica difusa, podrian ayudar en la

mejora de los resultados (Ramachandran, 2014).

En esta investigacion se revisaron 3 de los mds usados algoritmos de coincidencia
de nombres por variacion fonética: soundex, NYSIIS, metaphone (Lait & Randell,
1995), adaptados a distintos lenguajes y se buscard determinar que algoritmo
tendria mejores resultados para la busqueda de nombres contrastada contra la
lista de OFAC.

Para tal fin, la siguiente investigacion consta de 5 capitulos principales:

1. Planteamiento del problema
o En este capitulo se revisan los antecedentes del tema, su relevancia,
justificacion y objetivos y se establece un precedente para abordar

la investigacion contenida en este documento.
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2. Marco Tedrico
o En este apartado se trata con mds detalle el sustento tedrico de los
temas utilizados en la elaboracion de esta investigaciéon. Se hace una
revision a los algoritmos utilizados para la bUsqueda de nombres asi
como se profundizard en temas de prevencidn de crimen financiero,
en este caso, lavado de dinero y financiamiento al terrorismo.
3. Diseio Metodoldgico
o En este capitulo se describe la metodologia que dard soporte a las
diferentes pruebas, esto con el fin de apoyar a la generacién de
conclusiones y de resultados significativos.
4. Andlisis de Resultados
o Este tema se revisan los resultados obtenidos, para cimentar las
conclusiones finales, y en base a estas conclusiones derivar en la
seleccién de un algoritmo que apoye a tener mejores resultados en
la busqueda de nombres contra la lista de OFAC.
5. Conclusiones
Para finalizar, en este capitulo, se platica de la ensenanza que nos dejo esta
investigacion, posibles aplicaciones y futuros estudios que puedan derivar

de los datos obtenidos.
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CAPITULO 1: PLANTEAMIENTO DEL PROBLEMA

Capitulo 1: Planteamiento del Problema

1.2 Antecedentes

1.2.1 Lavado de Dinero y Combate al Terrorismo

1.2.1.1;Qué es el Lavado de Dinero, o Lavado de Activos?

El lavado de activos puede referirse de varias maneras. La mayoria de los paises
aceptan la definicion aprobada por la Convencién de las Naciones Unidas contra
el Trafico llicito de Estupefacientes y Sustancias Psicotropicas (ONU, 1988) y la
Convenciéon de las Naciones Unidas contra la Delincuencia Organizada
Transnacional (ONU, 2000):

Una definicion apropiada para el lavado de activos la da Paul Schott (Schott, 2007)
y dice: “Es la conversion o la transferencia de bienes, a sabiendas de que tales
bienes provienen de alguno o algunos de los delitos [de narcoftrafico], o de un acto
de participacion en tal delito o delitos, con objeto de ocular o encubrir el origen
ilicito de los bienes o de ayudar a cualquier persona que participe en la comision

de tal delito o delitos a eludir las consecuencias juridicas o de sus acciones.

La ocultacion o el encubrimiento de la naturaleza, el origen, la ubicacion, el
destino, el movimiento o la propiedad de bienes, o de derechos relativos a tales
bienes, a sabiendas de que proceden de un delito o delitos, o de un acto de

participacion en tal delito o delitos

La adquisicion, posesion o utilizacion de bienes, a sabiendas, en el momento de
recibirlos, de que tales bienes proceden de un delito o delitos, o de un acto de

participacion en tal delito o delitos.”

Por su parte, el érgano intergubernamental denominado Grupo de Acciéon

Financiera sobre el Blanqueo de Capitales y Financiamiento al Terrorismo (GAFI, por
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CAPITULO 1: PLANTEAMIENTO DEL PROBLEMA

sus siglas en inglés), define el lavado de dinero como: “procesamiento de
ganancias derivadas de la actividad criminal para disfrazar su procedencia ilicita,

permitiendo a los criminales gozar de ellas sin arriesgar su fuente” (Gamboa, 2013).

Basado en esta definicidén, podemos ejemplificar el ciclo de lavado de dinero o de

activos en el siguiente diagrama.

Ocultamiento Colocacioén
*El dinero "sucio” *Se obtiene el
ingresa al sistema dinero
financiero procedente de
operaciones
ilicitas

Integracién
eInversiones financieras e
industriales

*Compra de bienes de lujo,
etc...

1.2.1.2 Antecedentes del Lavado de Dinero

Uno de los efectos que ha sido cuestionado a la globalizacidon econdmica, es que
de forma simultdnea a las actividades ilicitas vinculadas a los procesos productivos
internacionales, se propician las condiciones para el crecimiento de la
consolidacion de organizaciones criminales dedicadas a actividades como el
tradfico de drogas, el comercio ilegal de armas, la inmigracién clandestina, la
pornografia infantil y los fraudes financieros, entre otro ilicitos (Gonzdlez Rodriguez,
2009).

15



CAPITULO 1: PLANTEAMIENTO DEL PROBLEMA

El inicio del fendmeno del lavado de dinero, generalmente se ubica en los anos
sesentas, a la par del desarrollo e incremento lucrativo de los mercados masivos de
droga; sin embargo, autores como Cérdova y Palencia (Cérdoba Gutiérrez &

Palencia Escalante, 2001) senalan lo siguiente:

“... los primeros capitales blanqueados se dieron en Estados Unidos, en la época
delos gdnsteres y de la llamada Ley Seca. Para ese entonces, se dice que Chicago,
en la década de 1920, un grupo de delincuentes con negocios en el alcohol, el
juego, la prostitucion y otras actividades ilicitas, compraron una cadena de
lavanderias. Al final de cada dia, juntaban las ganancias ilicitas provenientes de los
otfros negocios, quedando en conjunto justificadas como obtenidas de actividades

legales”

Asi el origen del término “lavado de dinero”, que es relativamente reciente, se
remonta a la época del mafioso norteamericano Meyer Lanski, bien conocido en
el fiempo de la prohibicion. Este delincuente, por aquel entonces cred en Nueva
York una cadena de ‘“lavanderos” que servian para blanquear los fondos
provenientes de la explotacion de casinos ilegales. Bastaba con poner cantidades
importantes en efectivo, que recogia de los casinos, dentro de las cajas de su

cadena de lavanderias; para que esos fondos ingresaran al circulo bancario.

Claudia Gamboa (Gamboa, 2013) senala, que se han practicado ciertas formas
de lavado de dinero desde que surgid la necesidad de ocultar la indole o la
existencia de ciertas transferencias financieras por razones ya sean politicas,

comerciales o juridicas.

El lavado de dinero es uno de los delitos mds graves de la criminalidad organizada
contempordnea, su evolucion en el derecho internacional y en los marcos legales
de los estados, demuestra con suficiencia que se trata de una prdctica que ha
marcado sus propias tendencias en la sociedad actual segin lo comenta José

Gonzdlez (Gonzdlez Rodriguez, 2009).

Las acftividades ligadas al lavado de dinero representan riesgos en diversos

aspectos, ademds de las obvias lesiones al tejido social, esta actividad puede
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CAPITULO 1: PLANTEAMIENTO DEL PROBLEMA

afectar el sistema econdmico en la medida en que debilita la integridad de los
mercados financieros, pudiendo generar el riesgo de disminuir el confrol de la
politica econdmica, contribuyendo a introducir distorsiones e inestabilidad en los
mercados, propiciando la pérdida de ingresos fiscales y representando un riesgo

para las instituciones financieras y la economia en su conjunto.

1.2.1.3 Antecedentes Legales

La separacion de actividades que tipifican que recursos pueden ser considerados
de procedencia ilicita, tiene su origen en la Ley del Secreto Bancario (The Bank
Secrecy Act) de 1970, que impuso a las instituciones financieras de Estados Unidos
obligaciones de mantener constancia de determinadas operaciones y de

reportarlas a las autoridades.

Desde sus inicios, ese sistema de reportes financieros implementado por la Ley del
Secreto Bancario resultd ser un instrumento ineficaz para luchar de forma efectiva
contra el lavado de dinero ya que esa ley Unicamente establecid la obligacion de
reportar las posibles operaciones ilicitas, de forma que los posibles lavadores de
dinero podian seguir ejerciendo sus actividades sin posibilidad de una sancion.
Derivado de este contexto, el Congreso de los Estados Unidos, expidid la
denominada “Ley de Conftrol de Lavado de Dinero” en 1986, que tipifico el delito
de lavado de dinero, sanciondndolo con una pena de hasta 20 anos. Esta ley, que
al mismo tiempo federalizo tales actividades, autorizé la confiscacion de ganancias
obtenidas por los lavadores y proporciond a las autoridades federales herramientas
adicionales para investigar el lavado de dinero (Cérdoba Gutiérrez & Palencia
Escalante, 2001).

Asumiendo que el primer antecedente normativo sobre el tema se encuentra en la
Ley de Secreto Bancario de 1970y la Ley de Control de Lavado de Dinero de 1986,
es posible senalar que la internacionalizacidon de este ilicito ha sido rapida. Asi, la
comunidad internacional ha reaccionado con eficacia por lo menos en cuanto

hace a la regulacion legal (Gonzdlez Rodriguez, 2009).
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1.2.1.4 Instrumentos Internacionales

A partir de finales de la década de 1980, la comunidad internacional a fravés de
diversas instituciones, ha venido desarrollando un marco normativo orientado a
prevenir la utilizaciéon del sistema financiero para el blanqueo del dinero
proveniente de las actividades ilicitas del crimen organizado, dando origen a los

siguientes instrumentos multilaterales:

* La Declaraciéon de Basilea, (Basilea, 1988).

* La Convencion de las Naciones Unidas contra el Trdfico llicito de
Estupefacientes y Sustancias Sicotrépicas, -Convencién de Viena- (ONU,
1988).

* ElInforme del Grupo de Accidn Financiera (GAFI, 1989).

* La Convencion en Lavado, Registro, Embargo y Confiscacion de los
Productos del Crimen (CICAD, 1990).

* El Tratado de la Comunidad Econdmica Europea que provee las bases del
Consejo Directivo de Prevencion del Uso del Sistema Financiero con
propositos de Lavado de Dinero (Gibson Garcia, 2009).

* ElPlan de Accidon de Buenos Aires (UNDP, 1995).

* La Declaracién Politica y el Plan de Accién contra el Lavado de Dinero de
la Sesion Especial de la Asamblea General de las Naciones Unidas sobre el

Problema Mundial de Drogas vy los Principios de Wolfsberg (Schott, 2007).

Como lo menciona José Gonzdlez (Gonzdlez Rodriguez, 2009), se han constituido
diversos grupos que tienen como finalidad establecer mecanismos de cooperacion
enfocados al combate del lavado de dinero, entre tales instancias se encuentran:
el Grupo de Accién Financiera (GAFI); el Grupo Egmont; el Grupo de Accidon
Financiera del Caribe (CFATF, por sus siglas en inglés); el Comité de Expertos para
la Evaluacion de Medidas Contra el Lavado de Dinero del Consejo de Europa (PC-
R-EV Commite, por sus siglas en inglés); el Grupo Contra el Lavado de Dinero del
Este y Sur de Africa (ESAAMLG, por sus siglas en inglés); el Grupo de Asia Pacifico

Conftra el Lavado de Dinero (APGML, por sus siglas en inglés) y el Grupo de Accion
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Financiera de América del Sur (GAFISUD), entre otfras instancias internacionales que

persiguen el mismo fin.

1.2.1.5 Actividades Vulnerables en México

Las actividades vulnerables en México, son todas aquellas que por su tipo o indole
estan fipificadas denfro de la ley LFPIORPI (Gobierno de México, 2012) como
acftividades a ser evaluadas y monitoreadas para prevenir el lavado de dinero y el
financiamiento al terrorismo, estas se encuentran listadas en la siguiente ilustracion

(llustracion 2).

llustracién 2- Actividades vulnerables tipificadas en la ley LFPIORPI

Tarjetas de servicio
y crédito

Tarjetas de prepago
y cupones

L

Tarjetas de devolucién
y recompensas

@

Cheques de vigjero

Mutuo, préstamo
o crédito

LI

A | 2= =
=z | =l
e | W O
. . Traslado o custodia
Inmuebles Metales y joyas Obras de arte Vehiculos de valores

Servicios
profesionales

o
f i

Donativos

>
=

Comercio exterior

>

Arrendamiento
de inmuebles

d

pa—
Fe Piblica
(Notarios y

Corredores Plblicos)

{

—_
Fe Pliblica
(Servidores Piblicos)

Fuente: Secretaria de Hacienda y Crédito Publico (SHCP, 2015)

1.2.1.6 Segmentacion de Actividades para el Combate al Lavado de Dinero
Una vez revisadas las medidas preventivas para el combate al lavado de dinero,
podemos identificar los diferentes rubros a los que la deteccidn y monitoreo de

actividades sospechosas se refiere, listadas a continuacion:

* |dentificacion del cliente y debida diligencia (KYC/CDD, Know Your

Customer and Customer Due Diligence, por sus siglas en inglés)
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CAPITULO 1: PLANTEAMIENTO DEL PROBLEMA

* Monitoreo de actividades sospechosas (SAM, Suspicious Activity Monitoring,
por sus siglas en inglés)

* Revision de listas negras (WLF, Watchlist Filtering, por sus siglas en inglés)

* Servicio de Manejo de Casos (CMS, Case Management System, por sus siglas

en inglés)

llustracién 3 - Principales actividades para la revision de actividades ilicitas y la prevencion de

lavado de dinero y el combate al terrorismo

CMS

A >

En la llustracion 3 podemos ver como la actividad de revision de nombres estd

Fuente: Elaboracion propia

ligada tanto al inicio de la captura de un nuevo cliente o actualizacion de sus
datos, asi como en el monitoreo de transacciones recurrentes y actividades que
pudiesen llegar a ser sospechosas en caso de que incumplan con algun mandato
estipulado en la Ley LFPIORPI (Gobierno de México, 2012).

El servicio de manejo de casos (CMS, por sus siglas en inglés), no es otra cosa mas
que una herramienta de software en el cual se pueda concentrar tfodos aqguellos
casos o alertas que hayan sido detectadas en el proceso de monitoreo de
actividades sospechosas, y que puedan ser suscepftibles a investigacion por parte
de las autoridades bancarias. Es de saber que no contar con un sistema de estas
caracteristicas se fraduciria en tiempo invertido para hacer funcionar los 3

elementos claves en la lucha contra el lavado de dinero, ya que hacer seguimiento
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de una actividad no seria tan transparente, y faltaria una parte importante dentro
de este tipo de sistemas, la ponderaciéon general de las alertas que se hayan

levantado en los diferentes rubros para un mismo cliente.

1.2.1.7 Revisién de Listas Negras

Cada persona o enfidad financiera que readlice algunas de las actividades
vulnerables (llustracion 2) debe por ley monitorear todo de tipo de transacciones y
transferencias haciendo uso de los estatutos estipulados en la Ley LFPIORPI (Ley
Federal para la Prevencion e ldentificacion de Operaciones con Recursos de
Procedencia llicita), ademdads, debe por mandato revisar a la persona o empresa
que estd realizando este tipo de movimientos financieros, todo esto haciendo una
busqueda de su nombre contra la lista negra de la SHCP, basada en la lista de
negra de OFAC.

Las buUsquedas de nombres pueden arrojar distintos resultados, generar alertas o
inclusive llegar a detener una transaccién dependiendo del tipo de resultado que
arroje la busqueda. Estas bUsquedas se hacen sobre listas que a su vez tienen que

estar actualizadas si no diario, si de manera muy regular.

Para poder hacer frente al creciente uso de la tecnologia y medios digitales para
realizar transacciones o transferencias electrénicas es necesario contar con
software especializado que ayude con las buUsquedas de nombres entre un
volumen elevado de transacciones (para el caso de una instituciéon bancaria) al
dia. Software que esté basado en algoritmos que permitan buscar si no de forma
precisa, si aproximada y permitan hacer una pre-selecciéon de posibles actividades

licitas.

1.2.1.8 BUsqueda de Nombres

El proceso de coincidencia de nombres, es la comparaciéon de dos conjuntos de
datos para identificar entradas similares entre dos listas, si no exactas, al menos
aproximadas y que permitan poner atencion solo a las entradas que resulten

relevantes o que tengan alguna relacién entre si.
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Los algoritmos deben de ser capaces de detectar coincidencias entre dos listas,
algunos de ellos fonéticas o por medio de comparacién de distancias entre
caracteres. Tanto los algoritmos fonéticos como de distancia entre caracteres son
ampliamente usados hoy en dia en conjunto con algoritmos de I6gica difusa para
tener un mejor rendimiento y precision a la hora de realizar dichas buUsquedas

(Ramachandran, 2014).
1.2.2 El Lavado de Dinero, sus Leyes, sus Sanciones y sus NOomeros

1.2.2.1 Cronologia de la Lucha Contra el Lavado de Dinero

La lucha contra el lavado de dinero comenzd en los anos 70’s con la formulacion
de la ley del Secreto Bancario (BSA, Bank Secrecy Act, por sus siglas en inglés).
Desde enfonces las regulaciones y leyes han ido evolucionando para hacerle

frente a este problema (ver Tabla 1).
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Tabla 1 - Evolucién de las leyes en el mundo para combatir el lavado de dinero y el financiamiento

1970

1974

1991

2002

2004

2012

al terrorismo.

Ley o Grupo

Definicién de Responsabilidades

El principal estatuto regulatorio de Estados Unidos
para combatir el lavado de dinero, promulgada en 1970
y mejorada por la ley USA PATRIOT en 2001

Contenido o Comunicados Importantes

Le requiere a los bancos monitorear transacciones en
efectivo, o reportes de transacciones por mas de $10,000
ddlares, y realizar un reporte de actividades sospechosas
asi como mantener un historial de varias transacciones
financieras

Establecida por los gobernadores de bancos centrales
del G10. Incrementa los estandares de supervision a
nivel mundial

Debida diligencia para la papeleria bancaria (2001).
Intercambio de registros financieros entre distintas
jurisdicciones para el combate al financiamiento al
terrorismo (2002). Guia general para la apertura de
cuentas e identificacion del cliente (2003). guia de manejo
de riesgo del conocimiento al cliente mejorada (2004).

Primera ley en el mundo en hacer del lavado de dinero
un crimen

Esta ley criminaliza el lavado de dinero, introdujo
confiscacién penal y civil por violaciones a la ley BSA.

Un cuerpo intergubernamental con 34 paises
miembros y 2 organizaciones internacionales
establecidas por el G7 para desarrollar politicas contra
el lavado de dinero y el financiamiento al terrorismo

Estipula 40 recomendaciones contra el lavado de dinero y!
el financiamiento al terrorismo

Las directivas de la Unién Europea para combate al
lavado de dinero requieren que los miembros de esta
unién tomen medidas para la prevencién de estos
delitos.

1ra directiva de la UE para la prevencion del uso de los
sistemas financieros para el propdsito del lavado de
dinero (1991).

2da directiva (2001).

3ra directiva (2005).

Estipulada el 26 de Octubre del 2001, trajo consigo
mas de 50 mejoras a la Ley BSA.

Esta ley subi6 significativamente la apuesta y la carga
administrativa regulatoria de las instituciones de Estados
Unidos , y ha servido como motor de la regulacion del
lavado de dinero para otros paises.

Asociacion de 11 bancos a nivel mundial. Dedicado a
desarrollar estandares para los controles del lavado de
dinero en las instituciones financieras.

Principios del anti-lavado de dinero de Wolfberg para la
banca privada (2012)

La guia de supresién del financiamiento al terrorismo
(2002)

Principios de lucha contra el lavado de dinero en la banca
corresponsal (2014)

Red informal de unidades de inteligencia financiera

Estatuto de propésito (2004).

Principio para el intercambio de informacién entre
unidades de inteligencia financiera para casos de lavado
de dinero (2013).

Mejores practicas para el intercambio de informacién
entre unidades de inteligencia financiera (2004).

Ley Federal para la Prevencion e Identificaciéon de
Operaciones con Recursos de Procedencia llicita.
Promulgada por el entonces presidente de México
Felipe Calderdn para el combate al lavado de dinero y
financiamiento al terrorismo.

Contempla regulaciones para la Alta de nuevos clientes
en instituciones financieras o que su rubro se encuentre
dentro de las estipuladas como actividades vulnerables
Identificacién de clientes y usuarios ya dados de alta
antes de la promulgacién de la Ley

Presentacion de avisos e informes en tiempo oportuno al
SAT acerca de actividades sospechosas.

Fuente: Elaboracion Propia
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1.2.2.2 Normativa en México para el Combate al Lavado de Dinero

El 17 de octubre de 2012 se publicé en el Diario Oficial de la Federacion la Ley
Federal para la Prevencion e ldentificacion de Operaciones con Recursos de
Procedencia llicita (LFPIORPI). La Ley tiene por objeto proteger al sistema financiero
y la economia nacional, estableciendo medidas y procedimientos para prevenir y
detectar actos u operaciones que involucren recursos de procedencia ilicita, de
acuerdo con la Ley, diversas actividades no financieras son consideradas
vulnerables (SHCP, 2015).

1.2.2.3 Estimacion de Costo Econémico del Lavado de Dinero en México

De acuerdo con un estudio realizado por Pedroza, (Pedrosa Leyva, 2013) las
instituciones del sistema financiero mexicano estdn obligadas a reportar a la UIF
(Unidad de Inteligencia Financiera de la SHCP) cualquier operacion que detecten

o redlicen y que se ubique en alguno de los siguientes supuestos:

» Operaciones relevantes: cuando una transaccion es superior a los 10 mil
dolares.

* Operaciones inusuales: si no coincide con el patréon habitual de
comportamiento tfransaccional del cliente.

* Operaciones preocupantes: en la que inferviene un representante de la

institucion financiera y pudiera contravenir cualquier disposicion legal.

Pedroza menciona en su articulo que en base a un modelo de estudio hecho por
Argentiero et al. (Pedrosa Leyva, 2013), se estimd la cantidad de recursos
monetarios producidos por actividades ilegales que son potenciaimente objeto de
lavado de dinero en México. En él se asume la existencia de dos sectores (formal e

informal), donde actian tres agentes (empresas, hogares y gobierno).

De acuerdo a los resultados del modelo, el valor estimado promedio de lavado de
dinero en México entre el segundo trimestre de 1993 y el 2009 equivalid a 1.688%

del producto interno bruto (PIB) como se muestra en la siguiente la Tabla 2.
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Lavado de Dinero Lavado de
Periodo (pesos) ~ Dinero (% PIB)
1993 $ 33,497,223,489.54 0.56%
1994 $ 32,936,322,690.71 0.52%
1995 $ 32,918,308,522.76 0.56%
1996 $ 51,575,307,120.26 0.82%
1997 $ 88,708,758,911.61 1.32%
1998 $  114,867,920,322.12 1.67%
1999 $  189,066,676,321.15 2.61%
2000 $  159,273,323,733.36 2.10%
2001 $  193,326,506,986.16 2.58%
2002 $  181,576,440,055.55 2.38%
2003 $  137,300,949,218.71 1.77%
2004 $  137,694,782,652.44 1.69%
2005 $  163,857,627,633.37 1.95%
2006 $  147,034,644,137.50 1.68%
2007 $  160,083,919,910.03 1.76%
2008 $  145,687,086,968.02 1.63%

En la Tabla 3 podemos ver la cantidad de operaciones inusuales que fueron

reportadas al SAT por entidad federativa del 2004 al 2008. Asi mismo en la Tabla 4

podemos ver qué porcentaje del PIB equivalen las cantidades antes mencionadas

en la Tabla 2 por entidad federativa.
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Tabla 3 - Reporte de operaciones inusuales por Entidad Federativa

2004 2005 2006 2007 2008
Aguascalientes 38.640 63.902 67.051 70,929 69.174
Baja California 139,542 227,909 233,204 251,880 263.368
Baja California Sur 22,777 44,650 54.573 58,6350 56.300
Campeche 21,462 33.967 37.677 33.620 38.489
Coahuila 74,043 116,768 148.071 171,696 178.681
Colima 18,675 31.499 39.481 39.172 43.759
Chiapas 47242 87.138 103,775 120,154 132,877
Chihuahua 96.667 160,527 177.571 192,503 184,942
Distrito Federal 668,504 1.086.588 1,161,370 1.180.837 969.256
Durango 33,305 53.757 60.772 62,367 66.188
Guanajuato 139,536 214221 243,751 255,905 268.369
Guerrero 80,779 127.802 119,009 125,828 134,107
Hidalgo 57,572 86.281 88.815 90,776 05,537
Jalisco 222,732 376.355 411.673 445,692 404 387
Meéxico 158,113 249,248 273.409 300,436 317.539
Michoacan 113,545 184.471 202,881 214,187 225,236
Morelos 36.472 51,025 61.481 76,697 74.011
Nayarit 19,075 33.151 37.342 44,967 49.076
Nuevo Ledn 180,768 304,326 380,138 437,774 459,553
Oaxaca 70,607 113,761 119.469 127,537 137.284
Puebla 121,126 187.388 204,112 209,241 219,665
Querétaro 44252 75.219 84.831 890352 01.492
Quintana Roo 77378 161,210 132,694 138,926 141,731
San Luis Potosi 61,955 07.990 108,636 106,162 105,743
Sinaloa 77,574 122,142 156,387 200,087 232,213
Sonora 71,464 141,433 139.399 147.369 137.101
Tabasco 52,903 00.351 102,590 104,081 121,011
Tamaulipas 114,246 164.013 178.023 174,872 185.743
Tlaxcala 15,239 24 341 24218 23,575 27.417
Veracruz 144,303 228,342 277.250 313.467 334,127
Yucatan 55,759 03.020 109,533 114,037 124,613
Zacatecas 32,985 48213 54.058 48,955 52.614
Total 3,109,239 5,081,907 5,593,334 5,971,731 6,032,504

Fuente: Lavado de dinero en México. Reporte de operaciones inusuales en comparacion con el PIB
(INEGI, 2015).
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Tabla 4- Lavado de Dinero por Entidad Federativa en relacién al PIB.

A

Entidad 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008
Federativa
Aguascalientes  0.002% 0.003% 0.003% 0.005% 0.006% 0.011% 0.012%
Baja California 0.085% 0.078% 0.120% 0.127% 0.125% 0.164% 0.221%
Baja California Sur  0.028% 0.023% 0.017% 0.026% 0.025% 0.020% 0.013%
(Campeche  0.010% 0.014% 0.016% 0.018% 0011% 0011% 0.004%
(Coahuila ~ 0.050% 0.0290% 0030% 0.035% 0031% 0037% 0.025%
(Colima  0.037% 0.040% 0038% 0.034% 0033% 0.023% 0.009%
Chiapas ~ 0.108% _0.090% 0.059%  0.061% _0.048% _0.045% _0.060%
| Chihuahua ~ 0.047% 0.033% 0.034% 0044% 0054% 0051% 0.037%
Distrito Federal ~ 0.216% 0.143% 0.103% 0.115% 0.082% 0.170% 0.349%
Durango 0.048% 0.042% 0.023% 0.040% 0.029% 0.024% 0.010%
Guanajuato~~ 0.070% 0.042% 0.050% 0.061% 0.053% 0.074% 0.081%
(Guerrero ~ 0.122% 0.085% 0.078% 0.054% 0.037% 0.021% 0.011%
Hidalgo ~ 0.037% 0.031% 0033% 0.061% 0044% 0022% 0.008%
Jalisco  0.145% 0.119% 0.126% 0.138% 0.133% 0.135% 0.100%
(México  0.168% 0.109% 0.129% 0.150% 0.157% 0.148% 0.050%
Michoacan 0.052% 0.048% 0.045% 0.061% 0.062% 0.086% 0.081%
Morelos ~ 0.083% 0.052% 0.030% 0.029% 0.019% 0.013% 0.017%
(Nayarit ~~ ~  0.035% 0.032% 0.030% 0.034% 0.034% 0.041% 0.021%|
(NuevoLeon  0.042% 0.023% 0.025% 0.025% 0.025% 0.035% _0.045%|
[Oaxaca ~ 0.173% 0.102% 0.079% 0.080% 0.046% 0.025% 0.014%
Puebla 0.166% 0.104% 0.091% 0.108% 0.082% 0.063% 0.032%
| Querétaro 0.033% 0.031% 0.030% 0.049% 0.043% 0.038% 0.020%
(QuintanaRoo  ~ 0.047% 0.050% 0.064% 0.058% 0.039% 0.019% 0.005%
SanLuis Potosi _ 0.097% _ 0.081% _0.071%_ 0.076% _0.053% 0.041% 0.018%
Sinaloa ~ 0.057% 0.040% 0.052% 0.057% 0.057% 0.074% 0.056%
Somora 0.078% _ 0.064% _0.055%_ 0.088% 0.077% 0.126% 0.111%
Tabasco ~ ~~ 0.018% 0.015% 0.018% 0.020% 0.016% 0.024% 0.022%
| Tamaulipas 0.132% 0.087% 0.084% 0.075% 0.059% 0.077% 0.116%
Tlaxcala 10.038% 0.023% 0.021% 0.021% 0.017% 0.011% 0.005%
[Veracuz ~ 0.083% 0.056% 0.060% 0.092% 0.091% 0.073% 0.035%]
Yucatain ~ 0.047% 0.045% 0056% 0.054% 0039% 0025% 0.016%
| Zacatecas 0.023% 0033% 0.025% 0.051% 0.051% 0.035% 0.015%
TOTAL 2.376% 1.765% 1.694% 1.946% 1.679% 1.762% 1.630%

Fuente: Lavado de dinero en México. Reporte de operaciones inusuales en comparacion con el PIB
(INEGI, 2015).

La Secretaria de Hacienda y Crédito Publico identifica, por igual, que en el sistema
financiero mexicano se registra un excedente de 10 mil millones de ddlares al cierre
del ano fiscal, que presuntamente provienen de actividades ilicitas. Asi mismo el

Centro Nacional de Inteligencia sobre Narcotico del Departamento de Justicia de
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los Estados Unidos de América (NDIC, por sus siglas en inglés) dice desconocer la
cantidad exacta de dinero que abandona el pais, aunque estima que cerca de
392 mil millones de ddlares se lavan fuera de sus fronteras, accidn que desarrollan
sobre todo organizaciones criminales de Colombia y México, siendo México el pais

que lava en mas volumen (CESOP, 2012).

No Money Laundering, una ONG estadounidense, estima que en México los
cdarteles del narcotrafico obtienen ganancias de alrededor de 5% del producto
inferno bruto (PIB), cifra que ascenderia a poco mdas de 59 mil 500 millones de
dolares, si se considera el PIB nominal del segundo trimestre de 2015 y del tipo de

cambio al cierre de junio del mismo ano (INEGI, 2015).

Tomando en consideracion las notas de Scheider y Enste, en su publicacion, La
Sombra de la Economia y la Corrupcién Alrededor del Mundo, Nuevos Estimados
para 145 Paises (Shadow Economies and Corruption All Over the World: New
Estimates for 145 countries), se precisa la distribucion de ganancias criminales segun

el tipo de economia en Estados Unidos y México (CESOP, 2012).

Ingresos Criminales de EE UU Ingresos Criminales de México
. ) N
Y L yi N\
\ /
/ Economia Economia
| Economia O;t:/er fo;:;a[ | Economia Othner formal
‘\‘ Informal y ° ° \ Informal 24% 24%
\ 93% \ 76%
X 4 R
R / R y

N d N

La Integridad Financiera Global y la Universidad de Columbia en Nueva York

estiman, a partir de publicaciones del Instituto de Economia Internacional en
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Washington D.C., la distribucién del blanqueo de dinero segun la actividad criminal

en Estados Unidos y México (CESOP, 2012).

llustracién 5- Distribucion de blanqueo de dinero segun actividad criminal en Estados Unidos y

Lavado de los Ingresos Criminales de EE UU

~ Fraude
7%
Other Tréfico de
39% Personas
32%

Pirateria_— e

15%

México.

Lavado de los Ingresos Criminales de México

. .
6%

Other Tréfico de
39% Personas
33%
Pirateria __—~ —_—

20%

Fuente: Lavado de Dinero. Indicadores y Acciones Binacionales (CESOP, 2012).

Los resultados contra el combate al lavado de dinero que se presentaron en el

Quinto Informe de Gobierno presentado en el 2011 por el entonces presidente de

Meéxico, Felipe Calderdn, se muestran en la Tabla 5.
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Tabla 5 - Resultados del combate a las operaciones con recursos de procedencia ilicita (Lavado de

Concepto

Dinero asegurado
Pesos mexicanos (Miles)
Délares americanos (Miles)
Averiguaciones previas iniciadas

Averiguaciones previas
despachadas

Averiguaciones previas
consignadas

Incompetencias
No ejercicio de la accién penal
Reservas
Acumulaciones
Ordenes de aprehensién libradas
Procesos penales iniciados

Nimero de personas contra las
que se ejercitd accién penal

Sentencias condenatorias
Total de detenidos

Organizaciones delictivas
desarticuladas

¥ Cifras preliminares.

n.a. No aplicable.

Dinero), 2007-2011.

Datos anuales
2007 2008 2009 2010
11,42560 28,394.80 48,113.50 19,492.50
17,491.20 71,641.30 56,122.10 24,662.17
199 276 245 305
160 210 253 254
54 67 50 83
25 39 94 55
22 14 17 17
35 39 56 52
24 51 36 a7
48 29 27 60
34 62 62 43
59 84 220 252
4 28 19 13
131 128 152 114
2 (0] 10 6

Enero-julio

2010

2,612.26
22,030.71
180

138

46

37

8
29
18
35
35

120

78

2011"

10,728.37
7,034.66
173

120

34

26
22
16
22
15
32

81

11
71

Variacién

% anual

310.7
-68.1
-3.9

-13.0

-26.1

-29.7
175.0
-44.8
222
-57.1
-8.6

-32.5

375
-9.0

n.a.

Fuente: Procuraduria General de la Republica. Unidad Especializada en Investigacion de

Operaciones con Recursos de Procedencia llicita y de Falsificaciéon o Alteracion de la Moneda.

(Calderén Hinojosa, 2011)

Asi mismo los Ultimos datos mostrados en el Tercer Informe de Gobierno del

Presidente en turno, Enrique Pena Nieto muestran los siguientes resultados en el

combate al lavado de dinero, véase |la Tabla 6.
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Septiembre 2014-julio
Concepto pe Jut

20157

Dinero asegurado?’

Pesos mexicanos (Millones) 167.6

Délares americanos (Millones) 14
Averiguaciones previas iniciadas 202
Averiguaciones previas despachadas 135
Averiguaciones previas consignadas 56
Incompetencias 17
No ejercicio de la accién penal 24
Reservas 16
Acumulaciones 21
Ordenes de aprehensién libradas 35
Procesos penales iniciados 15
NUmero de personas contra las que 189
se ejercitd accion penal
Sentencias condenatorias 14
Total de detenidos 15
Organizaciones delictivas 3

desarticuladas

1/ Resultados de la Unidad Especializada en Investigacion de
Operaciones con Recursos de Procedencia llicita, Falsificacion o
Alteracion de Moneda de la Subprocuraduria Especializada en
Investigacion de Delincuencia Organizada.

% Total de dinero asegurado en efectivo y cuentas bancarias.

®/ Cifras preliminares.

La Unidad de Inteligencia Financiera, de la SHCP recibié 13.7 millones de reportes
de operaciones y avisos de sujetos obligados de los sectores financiero y no
financiero entre septiembre de 2014 vy julio 2015, con la finalidad de detectar y
denunciar operaciones con recursos de procedencia ilicita y financiamiento al

terrorismo. Al respecto destaca (Pena Nieto, 2015):

*  Formuld 69 denuncias ante la PGR (Procuraduria General de la Republical),
qgue involucran a 559 sujetos por probable comision del delito de

operaciones con recursos de procedenciailicita, logrando el aseguramiento
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de 260 millones de pesos y 115.1 miles de ddlares de los Estados Unidos de
Ameérica.

* Se incluyeron 798 personas en la Lista de Personas Bloqueadas, ente las
cuales 669 son internacionales y 129 son nacionales, en relacién a estos
Ultimos, se han blogueado saldos por 279.4 millones de pesos y 4.9 millones

de dodlares.

1.3 Planteamiento del Problema

Los algoritmos utilizados hoy en dia para llevar a cabo una busqueda de
coincidencia de nombres, son algoritmos fonéticos (basados en la pronunciacion
de las palabras) y algoritmos de cdlculo de distancia (también conocidos como
reconocimiento de patrones), existen diferencias en sus usos y aplicaciones, y
también adaptaciones de estos algoritmos segun su utilizacion y contexto, algunas
de las aplicaciones para estos algoritmos son para su utilizacién en la busqueda de
nombres dentro de las redes sociales, para hacer emparejamiento de individuos,
reconocimiento geogrdfico de personas en base a la pronunciaciéon de su nombre
y buUsqueda genealdgica de familias y apellidos, véase (Lait & Randell, 1995) para

futuras referencias.

Enlo que respecta allavado de dinero y el combate al terrorismo, ha habido ajustes
hacia los algoritmos mds usados, principalmente los de tipo fonético, al estar
relacionado con tareas aduanales, en donde el reconocimiento de una persona
por la forma en la que se pronuncia su nombre es importante para el monitoreo de
enfradas a un pais. El algoritmo mds utilizado para estos casos es el algoritmo
soundex (David et al., 2012).

El algoritmo (soundex) junto con otros 2 algoritmos adaptados para la busqueda
de nombres como lo son el metaphone (Ramachandran, 2014) y el NYSIIS (Sistema
de Identificacion e Inteligencia del Estado de Nueva York, por sus siglas en inglés),

son algoritmos que utilizan el lenguaje inglés para el reconocimiento fonético. Si
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bien en antiguos estudios se ha probado su precisidon, no se cuentan con suficientes

referencias para decir que sean algoritmos que funcionen de la misma manera con

nombres en lenguadje en espanol, es decir, que las reglas gramaticales que se

encuentran de manera infrinsecas programadas en estos algoritmos, podrian no

encajar a la perfeccién con el uso de caracteres especiales y pronunciaciones

especificas del lenguaje en espanol, como lo son la letra “A" o la omision de la

pronunciacion de la letra “h” al inicio de una palabra.

El problema se puede definir a partir de las siguientes afirmaciones:

1.

De acuerdo con datos provenientes del Comité de Seguridad Nacional de
los Estados Unidos de América, un sistema actual para la deteccion de
personas que quieren ingresar al pais y que se encuentran en listas negras,
tiene una tasa efectiva de un 56% de precision (Select Committee on
Homeland Security, 2004). Segun estima PwC (Price Waterhouse Cooper por
sus siglas en inglés), esta tasa de falsos positivos es mds alta que la reportada
por el Comité de Seguridad Nacional, llegando hasta una tasa de entre 90%
y 95% de falsos positivos. La mayoria de estos casos debido a una incorrecta
configuracion de los sistemas de deteccidon con los que cuentan las
instituciones financieras o comerciales que hacen estas revisiones (PWC,
2010).
Acorde a una encuesta publicada por KPMG en el 2014, las principales dreas
en las que las instituciones financieras y comercios estdn invirtiendo para
combatir el lavado de dinero son (KPMG, 2014):
*  Mejora de los sistemas de monitoreo de tfransacciones
* Revision, actualizacién y mantenimiento de sistemas de Conocimiento
del Cliente (KYC)
* Reclutamiento de personal capacitado en el drea de prevencion de

crimen financiero
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llustracion 6 - Resultado de la encuesta realizada por KPMG con datos recopilados en el 2014

MEJORA DE LOS SISTEMAS DE MONITOREO DE TRANSACCIONES
REVISION, ACTUALIZACION Y MANTENIMIENTO DE KYC
RECLUTAMIENTO

IMPLEMENTACION OF FATCA

PROVEER ENTRENAMIENTO

ACTUALIZACION DE PROCEDIMIENTOS
Areas de Inversion de

ALD

MANTENIMIENTO A LISTA DE SANCIONES

AUMENTO DE REQUERIMIENTOS DE REPORTES INTERNOS
UNA ACTIVIDAD DE CORRUPCION CONTRA EL SOBORNO
ACTIVIDADES CONTRA SOBORNO Y CORRUPCION

OTROS

0% 10% 20% 30% 40% 50% 60% 70%

Fuente: Global Antimoney Laundering Survey (KPMG, 2014)

3. Existen hoy en dia estudios de algoritmos fonéticos adaptados a distintos

lenguajes como lo son:

* Algoritmo Daitch-Mokotoff Soundex, adaptado para nombres de Europa
del Este.

* Soundex, Metaphone, Double Metaphone, adaptado para el lenguaje
inglés.

* Beider-Morse Phonetic, adaptado para nombres judios (Beider & Morse,
2010)

* Indian Soundex, adaptado para el lenguaje Indu (Shah, 2014)

En estas investigaciones, se comprueba la necesidad de tener algoritmos precisos
y adaptados al lenguaje de la zona geogrdafica donde se hace el monitoreo, para
poder reducir asi los falsos positivos, que vimos anteriormente que generan re-
trabajo y representan costos para las instituciones y provoca frustraciéon en las

personas que han sido detectadas falsamente como terroristas.

Es por esto que el presente documento se concentrd en el primer rubro arrojado
por la encuesta realizada por KPMG (véase llustracion 6), el cual estd relacionado

a la mejora de los sistemas de monitoreo de transacciones.
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Particularmente se abordd el estudio uno de los sistemas de monitoreo llamado
revision de listas negras (WLF), ufilizado para confrastar una lista de nombres de

personas latinas contra la lista de OFAC.

Con la finalidad de poder revisar la efectividad de tres de los algoritmos mas
utilizados hoy en dia para la bUsqueda de nombres sobre este tipo de listas negras,

los cuales son:

1. Soundex
2. Metaphone
3. NYSIIS

Se utilizd la lista de OFAC como referencia y no la lista avalada por la SHCP de
México debido a que esta Ultima no es de dominio publico y se sabe que tiene sus

origenes en la de OFAC (Videgaray Caso, 2014).

En resumen, se analizardn los tres algoritmos fonéticos mencionados anteriormente
(soundex, metaphone, NYSIIS) confra una lista de nombres hispanos, y se contrastd
dicha lista con la lista negra de OFAC (SDN), la intenciéon fue medir la efectividad y
velocidad de ejecucion de los algoritmos y revisar su comportamiento contra una
lista de nombres que contienen aspectos ortograficos que no fueron considerados

en los algoritmos al momento de su elaboracion.
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1.4 Justificacion

1.4.1 Impacto de Investigacion

Se sabe que no se cuenta con un algoritmo fonético que este perfectamente
adaptado ala bUsqueda de nombres en el lenguaje espanol, es por eso que medir
la efectividad de los algoritmos mencionados con anterioridad tiene relevancia,
esto para poder determinar cudl de ellos tiene un mejor desempeno y precision en

la busqueda y comparaciéon de los nombres confra la lista de OFAC.

Tales resultados sustentan el estudio, y permiten revisar coincidencias insertando
nombres de personas dentro de los datos a evaluar, identificadas por cometer
actos de lavado de dinero o financiamiento al terrorismo. Por Ultimo la investigacion
sienta bases para continuar con la investigacion y construcciéon de un algoritmo
fonético basado en la pronunciacién de nombres en espanol para combatir el

lavado de dinero y el combate al terrorismo.

1.4.2 Impacto Operativo

Considerando una tasa de falsos positivos de hasta un 50% (Ramachandran, 2014);
significaria el uso de recursos humanos y econdmicos para poder procesar a las
personas que estdn siendo identificadas de forma errénea, o en el caso de los
bancos, en el bloqueo de transacciones o fransferencias, o cual seria una perdida
directa financiera para la institucion. Este caso es mejor ejemplificado, si
consideramos que en el 2015 hubo una afluencia de pasajeros de 38 millones en el
aeropuerto de la Ciudad de México (SCT, 2016), de los cuales 12 millones son
pasajeros provenientes de otros paises y que por normativa tienen que serrevisados
contra listas negras, podemos suponer que alrededor de 5 millones de esos
individuos podrian ser catalogados de forma errénea; esto se fransformaria en

tiempo que el individuo que viaja perderia en revisiones, tiempo que el personal de
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revision se toma para determinar que una persona es en efecto libre de alguna
persecucion legal, entre otros factores que se ven afectados por cada persona

detectada en el escaneo de nombres.

1.4.3 Impacto Econémico

La deteccion de falsos positivos como la admision de falsos negativos suponen

impactos de diferente indole econdmico, como se muestra en la llustraciéon 7.

llustracién 7 - Tomada de la encuesta de KPMG donde refleja los costos por gastos de
incumplimiento

Porcentaje de CEOs que ven una carencia de
confianza en los negocios como una ()
problematicas clave del mercado*

S5 S5 05 S5 O @
6 O °6'»°o' 2

1 de 5 Organizaciones

% experimentaron impacto financiero
entre US $1 Millén y US $100
Millones*

] Mas de 1 en 3 compaiiias afectadas por
Il Crimen Econémico en 2014*

fih<

Estimacién de Lavado de
Dinero global anual del

@
©f

Multas a MoneyGram Por Fraude
de transferencia de dinero

us
@ Multas a JP Morgan Por LD y Fraude

Fuente: The Cost of Compliance 2013, (KPMG Cost of Compliance, 2013)
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Estas multas por concepto derivado dellavado de dinero, son algunas de las multas
representativas a nivel internacional, pero dejan en claro la importancia de contar
con mecanismos que apoyen en la deteccion de actividades sospechosas, que
sean eficaces y que sustenten la inversion en la investigacion del tema y el andlisis
mds detallado de los algoritmos para la reduccion, en este caso, de los falsos

positivos.

1.5 Objetivos de la Investigacion

A continuacién, se describe el objetivo general de la investigacion de tesis, asi

como los objetivos especificos que se pretenden alcanzar.

1.5.1 Objetivo General

Realizar un andlisis comparativo de algoritmos de busqueda de coincidencia de
nombres por variacion fonética contra la lista de OFAC para determinar su eficacia

contra una lista de nombres en espanol.

1.5.2 Objetivos Especificos

* Elaborar pruebas unitarias de los algoritmos soundex, metaphone y NYSIIS.

* Realizar un andlisis estadistico con los datos obtenidos de las pruebas
unitarias.

* Determinar la eficiencia y eficacia de los tres algoritmos evaluados

* Determinar que algoritmo mostro el mejor desempeno compardndolo
contra una lista de nombres en espanol.

* |dentificar que algoritmo de entre los tres evaluados presenta un indice

menor de falsos positivos después de su andlisis.
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* Especificar las razones por las cuales se optaria por seleccionar algin
algoritmo de los probados para la busqueda de nombres en espanol en una

lista negra.
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2.1 Sanciones Administrativas en México

Derivado del compromiso adoptado por México en el dmbito internacional y como

miembro del Grupo de Accién Financiera (GAFI, por sus siglas en inglés), las

autoridades de México, por medio de la Secretaria de Hacienda y Crédito PUblico

(SHCP), han establecido estdndares aplicables a instituciones financieras y no

financieras para el combare al lavado de dinero y financiamiento al terrorismo.

Estipulada en la Ley Federal para la Prevencion e Identificaciéon de Operaciones

con Recursos de Procedencia llicita (Gobierno de México, 2012), publicada el 17

de octubre de 2012, establece las obligaciones para las actividades econdmicas

consideradas como actividades vulnerables, ver llustracién 2. Estas obligaciones en

resumen son las siguientes (PWC, 2013):

Identificar y conocer a los clientes y usuarios con los que se realicen
actividades vulnerables

Proteger y evitar la destruccion u ocultamiento de la informacién que sirva
de soporte a la actividad vulnerable.

Designar ante la SHCP a un representante encargado del cumplimiento de
las obligaciones.

Brindar las facilidades necesarias para que se lleven a cabo las visitas de
verificaciones.

Presentar los avisos en la SHCP en los tiempos y bajo la forma prevista en la
ley.

Abstenerse de realizar cualquier acto u operacion tipificada como actividad
vulnerable, cuando sus clientes o usuarios se nieguen a proporcionar
informacién o documentacidon relacionada con su identificaciéon y

conocimiento del mismo.
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Basado en las obligaciones antes descritas y en consecuencia, las sanciones que

deriven en algun tipo de incumplimiento de ley pudiesen ser (SHCP, 2015):

Se impondrd una sancion de 200 y hasta 2,000 dias de Salario Minimo Vigente en el
Distrito Federal (SMVDF) en caso de:

No implementar una politica de identificacién y conocimiento del cliente
(conocido también como KYC - por sus siglas en inglés)
No guardar y proteger la informacion que soporte la actividad vulnerable.
No respetar plazos y formas de presentacion de los avisos.
Se impondrd una sancién de entre 10,000 y hasta 65,000 dias de SMVDF en
caso de:

o Se de omisidon en la emisidon y presentacién de avisos ante la SHCP.

o Se compruebe participacion en actos u operaciones prohibidos en

términos de uso de efectivo.

En caso de los federativos pUblicos serdn sujetos a una multa de 2,000 hasta
10,000 SMVDF en caso de no cumplir con sus obligaciones respectivas en

materia de prevencion de lavado de dinero (PWC, 2013).

2.1.1 Umbrales de Aviso

Ofra de las obligaciones de quienes readlizan Actividades Vulnerables, es la

presentacion de Avisos a la SHCP sobre las operaciones que sus clientes o usuarios

lleven a cabo por un monto superior al establecido en la Ley LFPIORPI. De similar

manera que con la obligacion de identificacion, en algunas actividades el Aviso se

presenta por la simple realizacion de la actividad, mientras que en ofros existe un
umbral de Aviso, mostrados en la Tabla 7 (SHCP, 2015).
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Tabla 7 - Umbrales de aviso que estipula la SHCP para monitorear actividades que puedan ser
consideradas de alto riesgo.

Acthldad Umbral de Identificacién Umbral de aviso

1,285 SMVDF
($93,856.40)

Cheques de viajero Siempre 645 SMVDF ($47,110.80)

Tarjetas de crédito o de servicios 805 SMVDF ($58,797.20)

Servicios de construccion,
desarrollo o comercializacién de Siempre 8,025 SMVDF ($586,146)
bienes inmuebles

Subasta y comercializacion de 4,815 SMVDF
2,410 SMVDF ($176,026.40)

obras de arte ($351,687.60)

Servicios de blindaje (vehiculos y 4,815 SMVDF
2,410 SMVDF ($176,026.40)

bienes inmuebles) ($351,687.60)

Derechos personales de uso y goce 3,210 SMVDF
per v 1,605 SMVDF ($117,229.20)

de bienes inmuebles ($234,458.40)

Fuente: Secretaria de Hacienda y Crédito Publico. (SHCP, 2015)
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2.2 Herramientas para Combatir el Lavado de Dinero y el

Financiamiento al Terrorismo.

Las actividades sospechosas deben de ser monitoreadas con herramientas de
software que permitan seguir el paso en tiempo real de operaciones que pudieran
derivar en el blanqueo de capitales o que permitan financiar actividades delictivas
como el terrorismo. Estas herramientas deben de ser capaces de procesar grandes
cantidades de informacién provenientes de transacciones, transferencias u
operaciones en ventanilla de alguna entidad financiera o de alguna enfidad que
se encuentre trabajando con alguna de las actividades consideradas como
vulnerables (SHCP, 2015).

Es por esto que las principales dreas de monitoreo se han dividido por tu tipo de
acftividad, y existen distintas formas de revisar esas actividades. Se muestra un
diagrama en la llustracion 8 que ejemplifica el tipo de actividad, las técnicas de
busqueda vy los algoritmos mds utilizados especificamente para la busqueda de

nombres sobre listas negras (WLF, por sus siglas en inglés).

En este diagrama (llustracidon 8), se aprecia que existen diferentes técnicas
utilizadas para la busqueda de nombres dentro de listas negras, estas técnicas
pueden estar basadas en coincidencias deterministicas (reglas estipuladas), en las
cuales es necesario saber exactamente lo que se quiere comparar y la
coincidencia debe de cumplir cabalmente el criterio o regla evaluado; o
coincidencias probabilisticas, las cuales son coincidencias no necesariomente
exactas pero muy aproximadas que permiten encontrar semejanzas entre pares de

cadenas mds rapido y de una forma dindmica.

En este estudio, se utilizaron algoritmos de busqueda aproximada (difusa, parcial o
fonética), ya que pueden dar resultados en menor tiempo y no requieren de reglas
precisas para poder encontrar una coincidencia, a diferencia de las fécnicas

deterministicas (véase capitulo 2.3.3).
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Sistemas de Prevencion de Lavado
de Dinero y Combate al Terrorismo

KYC/CDD WLF SAM
Coincidencia Coincidencia
Deterministica Probabilistica
~—

e Y \
Coincidencia Coincidencia } Coincidencia

Difusa Parcial Fonética

NN

Algoritmo Algoritmo Algoritmo
Soundex Metaphone NYSIIS

2.2.1 Listas Negras

En México la SHCP y en Estados Unidos el Departamento de Tesoreria mantienen
listas de personas o companias con las que todas las personas tienen permiso hacer
tratos o negocios. Estas listas son actualizadas constantemente (algunas listas son
diarias, otras semanales o mensuales), y confienen miles de nombres de personas
gue viven principalmente en el pais donde la lista es mantenida, asi mismo, cientos
de personas o companias consideradas de alto riesgo para hacer negocios con

ellas (Ramachandran, 2014).
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Realizar algun negocio con alguna persona o empresa que se encuentran
registradas dentro de esta lista puede resultar en multas, encarcelamiento o

perdida de reputacion financiera, segun sea el caso.
Algunas de las listas negras que se utilizan a nivel mundial son:

* OFAC (Office of Foreign Assets Control, por su siglas en inglés)
» FBI (Federal Bureau of Investigation, por sus siglas en inglés)

* Intferpol

En México se cuenta con la lista de la SHCP de reciente creacién (Videgaray Caso,

2014), y que estd basada en la lista de la OFAC con algunas adiciones.

2.2.1.1 La Lista de OFAC

La lista de OFAC contiene una lista de individuos, grupos y entidades sujetas a
sanciones econdmicas por el departamento de Tesoreria de los Estados Unidos. La
OFAC administra y hace cumplir el programa de sanciones econdmicas
principalmente contra los paises y grupos de individuos, como los terroristas o
fraficantes de drogas. Las sanciones pueden ser globales o selectivas, utilizando el
bloqueo de activos y comercios, con el fin de hacer valer las leyes de politica
exterior. La lista de OFAC es mantenida periédicamente y cubre (OFAC List Search,
2016):

* Individuos o entidades localizadas en todo el mundo que pertenecen o son
controladas, o actian en vez de, el gobierno o pais sancionado.

* Terroristas y traficantes de drogas especialmente designados.

* Organizaciones terroristas.

* Individuos identificados como implicados en la proliferacion de armas de
destruccidon masiva.

* Companias, bancos y empresas particulares que a simple vista parecieran

no estar relacionadas con los objetivos de sancidén que representan.
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2.2.1.2 Retos para Mantener Actualizadas las Listas Negras

Existen distintos tipos de listas negras publicadas por gobiernos, cuerpos politicos,
econdémicos y de cumplimiento de ley. También hay listas publicadas por fuentes
comerciales, como la lista de PEP (Politically Exposed Person, por su siglas en inglés),
listas internas creadas por las companias mismas y que requieren de revision (PwC

Sanctions Revisited, 2014).

2.2.1.3 Tipos de Listas Negras

* La lista de OFAC (que contiene fuentes como SDN, la lista del consejo
legislativo de Palestina, etc..).Listas especificas por paises (por ejemplo, la
lista de la SHCP para México, o la lista de sanciones de China y Japdn).

» Listas de regiones especificas (por ejemplo, la lista de Asiq, la lista de la Unidn
Europeaq, etc..).

» Listas de sanciones especificas de negocios (ejemplo, la lista de Mercadeo
Especifico de Exportadores).

* Listas Internas, donde los bancos o comercios generan sus propias listas en
base a clientes de alto riesgo que no han logrado encontrar en alguna ofra
lista.

* Alguna ofra lista oficial como la de los mds buscados de la Interpol.

2.2.2 Busqueda de Nombres sobre Listas Negras

El proceso de busqueda de un nombre sobre alguna lista negra es disparado por
distintos fipos de actividades y es mostrado en la llustraciéon 9 (para un ejemplo en
el que una persona necesita entrar a un pais y pasa por el proceso aduanal),

estas pueden ser:

* Entradas de individuos a un pais (ver llustracion 9)
» Alta de clientes en una instituciéon financiera
* Contfrato de compra-venta con un nuevo proveedor dentro de una

cadena de suministros
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* Pagos que excedan los umbrales estipulados por el gobierno del pais

donde se haga el monitoreo de actividades sospechosas, ver Tabla 7.
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Individuos que aplican para una Visa
de Estados Unidos, realizan una
reservacion aérea, arriban a algin
puerto de conexién en Estados
Unidos (tierra, mar o aire), o es
detenido por alguna autoridad en
Estados Unidos

Se ejecuta una basqueda

de nombre dentro de una

lista negra por parte de la
autoridad pertinente

Coincidencia
potencial del
nombre dentro
de una lista
negra

Si
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Falsos positivos
facilmente identificables
No _ por parte de las

La aerolinea contacta a la Oficina de
Inteligencia de Administracién de Transportacion
y Seguridad, y la Oficina Consular del
Departamento de Estado, ingresa un formato de
opinién para evaluar a la persona que aplico
para la Visa y que a su ves sera investigado por
el departamento de Aduanas y Proteccion
Fronteriza.

Coincidencias exactas o
aproximadas, son
referidas al centro de
inteligencia para un
examen mas exhaustivo

A4

Coincidencias exactas o no
bien determinadas son
referidas a los centros de
inteligencia de los Centros
de Busqueda de Terroristas

El Centro de Basqueda de
Terroristas revisa otras
bases de datos o listas

negras y confirma o
desecha la coincidencia

Como se puede observar en la llustracion 9,

"| autoridades, pueden ser
resueltas por la primer
linea de investigacion.

( N
Coincidencias positivas son
referidas al centro de
respuesta contra terroristas
J

La aclaracion de
coincidencia negativa son
regresadas a la primer linea
de investigacion a través
del Centro de Inteligencia
\ J

para poder corroborar una

coincidencia parcial de nombre se requiere de hacer revisiones con diferentes

entidades, en algunos casos, la coincidencia parcial es errébnea lo cual se conoce

como falso positivo.
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2.2.3 Falsos Positivos

Un falso positivo es el caso donde una transaccion es bloqueada y es asociada
con un cliente genuino, la razén del bloqueo es porque el nombre del cliente tiene

similifud con algun nombre contenido en una lista negra.

Los falsos positivos pueden contribuir al exceso de trabajo administrativo, debe de
ser investigado y corroborado para poder asi ser descartado (Department of the

Treasury, 2015).

2.2.3.1 Mitigacion de Falsos Positivos

Los falsos positivos deben de ser mitigados para evitar re-frabajo en la medida de
lo posible, esto deberd realizarse sin crear falsos negativos (casos en donde se dejan
pasar las tfransacciones de terroristas o individuos denfro de una lista negra). Para

tal caso Ramachandran (Ramachandran, 2014) propone 1o0s pasos:

» Revisar las sentencias de forma separada. Los algoritmos deben de separar
los nombres, direcciones y ciudades de cualquier otfro dato. No se deberdn
combinar con ningun otro dato dentro de la bUsqueda. De lo contrario un
nombre como José Gonzdlez que vive en la calle Martinez, podria hacer
coincidencia con el nombre blogueado José Martinez Gonzdlez.

» Revisar las cuentas de forma separada. Los algoritmos deben separar los
nombres personales y los nombres de corporaciones, por ejemplo, Mayan
King Limited que se encuentra en la lista de SDN de la OFAC, podria hacer
coincidencia con el nombre Maya.

» Revisar los contenedores de forma separada y solo revisar los nombres de
contenedores con contenedores. El tfransporte de contenedores ha tenido
recientemente un especial foco de atencién dado que en ellos se puede
transportar petrdleo, aceite, asi como uranio y otros quimicos que podrian
ser usados para la fabricacidon de armas de destruccion masiva.

» |dentificar que campos son los que se van a revisar. En un mensaje, el bloque

de la cabecera y el blogue de texto o el cuerpo contienen la mayoria de
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los datos del mensaje. Se tiene que identificar y mapear de forma correcta
aqguellos campos que son especificos y Unicos. La lista de OFAC contiene
nombres de personas, de paises, nUmeros de pasaporte, estos elementos son
Unicos, es por esto que deben de ser los campos en los que se tiene que
realizar la busqueda.

» Intentar excluir nombres de locaciones. Las direcciones no son informacion
Unica para identificar a una persona, vy, por lo tanto, tomarlas en cuenta
para realizar la bUsqueda de nombres incrementa la posibilidad de obtener
falsos positivos. Por ejemplo, una direccion como calle Havana, abre la
posibilidad de confundir el nombre con alguien de Cuba o lllinois donde
existe un nombre de calle similar. Se fiene que intentar excluir de las
busquedas nombres de direcciones, estados, provincias, territorios, cddigos
postales (ya que los nUmeros podrian llegar a coincidir parcialmente con los
nUmeros de los pasaportes).

» Crearreglas para los nombres comunes. Nombres como Jim/Jimmy/, David,
José/Joseph, son comunes, es por eso que las reglas deben de ser
especificas para poder mitigar asi los falsos positivos.

» Utilizacién de algoritmos especificos para los lenguajes. Hoy en dia los
algoritmos mds utilizados de tipo fonético para la busqueda de nombres
sobre listas negras, estdn basados en el lenguaje inglés, es por esto que se
han hecho intentos por adaptar las reglas gramaticales de dichos algoritmos
los distintos lenguajes de diferentes paises, para poder hacer busquedas con
un incremento en su precision y con esto ayudar con el decremento de

falsos positivos.

2.3 Algoritmos Utilizados para la Busqueda de Nombres

En la llustracién 8 se pueden observar los diferentes mecanismos de busqueda, asi
como 3 algoritmos fonéticos que son utilizados hoy en dia para la bUsqueda de

nombres en listas negras como la lista de OFAC.
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Tipos de algoritmos utilizados para la busqueda y coincidencia de nombres en una

lista negra

2.3.1 Coincidencia Deterministica

La coincidencia de nombres deterministica, también llamada la coincidencia
basada en reglas, utiliza una combinacién de algoritmos y reglas de negocio para
poder determinar cudndo dos o mds registros coinciden a través de identificadores
Unicos como lo son el SSN (Social Security Number, por sus siglas en inglés), nUmero
de pasaporte o en el caso de México el CURP. Este tipo de bUsquedas coinciden
de forma perfecta con ciertos criterios 0 campos; genera también uniones entre
otros campos haciendo uso de los identificadores Unicos a lo largo de todo el
conjunto de datos a evaluar. Esta es la mds facil y rdpida estrategia de unién de
campos, sin embargo, los sistemas basados en coincidencia deterministica, tienen
en una precision menor comparados con los sistemas no deterministicos o también
llomados probabilisticos. Este tipo de sistemas encajan mejor para trabajar con un
numero de datos relativamente pequeno (menos de 2 millones de datos) (Miller &
Arehart, 2008).

2.3.1.1 Coincidencia Directa

Una relaciéon de coincidencia entre dos registros es directa cuando esos dos
registros tienen dicha coincidencia basada en una regla vigente. Cuando un
nombre de cliente coincide de manera exacta con el nombre en una lista
sancionada o lista negra, las instituciones financieras deben de reaccionar
apropiadamente para cumplir con la ley que rija el pais donde ese nombre este
siendo evaluado, en el caso de estados unidos, con la ley USA PATRIOT y los
requerimientos de OFAC. No cumplir con estas leyes puede resultar en multas y

penalizaciones asi como dano a la reputacion financiera (Ramachandran, 2014).
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Objetivo Decision de la

Objetivo a Buscar Sancionado Coincidencia
David Carlos David Carlos Coincide
Osama Bin Laden ;| Osama Bin Laden Coincide
Joaquin Loera Joaquin Loera Coincide

Tal como se muestra en la Tabla 8, donde los resulfados arrojados por una
bUsqueda de nombres directa tienen una coincidencia exacta, es decir, los

nombres no contfienen ningun tipo de variaciéon fonética o de caracteres.

2.3.2 Coincidencia Probabilistica

La coincidencia probabilistica se refiere a la comparacién de distintos valores de
campos entre dos registros, y asignando a cada campo un peso que indica que
tan cerca los dos valores tienen coincidencia. La suma de los pesos de los campos
individuales indica la cercania o la coincidencia entre dos registros. La
coincidencia probabilistica efectUa andlisis estadisticos de los datos y determina la
frecuencia de los distintos elementos. Luego aplica ese mismo andlisis para
determinar un peso para la coincidencia, de la misma forma que un usuario puede

determinar la relevancia que tiene alguna tupla o registro en particular.

La busqueda de nombres por coincidencia probabilistica toma relevancia en
casos en los cuales se tiene informaciéon la cual es afectada por, aspectos
multiculturales, nombres, captura de datos hecha por diferentes sistemas de
captura o instituciones y practicas culturales para asignacion de nombres (Miller &
Arehart, 2008).
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2.3.3 Tipos de Coincidencia de los Algoritmos Probabilisticos

Los sistemas de captura y de ingreso de informacion a los diferentes sistemas se ven
afectados por la falta de cuidados al momento de ingresar la informacién, esto
conlleva a tener sistemas de datos no correctamente estructurados o con errores
ortogrdficos, abreviaciones, letras eliminadas u omitidas, letras extras, letras
cambiadas por ofras, palabras divididas, palabras juntas, etc., es por esto que para
los diferentes tipos de errores y modificaciones culturales, se han desarrollado
distintos algoritmos vy tipos de busqueda, algunos hechos especificamente para
atender algun tipo de error en particular, otros para revisar pronunciacién de

nombres (algoritmos fonéticos) (Rajkovic & Dragan, 2007).

2.3.3.1 Coincidencia Difusa

La coincidencia difusa es la implementaciéon de un proceso algoritmico llamado
l6gica difusa (fuzzy logic, comUunmente conocido en inglés) para determinar la
similitud que existe entre elementos de datos como lo son el nombre de negocio,
nombre personal o informacion acerca de la direcciéon. La funcidon de la légica
difusa permite que el algoritmo detecte y evaluar coincidencias cercanas mds que
coincidencias exactas. Dependiendo del algoritmo, este podria considerar
nombres alternativos, como lo son “José” o “Joseph”. Los nombres (personas,
lugares o enfidades) tendrian una coincidencia sencilla si los datos fuesen
consistentes; sin embargo, los individuos que se dedican allavado de dinero utilizan

diferentes técnicas para sobrepasar los filtros de deteccidn impuestos.

En la Tabla 9 observamos un ejemplo de coincidencia por medio de la légica
difusa, vemos como nombres similares en tamano de caracteres o tipo de
caracteres podrian provocar una coincidencia que sumada a otros algoritmos
darian un valor o un peso especifico de dicha coincidencia y podria ser necesario

una segunda revision del individuo a evaluar.
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Objetivo Decision de la

Objetivo a Buscar Sancionado Coincidencia
Coincidencia a través de

Peter Petr Légica Difusa
Coincidencia a través de

Qadir Kadar Légica Difusa
Coincidencia a través de

Rahim Raheem Légica Difusa

2.3.3.2 Coincidencia Parcial

Existen algoritmos que ayudan a encontrar lo que se conoce como coincidencias
parciales, este tipo de algoritmos reportan posibles coincidencias cuando la
informacién de un cliente es la misma o similar a la informacién que se encuentra
en una lista negra. Dos registros muestran este tipo de relacidén cuando alguno de
los elementos del primer registro (no todos) coinciden con alguno de los elementos
del segundo registro (no todos). Un ejemplo tipico podria ser los registros
correspondientes a los de un padre y su hijo que viven en la misma direccién y que
podrian tener el mismo apellido, incluso el mismo nombre o el mismo nUmero de
teléfono local, pero elementos del registro como numero de teléfono moévil, nUmero
de seguro social, CURP, correo electrénico y algin otro campo podrian no

coincidir.

Las coincidencias presentan un reto para los diferentes algoritmos de buUsqueda,
porque tienen que involucrar mds variables a considerar y esto, podria significar un
incremento en el fiempo que toma el algoritmo en encontrar una coincidencia. Un
ejemplo de este tipo de coincidencia se muesira en la Tabla 10, donde existe un
registro similar al registro que se encuentra sancionado, pero hay diferencias de

nombre.
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Objetivo Decision de la

Objetivo a Buscar Sancionado Coincidencia
Coincide Parcialmente -

John Paul Castro i John Peter Castro Paul [/ Peter
Coincide Parcialmente -

David Jol Chung i Daniel Jol Chung David [ Daniel
i Coincide Parcialmente -

John Longman Emily Longman John & Emilly

2.3.3.3 Coincidencia Fonética

La coincidencia fonética es el proceso de hacer coincidir informacién o datos
utilizando algoritmos o funciones que han sido creados especificamente para
concentrarse en como la palabra es pronunciada mds que como estd escrita. Un
algoritmo fonético hace coincidir dos palabras diferentes que tienen una
pronunciacion similar con un mismo cdédigo, lo cual permite una emplear una

técnica de indexacién y comparacion basado en similitudes fonéticas.

Existen palabras que tienen distinta forma de escritura, pero una pronunciacion
similar y deberian de coincidir, por ejemplo, Sofia y Sophia, Reynold y Renault, etc.,
por lo tanto un motor de bUsqueda es requerido para construir conexiones basadas

en diferentes reglas de transformacién fonética.

Los algoritmos de coincidencia fonética son comunmente acompanados por un
algoritmo de légica difusa para incrementar la precision de la busqueda y la
rapidez para obtener resultados, en la Tabla 11 se muestran algunos ejemplos de

nombres que se pronuncian de forma similar (Shah, 2014).

Objetivo Decision de la

Objetivo a Buscar Sancionado Coincidencia
Sofia Sophia Ldgica Difusa
Reynolds Renaults Légica Difusa
Smith Smyth Légica Difusa
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La mayoria de los algoritmos fonéticos estdn construidos y adaptados para el

lenguaje inglés.

2.4 Funcionamiento de la Coincidencia Fonética

La coincidencia fonética realiza la operacién de coincidencia basada en la
pronunciacién de las palabras. Para enftender mejor el funcionamiento,
discutiremos el ejemplo de una base de datos que contfiene apellidos como:
Gonzdlez, Gonzales, Gonzalvo, Gonzalo y Gémez. Supongamos que gueremaos
buscar el apellido de Gonzalvez. Las coincidencias que las busquedas arrojan son
llamados resultados positivos, y aquellos que no son fomados en cuenta son

llamados negativos.

Los resultados positivos que son fomados en cuenta o que tienen relevancia, son
llamados “positivos verdaderos”, y los que no tienen relevancia llamados “falsos
positivos” (Shah, 2014).
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Resultados

Gonzales Negativos
Gonzalez
ggziz:\éo Gozalo (falso negativo)

Goncavez (falso negativo)

N () |
Gonzalvez o Gonzalvez (falso negativo)
Goncavez Gutierrez (negativo verdadero)
Gozalo g
Gutierrez
Gomez
Resultados
Positivos

Gonzalez (positivo verdadero)
Gonzales (positivo verdadero)
Gonzalo (positivo verdadero)
Gomez (falso positivo)
Gonzalvo (falso positivo)

Como lo muestra la llustracién 10 en lo que es un ejemplo de coincidencia
fonética, podemos ver como hay:
e Resultados relevantes (positivos verdaderos).

* No relevantes (falsos positivos).
* Resultados rechazados que son relevantes (falso negativo).

* Resultados rechazados no relevantes (negativo verdadero).

Los resultados son catalogados como relevantes o no relevantes por medio del uso
de técnicas fonéticas, y un poco de tratamiento manual, es decir, cuando una
alerta es disparada se tiene que investigar mds a detalle para poder confirmar que

en efecto es una coincidencia veridica y valida.

Existen muchas investigaciones en la rama de los algoritmos fonéticos, algoritmos
basados en la pronunciacion de las palabras (Beider & Morse, 2010), algoritmos
basados en la edicion de la distancia (Amdén, Moreno, & Echeverri, 2012) vy

algoritmos basados en patrones (Christen, 2006).
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Dentro de los algoritmos fonéticos basados en la pronunciacién de las palabras
existen algoritmos como: soundex, metaphone, double metaphone, NYSIIS, entre
otros. Para esta investigacion se consideraron los algoritmos soundex, metaphone
y NYSIIS para observar su comportamiento con nombres basados en la lengua
espanola, esto por considerarse 3 de los algoritmos mds utilizados para la busqueda
de nombres en diferentes motores de coincidencia fonética (Ramachandran,
2014).

2.4.1 Algoritmo Soundex

Soundex es un algoritmo de codificacion fonética propuesto en el ano 1912 por
Robert Russell (Shah, 2014), que convierte una palabra en un cédigo. El cédigo
soundex consiste en sustituir las consonantes de la palabra afectada por un
numero, si es necesario, se agregan ceros al final del cédigo para conformar un
codigo de 4 digitos. Soundex elige una clasificacién de los caracteres con base en
el lugar de la articulacion de la lengua inglesa. La Tabla 12 presenta las

equivalencias usadas por el algoritmo soundex.

Caracteres

B,F,P,V

Debido a que, en el idioma inglés, las letras A, E, |, O, U, H, W y Y no hacen
diferenciacion fonética, son descartadas. Adicionalmente existen otras reglas
complementarias para la codificacion de las letras dobles (si el texto tiene letras

dobles, estas deben ser tratadas como una sola letra) y para letras a lado y lado
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con el mismo coédigo (si el texto tiene diferentes letras lado a lado que tienen el
mismo nUmero en la guia de codificacion soundex, estas deben ser fratadas como

una sola letra) (Harris & Ross, 2006).

Por ejemplo: Giraldo se codifica Gé43 (G, é porla R, 4 por la L, 3 por la D, las ofras
letras se descartan). Juan se codifica J500 (J, 5 por la N, las otras lefras se descartan

y se agregan dos ceros) (Amon et al., 2012).

2.4.2 Algoritmo Metaphone

El algoritmo metaphone fue publicado por primera vez en 1990 por Lawrence
Phillips y fue creado para poder indexar palabras con pronunciacion en inglés,
como un intento de mejorar o que ya se tenia con el algoritmo soundex. Este
algoritmo considera variaciones e inconsistencias que se fienen en la
pronunciaciéon de algunas palabras en inglés para producir asi una codificacion

mAs precisa.

El algoritmo metaphone utiliza 16 simbolos de consonantes ‘OBFHJKLMNPRSTWXY’,
donde el ‘0O’ representa la “th”, la ‘X’ representa “sh” o “ch”, y las otras letras
representan las de consonantes usuales en el lenguaje inglés. Las vocales ‘AEIOU’
son también utilizadas, pero solo al principio del cédigo, a continuacién la Tabla 13

muestra la mayoria de las reglas de la implementacién original (Snae, 2007).
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Tabla 13 - Reglas del algoritmo metaphone.

Remover todos los vecinos repetidos exceptuando la letra C.
~: El inicio de la palabra debera ser transformado utilizando las siguientes reglas:

Remover todas las letras Y que no estén antes de una vocal

Remover todas las vocales, exceptuando las vocales que estan al inicio de la palabra

Fuente: Caverphone : Phonetic Matching algorithm. (Hood, 2012)

Algunos ejemplos de codificacion de nombres del algoritmo metaphone son:

* FXPL — Fishpool, Fishpoole.

* JLTL — Gallately, Gelletly.

* LWRS — Lowers, Lowerson.

* MLBR — Mallabar, Melbert, Merlbourn, Melbourne, Melburg, Melbury,
Milberry, Milborn, Milbourn, Milburne, Mulbry.
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* SP — Saipy, Sapey, Sapp. Sappy, Spey, Seppey, Sopp, Zoppie, Zoppo, Zupo,
Zuppa.

Por ejemplo: Tomando el apellido Gonzdlez, se aplica la regla 8 lo cual nos da la
primera letra codificada, la letra K, después al no presentarse ninguna
combinacion de las mencionadas en las reglas del algoritmo (esto tfambién por no
ser un apellido que cumpla reglas gramaticales del lenguaje inglés), simplemente
se mantienen las consonantes, por lo que el resultado final codificado es: KNSLS,

para la primer S se aplicé la regla 10, sustituyendo la Z por la S.

2.4.3 Algoritmo NYSIIS

El algoritmo NYSIIS (New York State Identification and Intelligence Algorithm, por sus
siglas en inglés) es un algoritmo que ve la luz en 1970, mediante un proyecto
liderado por Robert L. Taft y publicado en el articulo tfitulado “Name Search
Techniques” (Harris & Ross, 2006). En este documento se explica el tipo de diseno
empirico usado para el desarrollo de este algoritmo. La Tabla 14 muestra las reglas

que el algoritmo NYSIIS sigue para su ejecucion.
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": Se transforma el inicio de la palabra usando las siguientes reglas:

Remover A al final
Truncar la palabra a 6 letras (este tltimo paso es opcional)

Algunos ejemplos de codificacion de nombres del algoritmo NYSIIS son:

FXPL — Fishpool, Fishpoole.

* JLTL — Gellately, Gelletly.

* LWRS — Lowers, Lowerson.

*  MLBR — Mallabar, Melbert, Melbourn, Melbourne, Melburg, Melbury,
Milberry, Milborn, Milbourn, Milbourne, Milburn, Milburne, Millberg, Mulberry,
Mulbery, Mulbry.

* SP — Saipy, Sapey, Sapp, Sappy, Sepey, Seppey, Sopp, Zoppie, Zoppo,

Zupaq, Zupo, Zuppa.

Por ejemplo: seleccionando el apellido Cadmara, al no haber una regla especifica
para el inicio de una palabra con la letra C, se deja la C, la letra & acentuada, se
transforma en A hacienda uso de la regla 3, aqui es donde podria haber una

diferenciacioéon, al ser las palabras acentuadas un rasgo no incluido en las reglas
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gramaticales del lenguaje inglés y que da una pronunciacion diferente en el
lenguaje en espanol. Por Ultimo se remueve la letra A del final de la palabra

utilizando la regla 6, la palabra final nos queda: CAMAR.

2.5 Medidas de Calidad de Enlace de Datos

En esta seccion se presentan diferentes medidas utilizadas para poder analizar la
informacién que resulta de la comparaciéon de dos conjuntos de datos. Se asume
en este método de enlace de la informacién que al comparar dos elementos de
conjuntos de datos distinfos podemos obtener lo gque conocemos como
coincidencia positiva (en este documento le llamaremos incidencia) y la no

conciencia (Goiser & Christen, 2007).

En la elaboracién de este documento se asume, que se conocen las coincidencias
positivas y las no coincidencias en el universo de datos dados, dicho de otra forma,
qué pares comparados en efecto son coincidentes (verdaderos positivos) y cuales
no lo son (verdaderos negativos), y asi, podemos determinar los falsos positivos y los
falsos negativos. Estos elementos dan como resultado una matriz de confusion

como se muestra a continuacién (llustraciéon 11).
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e Tasade
Falsos
Positivos

Verdadero Falso
Positivo Positivo |
s ‘a
| AW
Falso Verdadero b
Negativo Negativo /

* Sensibilidad

d

/
//- Especificidad

En esta tabla podemos ver las siguientes medidas con su correspondiente

nomenclatura a ser utilizada en este documento:

Verdaderos positivos (TP, por sus siglas en inglés, True Positives)
Verdaderos Negativos (TN, por sus siglas en inglés, True Negatives)
Falsos Positivos (FP, por sus siglas en inglés, False Positives)

Falsos Negativos (FN, por sus siglas en inglés, False Negatives)

Las medidas de calidad originadas de estos valores son tomadas del trabajo de

Goiser y Christen (Goiser & Christen, 2007) por su estudio en la comparacién de

datos entre distintos conjuntos de informacion:

Exactitud (acc). Indica la capacidad que ftiene el algoriimo de detectar

coincidencias entre los dos conjuntos de datos a evaluar, a menudo se utiliza de la

misma forma que la precision, la diferencia es que la exactitud toma en cuenta

todos los valores de la matriz de confusidon (llustracion 11) y estd determinada por

la siguiente formula:
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_ |TP| + |TN|
~ |TP| + |FP| + |TN| + |FN|

acc

Precision (prec). También llamada valor positivo predictivo, es la proporcidon de
coincidencias clasificadas que son coincidencias verdaderas y se encuentra
representada por la siguiente ecuacion:

TP

reCc = —m/——m//————
p [TP| + |FP]

Sensivilidad (rec). También conocida como recall o tasa de verdaderos positivos,
esta es la proporcion de coincidencias actuales que han sido clasificadas
correctamente, y la férmula para su cdlculo es la siguiente:

TP

reCc = ————
ITP| + |FN|

Especificidad (spec). (que es la tasa de verdaderos negativos), este valor podria
ser alterado si se cuenta con una tasa muy alta de verdaderos negaftivos,
normalmente originado por que el conjunto de daftos ha sido ya ftratado
previamente para quitar incongruencias. Su férmula se describe a continuacion:

ITN]|

speC = ———————
PEC = ITNI + |FP|

Tasa de Falsos Positivos (fpr). Se considera la inversa de la especificidad y nos ayuda
a determinar la tasa actual de falsos positivos de una evaluacion dada. Estd

determinada por la formula siguiente:

|FP]

for = T |FP|

o también por:

for = 1 — spec
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F-measure. También conocida como la media armdnica entre la sensibilidad y la
precision, esta tendrd un valor elevado cuando tanto la sensibilidad como la
precision tengan valores elevados y se encuentra determinada por la formula

siguiente:

prec X rec
f—meas = 2 (——
prec + rec
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CAPITULO 3: METODOLOGIA

En este capitulo se abordardn los temas referentes al diseno metodoldgico que se
utilizd para poder probar los algoritmos de una forma sistemdatica y de acorde a lo
que se buscaba del objetivo primario, asi como, de los objetivos secundarios. se
definird y explicara el conjunto de datos que se utilizd para las pruebas y las pruebas

estadisticas que se utilizaron para la comprobacion de los resultados.

3.1 Definicion de la Problematica

Hoy en dia existen diferentes métodos para poder hacer una revision de nombres
sobre listas negras con el motivo de prevenir el lavado de dinero y combatir el

terrorismo.

Se utilizan desde algoritmos de l6gica difusa, hasta algoritmos fonéticos y de
evaluacion de distancia entre caracteres (Christen, 2006), normalmente de manera
combinada para poder tener resultados mds exactos y de manera mds répida. Sin
embargo, esto no es suficiente, ya que con los métodos actuales se tienen cifras
de hasta un 50% de falsos positivos (Ramachandran, 2014); esto puede significar, el
blogueo de transacciones o la detencidén de migrantes (en los aeropuertos o
aduanas) de forma erréneaq, asi como el uso de recursos humanos y econdmicos

para el procesamiento de estos casos detectados errobneamente.
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3.2 Tipo de Investigacion

El tfipo de investigacion que se llevd a cabo en la elaboracion de este trabajo, es

como se muestra en la llustracion 12, de tipo experimental.

Informacién
Secundaria
— Exploratoria
Informacién
Cualitativa
Transversal
Disefio de la I
S, — — Descriptiva
Investigacion
Longitudinal
4  Concluyente | — Pre-experimental
— Experimental
— Causal —
— Cuasi Experimental
— Estadistico

Esto es porque el método de seleccion de los datos se da de manera aleatoria y
porque el tanto el tratamiento de datos como las observaciones de los mismos se
realizan con grupos de datos seleccionados en un universo de datos aleatorizado,
no existe ningun pafréon de datos u ordenamiento sobre el tratamiento de los

mismos.
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3.3 Diseno del Experimento

3.3.1 Herramientas

Con el fin de poder analizar los diferentes algoritmos, era necesario contar con las

herramientas mencionadas a continuacion:

1. Conjunto de nombres a analizar.

2. Llista negra de OFAC (Para este experimento se utilizd la lista del dia
30/03/2016).

3. Algoritmos a evaluar (soundex, metaphone y NYSIIS).

4. Aplicacion informdatica donde se utilicen los algoritmos y hagan uso de la
lista negra y de la lista de nombres a evaluar.

5. Software de andlisis estadistico (SPSS de IBM).

El experimento se llevd a cabo en una computadora con sistema operativo Mac

OS X - El Capitan, con un procesador Intel Core i5 y 8GB de RAM.

3.3.2 Método de Analisis

Los pasos que se siguieron para readlizar el experimento estdn descritos en la

llustracién 13 y se mencionan a confinuacion.
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Entendimiento Obtencion de leplgza y
de la Datos Estandarizacion
Problematica de Datos

Implementacién
de Algoritmos
Fonéticos

Andlisis de Realizacion de
Resultados Pruebas

3.3.2.1 Entendimiento de la Problematica

Las instituciones financieras y cuentan con software para la prevencion del lavado
de dinero y el combate al terrorismo, estos métodos incluyen buUsquedas de
patrones, cadenas, nombres y relaciones entre diferentes identificadores de

distintfos conjuntos de datos.

Entre los algoritmos utilizados se encuentran aquellos de tipo fonético, que focalizan
sU Uso en la pronunciacion de las palabras, mds que en su tamano, composicion o

tipo.

Se sabe por medio de distintos estudios (Rajkovic & Dragan, 2007), que la mayoria
de los algoritmos fonéticos estdn desarrollados para su mejor funcionamiento en el
idioma inglés, y sin embargo son pocos los esfuerzos que se han llevado a cabo

para su adaptabilidad a otros lenguagjes.

Este experimento realizé una comparativa de 3 algoritmos fonéticos con una lista
de nombres hispanos. Las comparaciones iniciales fueron hechas contra la lista SDN

de la OFAC publicada el dia 30 de marzo del 2016. Todo esto con el fin de sentar
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bases para un estudio posterior y adaptacion de estos algoritmos a ser usados en

regiones donde las personas tienen apellidos hispanos en su mayoria.

3.3.2.2 Obtencion de Datos

Mediante la herramienta Web Fake Name Generator (Works, 2016), se generaron
aleatoriaomente conjuntos de datos compuestos por registros con atributos como
nombre, apellido, direccidon y teléfono. Esta herramienta prueba su eficacia en el
documento de andlisis de algoritmos de lvan Amon (Amén et al., 2012) para

generar cadenas para su posterior uso en comparaciones.

Los conjuntos de datos generados fueron, un conjunto de datos de 10,000 nombres
hispanos y un conjunto de datos de 10,000 nombres anglosajones. La llustraciéon 14
y la llustraciéon 15, muestran el proceso de creaciéon de la lista, en este caso la de

nombres hispanos.

©® © ®  [Fredir nombres aleatorios ¢ x

« C' | es.fakenamegenerator.com/order.php

FAKE NAME GENERATOR™

Generador de nombres Herramientas gratis API Pedido masivo Generador de caritas sonrientes Preguntas frecuentes

Pedido masivo de identidades

Fake Name Generator cree en el objetivo de apoyar a la comunidad de desarrollo. Para lograr esta meta, proporcionamos archivt
identidad gratuitos generados en lotes. Use el formulario que aparece a continuacion para hacer su pedido.

Paso 1 - Lea y acepte los términos de servicio

Acepto los términos de servicio y comprendo que toda la informacién generada es falsa.

Paso 2 - Elija el formato de salida y la compresién

Formato de salida: Compresién:
Comma separated (.csv) [ .zip [

Paso 3 - Elija los conjuntos de nombres, los paises, el género y la edad

Conjunto de nombres Pais
Finlandés Din'ama‘r“ca o
Francés Eslovenia
Groenlandia Espafia
Hispano Estados Unidos
Hobbit Estonia
HalandAc —— -
Género Edad
Masculino: 50% Femenino: 50% 19 - 85 afios de edad
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® © ® / [Fredir nomores aleatorios ¢ x

L & es.fakenamegenerator.com/order.php kd | E =

Paso 4 - Elija los campos que desea incluir

Los campos del cuadro que aparece a la derecha se incluiran con su pedido. Utilice los botones hacia arriba y abajo para elegir en qué
pedido quiere incluir los campos.

No todos los campos estan disponibles para todos los paises. Utilice la pagina de inicio para determinar qué informacién hay disponible
para los paises que ha elegido.

No incluir estos elementos: Incluir estos:

NUmero incremental e Conjunto de nombres

Género Apellido

Titulo Direccién

Nombre de pila Todo >> | \N(mero telefdnico Arriba
Inicial del segundo nombre Ndmero de la tarjeta de crédito

Ciudad << NUmero de identificacién nacional Abajo
Abraviatura del estado
Nombre completo del estado

Cddigo postal Todo <<
Abreviatura del pais
Paso 5 - Ingrese la idad y elija las i de entrega

Puede tener tres (3) pedidos en la cola al mismo tiempo.

Espera calculada: 7 minutos
Cantidad: 10000 (Méximo: 50 000)

Direcci6n de correo electrénico: correo@correo.com A~

La lista SDN se obtuvo al ingresar a la pdgina del Departamento del Tesoro de
Estados Unidos (OFAC SDN List, 2016), especificamente en la seccidon de Data
Center. Esta lista sirvid para poder llevar a cabo el confraste entre la lista de

nombres obtenida anteriormente en la pdgina de Web Fake Name Generator.

Existen muchos tipos de listas en la pdgina de la OFAC, pero era de un interés
particular, aguella que contuviese nombres de empresas y nombres de personas

para poder tener dos campos de datos comparables.

La llustracion 16 muestra la pdagina inicial para descarga de la lista SDN.
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llustracién 16 - PAgina principal de descarga de la lista de OFAC (SDN).

©® © ® & specially Designated Natic X |

€« C | [ https://www.treasury.gov/resource-center/sanctions/SDN-List/Pages/default.aspx v &1 @ e .

Contact Us | Press Center | Blog | Accessibility | Google Privacy | TR 1] '
Espafiol | Languages o

U.S. DEPARTMENT OF THE TREASURY »

Advanced Search

Home Treasury For..  About  Resource Center / Services Initiatives  Careers  Connect with Us

Consumer Policy

EE—
conomic Policy Resource Center

Financial Markets, Financial
Institutions, and Fiscal
Service Home » Resource Center » Financial Sanctions » SDN List

Specially Designated Nationals List (SDN)

Financial Sanctions

5/13/2016
Specially Designated
Nationals List (SDN Sign up for Specially Designated Nationals List (SDN) e-mail updates.
List)
Consolidated Sanctions RSS | u Subscribe to the OFAC RSS feed (includes notices of SDN updates).
List
Search OFAC's As part of its enforcement efforts, OFAC publishes a list of individuals and companies owned or
Sanctions Lists controlled by, or acting for or on behalf of, targeted countries. It also lists individuals, groups, and

entities, such as terrorists and narcotics traffickers designated under programs that are not
country-specific. Collectively, such individuals and companies are called "Specially Designated
Nationals" or "SDNs." Their assets are blocked and U.S. persons are generally prohibited from
dealing with them. Click here for more information on Treasury's Sanctions Programs.

Additional Sanctions
Lists
OFAC Recent Actions

Complete List of
Sanctions Programs and

Country Information Search OFAC's Sanctions Lists Including the SDN List

Fuente: Pdgina web del Departamento del Tesoro de Estados Unidos. (OFAC SDN List, 2016).

y en la llustracién 17 se hace referencia a los distintos tipos de listas que pueden ser
encontradas en esta pdgina web y cudl fue la lista seleccionada para las

comparaciones.
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® ® @\Specially Designated Natic X

& (& https://www.treasury.gov/resource-center/sanctions/SDN-List/Pages/default.aspx

DATA CENTER - Specially Designated Nationals List - formatted for information processing

Secure Download Description
ADVANCED SANCTIONS XML version of the SDN list that conforms to the advanced data standard developed by the UN
DATA MODEL 1267/1988 Security Council Committee
AL Contains 47 files in a ZIP archive (archive includes CSV, @ sign delimited, fixed-width

A delimited XML versions of the SDN list)
SDN.XML & XML version of the SDN st
SDN.DEL @ sign delimited primary SDN names
ADD.DEL @ sign delimited SDN addresses (links to SDN.DEL and ALT.DEL)
ALT.DEL @ sign delimited alternate (aka) names (links to ADD.DEL and SDN.DEL)

@ sign delimited "spill over” files containing remarks data that exceeds the 1000 character limit in

SDN_COMMENTS.DEL B N DEL o,
SDN.FF fixed-width primary SDN names
ADD.FF fixed-width SDN addresses (links to SDN.FF and ALT.FF)
ALTFF fixed-width alternate (aka) names (links to ADD.FF and SDN.FF)

SDN_COMMENTS.FF fsl)gs-:édg‘\e 'spill over” files containing remarks data that exceeds the 1000 character limit in the

SDN.CSV & comma delimited primary SDN names
ADD.CSV & comma delimited SDN addresses (links to SDN.CSV and ALT.CSV)
ALT.CSV & comma delimited alternate (aka) names (links to ADD.CSV and SDN.CSV)

q comma delimited "spill over” files containing remarks data that exceeds the 1000 character limit in
SDN_COMMENTS.CSV & g\ fedried”

SDN.PIP “|" (pipe) character delimited primary SDN names
ADD.PIP “I" (pipe) character delimited addresses (links to SDN.PIP and ALT.PIP)
ALTPIP “I" (pipe) character delimited alternate (aka) names (links to ADD.PIP and SDN.PIP)

“I" (pipe) character delimited "spill over" files containing remarks data that exceeds the 1000
ECIECGOEMENTE BB character limit in the SDN.PIP file.

La razdn por la que se optd por seleccionar el archivo SDN.csv para descarga es
porque este contiene nombres catalogados como de alto riesgo para hacer
negocios con ellos, tanto de empresas como de personas. Asi mismo vienen en el
formato necesario para poder llevar a cabo su procesamiento (mismo formato que

el archivo de nombres a comparar).

3.3.2.3 Limpieza y Estandarizacion de Datos

Una vez obtenidos los datos en formato .csv, era necesario estandarizarlos para su
uso posterior con los algoritmos fonéticos. Para este fin y dado el formato inicial de
la lista de nombres generada con el sitio Web Fake Name Generator, en el cual
tanto los apellidos como los nombres se encontraban separado por comas, y en

comparacion con la lista SDN que se encuentra estandarizada para su utilizacion
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con los nombres y apellidos como un solo campo, fue necesario adaptar la lista de

nombre a comparar.

Dado que la lista de SDN estd disenada en un formato que ya es utilizado por miles
de empresas a nivel mundial, resultaba coherente adaptar la lista de nombres a

evaluar, la limpieza de datos contempilo 1os siguientes elementos:

1. Limpieza de cabecera sobre el archivo de nombres a evaluar. (llustracion
18)

llustracién 18 - Ejemplo de limpieza de cabecera en el archivo de nombres a evaluar.

XD~ names_Hispanic
Page Layout Formulas Data Review View
S ‘X’ Calibri (Body) v 12 ~+ A= A~ = | =B S [ZFo Wrap Text Genera
Paste & B | L |VYU || S A v = = = €= o= Merge & Center =l
120 - fx
A B (e D E E (€} H |
GivenName Surname StreetAddress ZipCode TelephoneNumber CCNumber  NationallD
2 TRUcan coron VIaestro PUIg valera 14 33578 638 311484 T A85ZIEFIS
3 Mainque Sosa Avendafio 85 4280 727 361932 5.34409E+15
4 ' Baco Anaya Plaza de Espafia 9 15686 660 305377 5.38398E+15
5 Melibeo Godinez Comandante lzarduy 70 8920 622 563 876 5.2135E+15
6 Cristal Guzman Rua de San Pedro 48 37795 646 010 238 5.44932E+15

Fuente: Elaboracién Propia.
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2. Unién en un solo campo del nombre y el apellido. (llustracion 19)

d o~ A names_Hispanic
Insert Page Layout Formulas Data Review View
< ‘?{\’ Calibri (Body) v 12 v A=~ A~ = =10 [ZFo Wrap Text General
Paste g B I U = = = €= o= Merge & Center &7 % | ) || %4
H2 : f =CONCATENATE(B2,", ",A2)
A B © D E F G Ll |

1 GivenName Surname StreetAddress ZipCode TelephoneNumber CCNumber  NationallD| Nombre
2 |Aucan Colén Maestro Puig Valera 14 33578 638 311 484 4.48521E+15 |Co|6n, Aucan |
3 Mainque Sosa Avendafio 85 4280 727 361932 5.34409E+15 Sosa, Mainque
4 Baco Anaya Plaza de Espafia 9 15686 660 305 377 5.38398E+15 Anaya, Baco
5 Melibeo Godinez Comandante lzarduy 70 8920 622 563 876 5.2135E+15 Godinez, Melibeo
6 Cristal Guzman Rua de San Pedro 48 37795 646 010 238 5.44932E+15 Guzman, Cristal
7 Magno Casanova Ventanilla de Beas 61 27891 776 427 757 4.71678E+15 Casanova, Magno
8 Cora Ballesteros €/ Cuesta del Alamo 12 29492 786 644 235 5.26341E+15 Ballesteros, Cora
9 Liborio Jaquez Eusebio Davila 26 41440 715 608 188 4.53298E+15 Jaquez, Liborio
10 Priscilla Peralta Puerta Nueva 79 36390 611 613 646 5.35447E+15 Peralta, Priscilla
11 |Menandro Rubio Estrela 20 39509 754 890 368 5.25382E+15 Rubio, Menandro
12 |Analia Osorio C/ Angosto 3 23477 747 127 919 5.13802E+15 Osorio, Analia
13 lone Linares El Roqueo 89 15884 661 491 074 5.218E+15 Linares, lone
14 Eliane Avilés Avda. Andalucia 55 26132 637 807 823 4.48545E+15 Avilés, Eliane
15 |Marana Zambrano Plaza de Espafia 99 15810 735 454 249 4.71644E+15 Zambrano, Marana
16  Fidela Gonzales El Roqueo 88 15881 674 097 215 5.31366E+15 Gonzales, Fidela
17 Anfos Aguilera Ctra. Villena 44 34480 675 604 161 4.48599E+15 Aguilera, Anfos
18 Josephine Ochoa Candnigo Valifio 24 46380 719 097 686 4.92976E+15 Ochoa, Josephine
19 |Bienvenida Borrego Rosa de los Vientos 87 13391 643 689 191 4.71695E+15 Borrego, Bienvenida
20 Ottén Alvarado Rua de San Pedro 62 37863 756 970 256 5.35427E+15 Alvarado, Ottén
21 Flaminio Meléndez C/ Benito Guinea 70 8340 790 122 784 4.929E+15 Meléndez, Flaminio

3. Utilizacion de las variables ya sin formulas en Excel, para su transformacion a
formato .csv, y luego la eliminacion de esa columna con férmulas, para dejar

solo los valores de nombres ya conjuntados con los apellidos. (llustraciéon 20)
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llustracién 20 - Ejemplo de como pegar los valores ya sin formula en la columna de "nombres", para

que posteriormente el archivo pueda ser guardado con extension .csv.

alid

H I J
Nombre
Colén, Aucan
Sosa, Mail
Anaya, Baco
Godinez, Melibeo
Guzman, Cristal o . .
Cut #_X
Casanova, Magno
Ballesteros, Cora | C°py #C
Jaquez, Liborio Paste 8V
Peralta, Priscilla Paste Special... ~38V
Rubio, Menandro
Osorio, Analia Insert
Linares, lone Delete
Avilés Elianel Clear Contents
Zambrano, Marana |
’f;’“fla'es':":e'a Format Cells... 81
uilera, Anfos .
| Column Width...
Ochoa, Josephine . N
Borrego, Bienvenida Hide 0
Alvarado, Ottén Unhide N0)
Meléndez, Flaminio T T
Avalos, Benedetta
Collazo, Iris
Aranda, Siro
\Billaman Alavan
Paste Special
Paste
All ~ All using Source theme
~ Formulas " All except borders
O values ~ Column widths
~ Formats Formula and number formats
~ Comments " Values and number formats
~ Validation " All, merge conditional formats
Operation
o None Multiply
~ Add ~Divide
~ Subtract
~ Skip Blanks ~ Transpose
Cancel

Nombres

Cut
Copy
Paste

Insert...
Delete...
Clear Contents

Filter
Sort

Insert Comment

Format Cells...

®8X |

3C
8V

Paste Special... A8V

81

Pick From Drop-down List...

Define Name...
Hyperlink...

Nombre
Coldn, Aucan

Sosa, Mainque |
Anaya, Baco

Godinez, Melibeo
Guzman, Cristal

Casanova, Magno
Ballesteros, Cora |
Jaquez, Liborio

Peralta, Priscilla |
Rubio, Menandro

Osorio, Analia |
Linares, lone

Avilés, Eliane

N .t

Copy
Paste
Paste Special...

Insert
Delete

Clear Contents

Format Cells...
Column Width...
Hide

Unhide

~8V

31

~0
~{+0

Gonzales, Fidela

Zambrano, Marana

Zambrano, Marana
Gonzales, Fidela

Aguilera, Anfos

4. Guardar el archivo en formato .csv. (llustracion 21 e llustracion 22)

Ochoa. lnsenhine

Aguilera, Anfos
Ochoa. lnsenhine

Fuente: Elaboracién Propia.
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llustracién 21 - Ejemplo de pantalla donde se guarda el archivo final con extension .csv.

>

Save As: H names_Hispanic

Tags:
< > o= = i Tesis OFAC e Q Search
Favorites »  dataSets »  Tesis OFAC > ug blackList.csv
. [ febrl 4 FakeNameGe...a9a7c6b.zip
E QneDrive I java > @. names_20160510
& iCloud Drive Bl rails > . names_Hispanic.csv
.. »
/3 Applications Lt Pruebas
@ sdn.csv
[ Desktop
£ Tesis
@ Documents
Downloads
0 Downloads
Devices
[1 MacBookPpro
[[) sp128B =
Remote Disc
Shared
ima
Online Locations File Format: | Windows Comma Separated (.csv)
Options...
2 Hide extension __New Folder Cancel

Fuente: Elaboracién Propia.
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[ NON ) @] names_Hispanic2 — Edite

hucan Colln,Maestro Puig Valera 14,33578,638 311 484,4. 48521E+15,,"C01Un, Aucan"

Mainque, Sosa Avenda0o 85,4280,727 361 932,5.34409E+15,,"Sosa, Mainque"

Baco,Anaya, Plaza de EspaOa 9,15686,660 305 377,5.38398E+15,,"Anaya, Baco"
Melibeo,GodInez,Comandante Izarduy 70,8920,622 563 876,5.2135E+15,,"GodInez, Melibeo"
Cristal,Guzm-n,R"a de San Pedro 48,37795,646 010 238,5.44932E+15,,"Guzm:n, Cristal"
Magno,Casanova,Ventanilla de Beas 61,27891,776 427 757,4.71678E+15,,"Casanova, Magno"
Cora,Ballesteros,C/ Cuesta del ilamo 12,29492,786 644 235,5.26341E+15,,"Ballesteros, Cora"
Liborio,J-quez,Eusebio D-vila 26,41440,715 608 188,4.53298E+15,,"J-quez, Liborio"
Priscilla,Peralta,Puerta Nueva 79,36390,611 613 646,5.35447E+15,,"Peralta, Priscilla"
Menandro,Rubio,Estrela 20,39509,754 890 368,5.25382E+15,,"Rubio, Menandro"

Analla,Osorio,C/ Angosto 3,23477,747 127 919,5.13802E+15,,"0Osorio, Analla"

Ione,Linares,El Roqueo 89,15884,661 491 074,5.218E+15,,"Linares, Ione"

Eliane,AvilEs,Avda. Andalucla 55,26132,637 807 823,4.48545E+15,,"AvilEs, Eliane"
Marana,Zambrano,Plaza de Espa0Oa 99,15810,735 454 249,4.71644E+15,,"Zambrano, Marana"
Fidela,Gonzales,El Roqueo 88,15881,674 097 215,5.31366E+15,,"Gonzales, Fidela"
Anfos,Aguilera,Ctra. Villena 44,34480,675 604 161,4.48599E+15,,"Aguilera, Anfos"
Josephine,Ochoa,Canlnigo Valilo 24,46380,719 097 686,4.92976E+15,,"0choa, Josephine"
Bienvenida, Borrego Rosa de los V1entos 87 13391,643 689 191,4.71695E+15, ,"Borrego, Bienvenida"
ottln, Alvarado R"a de San Pedro 62,37863, 756 970 256,5.35427E+15,,"Alvarado, ottOn"
Flaminio,MelEndez,C/ Benito Guinea 70,8340,790 122 784,4.929E+15,,"MelEndez, Flaminio"
Benedetta,ivalos,Av. Zumalakarregi 57,3180,615 580 320,4.48514E+15,,"ivalos, Benedetta"
Iris,Collazo,C/ Amoladera 60,28812,725 723 036,5.52382E+15,,"Collazo, Iris"
Siro,Aranda,Salzillo 29,32616,640 168 753,4.55671E+15,,"Aranda, Siro"
Nereg,Villegas,BoriOaur enparantza 66,7710,789 837 374,5.22618E+15,,"Villegas, Nereo"
AustIn,Osorio,Ventanilla de Beas 36,28160,660 039 319,4.55634E+15,,"0sorio, AustIn"
Peter,Flores,C/ Amoladera 88,28820,712 725 491,5.24209E+15,,"Flores, Peter"
Jeanette,Callas,Plaza ColUn 49,26111,764 066 944,4.92989E+15,,"Callas, Jeanette"
Fileas,Sisneros,Salzillo 67,32630,642 691 682,4.5565E+15,,"Sisneros, Fileas"
Julia,Castellanos,Plaza ColUn 79,25300,693 173 816,5.26838E+15,,"Castellanos, Julia"
Yain,Laboy, Fuente del Gallo 65,15173,713 564 046,5.15093E+15,,"Laboy, Yain"
Claribel,VillaseOor,Cartagena 39,30420,623 246 250,4.55605E+15,,"VillaseOor, Claribel"
AndrEs,Arenas,C/ Arana 13,2430,733 236 706,5.42745E+15,,"Arenas, AndrEs"
Tomasa,Calvillo,Plazuela do Porto 72,38280,789 535 735,5.35486E+15,,"Calvillo, Tomasa"
Minna,Paz,Estrela 24,39470,612 371 579,4.53227E+15,,"Paz, Minna"

Wilton,Vergara,C/ Hijuela de Lojo 49,20248,759 640 699,5.15994E+15,,"Vergara, Wilton"
Oriana,Caballero,Quevedo 7,15318,718 793 158,4.92935E+15,,"Caballero, Oriana"
Concordia,Guerra,Puerta Nueva 52,36520,645 953 746,4.48522E+15,,"Guerra, Concordia"
Nela,Torres,Calvo Sotelo 79,47320,649 560 606,4.53272E+15,,"Torres, Nela" R
BaldovIn,Coronado,Avda. Enrique Peinador 12,37183,601 940 705,5.10057E+15,,"Coronado, BaldovIn"
Gilda,Leiva,Ctra. de la Puerta 97,27300,787 932 901,5.5724E+15,,"Leiva, Gilda"
Otilia,Saldivar,Antonio V-zquez 6,38770,606 632 240,5.2887E+15,,"Saldivar, Otilia"
Haig,Peralta,CanUnigo ValiOo 49,46300,787 607 802,4.71687E+15,,"Peralta, Haig"
Agnese,Mascarenas,El Roqueo 25,17100,743 257 302,5.43479E+15,,"Mascarenas, Agnese"
Crisol,Vela,Socampo 40,37639,662 744 469,4.91646E+15,,"Vela, Crisol"

Jonas,Hernandes,C/ Los Herr:-n 19,6920,626 008 111,4.48504E+15,,"Hernandes, Jonas"
Clotilde,Llarnas,Calle Proc. San Sebasti-n 34,13120,752 103 129,5.15478E+15,,"Llarnas, Clotilde"
Elisenda,Guajardo,JosE matia 36,2153,793 094 499,4.71638E+15,,"Guajardo, Elisenda"

3.3.3.4 Implementacion de los Algoritmos Fonéticos
Para poder analizar la informacién con los algoritmos fonéticos, era necesario
contar con algun software con el cual se pudiera hacer uso de ellos y al mismo

tiempo que permitiese tener una salida acorde para poder analizar los datos.

Los paquetes que se utilizaron para el andlisis de los datos, estdn contenidos en la

libreria de Java llamada org.apache.commons.codec.language, (Apache, 2014).
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Este paquete cuenta con los siguientes codificadores fonéticos senalados en la
Tabla 15, de los cuales se utilizaron las implementaciones de soundex, NYSIIS y
Methaphone, al ser estos tres algoritmos la base de mds implementaciones y de los

algoritmos mads utilizados para la busqueda de coincidencias fonéticas.

AbstractCaverphone  Codifica una cadena a tipo Caverphone
Caverphone No se usa méas

La versién 1.5 sera removida y ahora se usara la version 2.0
Caverphone1 Codifica una cadena a tipo Caverphone 1.0
Caverphone2 Codifica una cadena a tipo Caverphone 2.0
ColognePhonetic Codifica una cadena a tipo Cologne Phonetic.
DaitchMokotoffSoundex Codifica una cadena a tipo Soundex de Daitch Mokotoff.
DoubleMetaphone Codifica una cadena a tipo Doble Metaphone.
MatchRatingApproachEncoder Algoritmo desarrollado por la Aerolinea Western.
Metaphone i Codifica una cadena a tipo Metaphone
Nysiis Codifica una cadena a tipo NYSIIS
RefinedSoundex Codifica una cadena a tipo Soundex Refinado
Soundex Codifica una cadena a tipo Soundex

Para poder hacer uso del paquete de java que contiene la implementacion de los
algoritmos fonéticos, fue necesario desarrollar un coédigo que permitiese leer como

datos de entfrada la lista de nombres a evaluar y la lista de sdn.

Este codigo fue desarrollado usando la plataforma de desarrollo llamada Eclipse
Spring (Pivotal, 2016) y consta de un archivo principal donde se encuentra la
implementacion del coédigo y dos archivos secundarios que apoyan en la medicion
de tiempo de ejecuciéon y la creacidon de un arreglo que contiene la lista de
nombres a evaluar, una lista de los codificadores a utilizar (esta implementacion
permite utilizar todo la pila de algoritmos fonéticos que contfiene el paquete de
implementacioén principal) y la lista negra de nombres (SDN). En la llustracion 23 se

muestra la clase principal que hace uso de los algoritmos fonéticos.
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CompareAlgorithms

+ static void main(String[])

+ void runComparison(String, String)

- List<String> getBlackTokens(StringEncoder, List<String>)

- List<String> getEncodedNames(StringEncoder, List<String>)

- List<StringEncoder> getEncoders()

- String getEncodedName(StringEncoder, String)

- void runEncoder(StringEncoder, List<String>, List<String>)

- void runEncoderByName(List<StringEncoder>, List<String>, List<String>)

- void runEncodersComparision{(List<StringEncoder>, List<String>, List<String>)

La salida de la implementaciéon que hace uso de los algoritmos fonéticos contiene
2 datos principales, que permitieron recolectar datos para analizarlos. Por un lado,
se obtiene el tiempo de comparacién por cada uno de los algoritmos y, por ofro
lado, un archivo de salida con extensidn .csv, que contiene la siguiente estructura

de archivo (llustracion 24).

A B C
L |GALINDO MARTINEZ, Fernando Alberto .|KLNT FALSE
! ' HERRENO BARRERA, Alejandro HRNB FALSE
3  MOLANO TORRES, Deysi Yamile MLNT TRUE

La primera columna contiene el nombre que se buscd en la lista SDN, la segunda
columna contiene la codificacion fonética correspondiente al algoritmo
seleccionado vy la tercera columna la incidencia, siendo esta verdadera o falsa

segun el resultado de la bUsqueda.
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Para poder utilizar la informacion obtenida del algoritmo que implementa la
busqueda fonética, fue necesario formatear esta informacién y al mismo fiempo
empezar a obtener las incidencias o variables para el futuro andlisis, es por esta
razén que se hicieron las siguientes adecuaciones al archivo que contenia la salida

de la aplicacién senalados en la llustraciéon 25.

| ] [~] [~] ~]
KSMN 1 GUZMAN LOERA, Joaquin Metaphone
KHNL 0 NOT FOUND Metaphone
HTMR 0 NOT FOUND Metaphone
NILS 0 NOT FOUND Metaphone
MRMN 1 MIRAMONTES GUTIERREZ, Ofelia Margarita Metaphone
PLRL 0 NOT FOUND Metaphone
BRNH 0 NOT FOUND Metaphone
RTNK 1 RUDENKO, Miroslav Vladimirovich Metaphone
SBRS 1 ESSABAR, Zakarva Metaphone

el o s o [ €
| N NN,
NN NRNN Nr
ololololoolo)o ML
olo|o - Hl-|s [

Donde se agregaron al archivo de andlisis los siguientes campos:

Cadena Comparada: Este campo contiene dos distintos valores segun si el
algoritmo pudo encontrar o el nombre a buscar dentro de la lista SDN. Si pudo
encontrarlo contendrd la cadena localizada, sino lo encontrd mostrard un mensaje

de “NOT FOUND".

Método de Codificacion: Este campo se encarga de sefalar que método se usd

para realizar la comparacion.

Corrida: Para efecto de tener un muestreo adecuado de datos se realizaron 15
pruebas con 20 datos cada una de ellas, este campo (en el archivo de Excel la

columna F) senala en que prueba se obtuvo el resultado senalado.
Falso Positivo: Incidencia de falsos positivos en la busqueda de nombres

Falso Negativo: Valor que determina cuando un elemento del conjunto de datos

fue falsamente clasificado como “no encontrado, o NOT FOUND".
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Positivos Verdaderos: Valor que es en efecto una coincidencia legitima.

Negativos Verdaderos: Elemento que fue clasificado de forma correcta como “no
encontrado, o NOT FOUND".

Tiempo de ejecucion: Se tomaron mediciones de tiempo al inicio y termino de la
comparativa de los datos. Para este fin cada conjunto de datos de 20 elementos
se dividid en 15 archivos diferentes y se cargaron al inicio del programa, esto con
el fin de que el proceso de carga de informacidn inicial no interfiriese en los tiempos
de ejecucion iniciales y arrojara valores distintos a las subsecuentes evaluaciones.

Estos ajustes se muestran a continuaciéon en la llustraciéon 26 e llustracion 27.

co UL BN ES YWY

Git CompareAlgorithms
Name
Drive B Archive.zip
> bin
rop
> commons-codec-1.10
ly Fi... Q. p1
idD... ) p2
e g p3
icati... o pa
top g p5
5 4. p6
P [
a. p7
Jme... a: p8
nloa... d. p9
nloa... I:L P10
g: p11
8. p12
Boo... o p13
g. p14
). A =
I - @. p15
ote... @.) sdn_names.csv

» src
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CompareAlgorithms.java £

1 package test;

i@ import java.util.Arraylist;[]

17

14 public class CompareAlgorithms {

CAPITULO 3: METODOLOGIA

20 public static void main(String[] args) throws EncoderException {
21 CompareAlgorithms comAlg = new CompareAlgorithms();
22 Map<String, String>

23 files.
24 files.
25 files.
26 files.
27 files.
28 files.
29 files.
30 files.
31 files.
3z files.
33 .put("pll.csv",
34 files.
35 files.
36 files.
' files.
for (String peopleToCheck :

files

put("pl.
put("p2.
put("p3.
put("p4.
put("p5.
put("p6.
put("p7.
put("p8.
put("p9.

csv",
csv",
csv",
csv",
csv",
csv",
csv",
csv",
csv",

put("pl@.csv",

put("pl2.csv",
put("pl3.csv",
put("pl4.csv",
put("pl5.csv",

files = new HashMap<>();
.csv');
.csv');
.csv');

"sdn_names
"sdn_names
"sdn_names
"sdn_names.
"sdn_names.
"sdn_names.
"sdn_names.
"sdn_names.
"sdn_names.

"sdn_names

"sdn_names

"sdn_names

"sdn_names.
"sdn_names.
"sdn_names.
files.keySet()) {

csv');
csv');
csv');
csv');
csv');
csv');
.csv');
.csv');
.csv');
csv'");
csv');
csv');

ﬁﬁ comAlg.runComparison(peopleToCheck, files.get(peopleToCheck));

49 }
41 }

Una vez obtenido los valores mostrados en la llustracion 25, era necesario obtener

los valores que se necesitarian para el andlisis de media que se llevaria a cabo

subsecuentemente. Para este fin se hicieron los cdlculos de las variables o medidas

de calidad revisadas en el marco tedrico (véase Capitulo 2.5, Medidas de Calidad

de Enlace de Datos).

1. Exactitud

2. Precision

3. Sensibilidad

4. Tasa de Falsos Positivos
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5. Tiempo de Ejecucion
6. Especificidad

7. F-Measure

Para poder determinar el indice de falsos positivos se revisd manualmente en la lista
de la OFAC los nombres tomados para las muestras, para ver cudl de ellos
efectivamente estaba identificado como tal y cual era un falso positivo por su

evaluacion fonética.

Con esta comparativo manual se pudo obtener los valores de verdaderos positivos,

falsos positivos y por extrapolacion los verdaderos negativos y falsos negativos.

3.3.3.5 Metodologia para el Andlisis de las Pruebas

La variable dependiente estd determinada por el nimero de aciertos o

coincidencias fonéticas verdaderas.

La variable independiente estd determinada por el tipo de algoritmo utilizado, este
afecta a la variable dependiente conforme se utilice un algoritmo distinto de

codificaciéon fonética.

Para poder llevar a cabo el experimento se utilizdé el método estadistico de ANOVA,
para la comparaciéon de las medias de las distintas variables a evaluar (exactitud,
precision, sensibilidad, tasa de falsos positivos y tiempo de ejecucion). Se crearon 3
grupos de datos con los resultados de las comparaciones entfre algoritmos. La
comparacion posterior se llevdé a cabo con la prueba de DUNCAN (Valdivieso,
Valdivieso, & Valdivieso, 2011), esto con el fin de determinar en los casos en los que
hubo diferencia en las medias, cual fue la causa, a esto se le conoce como andlisis

posterior.

Se seleccionaron 15 grupos de 20 nombres para poder tener una muesira

representativa y un andlisis de varianza que permita contrastar la hipdtesis
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correctamente. El experimento con la prueba de la ANOVA se describe a

continuacioén:
Prueba de andlisis de medias (ANOVA)

El experimento tiene el siguiente modelo estadistico.

Ho= W = U2 = U3 = Uk
Hao = por lo menos 2 Us diferentes

Donde Ho es la definicidon de la hipdtesis nula, Ha €s la hipdtesis alternativa, mes la

media de los aciertos por grupo de algoritmos comparados, k, es el nUmero de

grupos evaluados, en este caso 3.

Si la significancia de F es menor que 0.05 se RECHAZA Hoy se dice que no hay
suficiente evidencia para decir que existe una diferencia entre los 3 algoritmos

fonéticos para la bUsqueda de nombres.

Cada uno de los 15 grupos de 20 nombres se probd corriendo las comparaciones
con los algoritmos fonéticos y la lista de OFAC, los datos arrojados por el algoritmo
fueron capturados para su posterior uso con las pruebas estadisticas. Véase la Tabla
16 para los valores del algoritmo Soundex, la Tabla 17 para los valores del algoritmo

Metaphone y los valores mostrados en la Tabla 18 para el algoritmo NYSIIS.

-] [~] -] [~] [~] -] (-] (-] [~] [~] [~] [~]
1 8 0 5 7 2 0.6 0.4 1.0 0.5 0.5 0.6
2 8 0 6 6 2 0.6 0.4 1.0 0.6 0.4 0.6
3 4 5 4 7 3 0.55 0.5 0.4 0.4 0.6 0.5
4 8 3 2 7 4 0.45 0.2 0.4 0.5 0.5 0.3
5 8 0 3 9 2 0.6 0.3 1.0 0.5 0.5 0.4
6 11 2 2 5 2 0.35 0.2 0.5 0.7 0.3 0.2
7 9 i 7 3 6 0.5 0.4 0.9 0.8 03 0.6
8 9 1 2 8 4 0.5 0.2 0.7 0.5 0.5 0.3
9 1 0 6 B] 2 0.45 0.4 1.0 0.8 0.2 0.5

10 10 0 7 3 5 0.5 0.4 1.0 0.8 0.2 0.6

1 8 2 3 7 B] 0.5 0.3 0.6 0.5 0.5 0.4

12 12 1 0 7 6 0.35 0.0 0.0 0.6 0.4 0.0

13 7 B] 3 7 4 0.5 0.3 0.5 0.5 0.5 0.4

14 8 2 7 3 8 0.5 0.5 0.8 0.7 03 0.6

15 5 2 4 9 4 0.65 0.4 0.7 0.4 0.6 0.5,
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[~] [~] [~] [~] [~] [~] [+] [~]
1 5] 7 1 7 6 0.4 0.17
2 3 9 2 6 21 0.4 0.40
3 4 7 2 7 4 0.45 0.33
4 4 8 1 7 10 0.4 0.20
5 4 6 1 9 3 0.5 0.20
6 4 6 5 5 15 0.5 0.56
7 7 9 i 3 19 0.2 0.13
8 4 7 1 8 7 0.45 0.20
9 7 7 3 B] 4 0.3 0.30

10 6 8 3 3 18 0.3 0.33

1 4 7 2 7 9 0.45 0.33

12 8 3 2 7 13 0.45 0.20

13 4 8 1 7 15 0.4 0.20

14 6 9 2 3 18 0.25 0.25

15 3 5 3 9 14 0.6 0.50

[~] [~] [~] [~] [~} [~] [~] [~]
1 1 10 2 7 17 0.45 0.67
2 1 12 1 6 22 0.35 0.50
3 2 10 i 7 17 0.4 0.33
4 0 10 3 7 39 0.5 1.00
5 1 8 2 9 14 0.55 0.67
6 2 12 1 5 16 0.3 0.33
7 2 14 1 3 65 0.2 0.33
8 1 9 2 8 42 0.5 0.67
9 2 1 4 3 16 0.35 0.67

10 1 12 4 3 32 0.35 0.80

11 0 1 2 7 33 0.45 1.00

12 1 12 0 7 57 0.35 0.00

13 0 12 1 7 23 0.4 1.00

14 2 12 3 3 54 0.3 0.60

15 0 6 5 9 19 0.7 1.00

Prueba posterior de andlisis de medias (DUNCAN)

-]

0.13
0.18
0.22
0.11
0.14
0.45
0.10
0.13
0.30
0.27
0.22
0.40
0.11
0.18
0.38

0.17
0.08
0.09
0.23
0.20
0.08
0.07
0.18
0.27
0.25
0.15
0.00
0.08
0.20
0.45

CAPITULO 3: METODOLOGIA

-]

0.42
0.33
0.36
0.36
031

0.70
0.33
0.70
0.67
0.36
0.53
0.36
0.67
0.25

0.13
0.14
0.22
0.00
0.10
0.29
0.40
0.11
0.40
0.25
0.00
0.13
0.00
0.40
0.00

-]

0.58
0.67
0.64
0.64
0.69
0.56
0.30
0.67
0.30
0.33
0.64
0.47
0.64
0.33
0.75

0.88
0.86
0.78
1.00
0.90
0.71
0.60
0.89
0.60
0.75
1.00
0.88
1.00
0.60
1.00

[+]

0.14
0.25
0.27
0.14
0.17
0.50
0.11
0.15
0.30
0.30
0.27
0.27
0.14
021
0.43,

0.27
0.13
0.14
0.38
031
0.13
0.11
0.29
038
0.38
0.27
0.00
0.14
0.30
0.63,

La prueba de rango multiple de DUNCAN se utilizé para poder determinar la

diferencia entre pares de medias después de que se ha rechazado la hipdtesis nula

(Ho) en el andlisis de la varianza. Esta diferencia indicé que conjunto de datos tenian

medias similares, y que conjunto de datos eran diferentes y que valores

representaban esas diferencias.
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Todas estas evaluaciones se llevaron a cabo con el programa SPSS de IBM,
utilizando la prueba de medias y después la prueba de ANOVA de una via con un

andlisis posterior de DUNCAN.

3.3.3.6 Andlisis de Resultados
El andlisis de resultados se describe en el capitulo 4. En este paso se toman los
resultados de las corridas de los algoritmos, se hacen los andlisis de varianzas y se

prepara la informacién para formular las conclusiones.
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CAPITULO 4: RESULTADOS

En este capitulo se muestran los resultados obtenidos de los andilisis estadisticos de

las diferentes variables consideradas.

4.1 Prueba de ANOVA de una Via con un Andlisis Posterior de
DUNCAN

Si consideramos las siguientes hipotesis evaluando las medias de los valores de
exactitud, precision, sensibilidad, especificidad, tasa de falsos positivos, tiempo de
ejecucion y armonia entre la precision y la sensibilidad (F-Measure), de los

algoritmos fonéticos soundex, metaphone y NYSIIS, se puede decir que:

Ho= W = U2 = U3 = Uk
Hao = por lo menos 2 Us diferentes

4.1.1 Exactitud

En la prueba de ANOVA se puede observar que el valor de la significancia (Sig.) de

F es menor a 0.05 (0.016, ver la llustracion 28), por lo tanto, se rechaza Ho.

En el andlisis posterior utilizando la prueba de DUNCAN vemos que no hay
diferencia significativa entre el algoritmo metaphone y NYSIIS, pero si hay diferencia
significativa con el algoritmo soundex. Se concluye que el algoritmo soundex tiene
un valor mds grande de exactitud, y que los algoritmos metaphone y NYSIIS son
parecidos en este rubro, y por lo tanto podemos afirmar que el algoritmo soundex
es el algoritmo con un mejor comportamiento al momento de detectarincidencias

(de cualquier tipo, verdaderas o falsas) en una bUsqueda de nombres.
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ONEWAY Exactitud BY Metodo

/MISSING ANALYSIS
/POSTHOC=DUNCAN ALPHA(0.05).

Oneway

CAPITULO 4: RESULTADOS

[DataSet1] /Volumes/SD128GB/home/KarOn/Lab/Repository/Git/dataSets/Tesis OFAC/Prueba_2.sav

ANOVA
Exactitud (Accuracy)
Sum of
Squares df Mean Square F Sig.
Between Groups .100 2 .050 4.554 .016
Within Groups 463 42 011
Total .563 44

Post Hoc Tests

Homogeneous Subsets

Exactitud (Accuracy)

Duncan?

Método Fonético Subset for alpha = 0.05
Utilizado N 1 2
Metaphone 15 L4033

NYSIIS 15 L4100

Soundex 15 .5067
Sig. .863 1.000

Means for groups in homogeneous subsets are

displayed.

a. Uses Harmonic Mean Sample Size = 15.000.

4.1.2 Precision

En la prueba de ANOVA se puede observar que el valor de la significancia (Sig.) de

F es menor a 0.05 (0.000, ver la llustracion 29 ), por lo tanto, se rechaza Hp.

En el andlisis posterior utilizando la prueba de DUNCAN vemos que no hay

diferencia significativa entre el algoritmo metaphone y soundex, pero si hay

diferencia significativa con el algoritmo NYSIIS. Se concluye que el algoritmo NYSIIS

tiene un valor mds grande de precision, y que los algoritmos metaphone y soundex
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son parecidos en este rubro y por lo tanto se puede afirmar que el algoritmo NYSIIS
tiene el mejor desempeno de los algoritmos evaluados en esta prueba para la
deteccidon de coincidencias verdaderas, considerando incidencias verdaderas

positivas e incidencias verdaderas negativas.

ONEWAY Precision BY Metodo
/MISSING ANALYSIS
/POSTHOC=DUNCAN ALPHA(©.05).

Oneway
ANOVA
Precision (Positive Predictive Value)
Sum of
Squares df Mean Square F Sig.
Between Groups 1.110 2 .555 13.457 .000
Within Groups 1.732 42 .041
Total 2.842 44

Post Hoc Tests

Homogeneous Subsets

Precision (Positive Predictive Value)

Duncan®

Método Fonético Subset for alpha = 0.05
Utilizado N 1 2
Metaphone 15 .2867

Soundex 15 .3267

NYSIIS 15 .6380
Sig. .592 1.000
Means for groups in homogeneous subsets are
displayed.

a. Uses Harmonic Mean Sample Size = 15.000.

4.1.3 Sensibilidad

En la prueba de ANOVA se puede observar que el valor de la significancia (Sig.) de

F es menor a 0.05 (0.000, ver la llustracion 30), por lo tanto, se rechaza Ho.
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En el andlisis posterior utilizando la prueba de DUNCAN vemos que no hay
diferencia significativa entre el algoritmo metaphone y NYSIIS, pero si hay diferencia
significativa con el algoritmo soundex. Se concluye que el algoritmo soundex tiene
un valor mds grande de sensibilidad, y que los algoritmos metaphone y NYSIIS son
parecidos en este rubro y por lo se afirma que el algoritmo soundex tiene el mejor
desempeno para la deteccidn de valores verdaderos positivos, comparado con
NYSIIS y metaphone.

SAVE OUTFILE='/Users/karon/Cloud/OneDrive/Documentos/Tesis/Pruebas/Prueba_2.sav'
/COMPRESSED.

ONEWAY Sensibilidad BY Metodo
/MISSING ANALYSIS
/POSTHOC=DUNCAN ALPHA(0.05).

Oneway

[DataSet1l] /Users/karon/Cloud/OneDrive/Documentos/Tesis/Pruebas/Prueba_2.sav

ANOVA
Sensibilidad (Recall)
Sum of
Squares df Mean Square F Sig.
Between Groups 2.583 2 1.291 33.598 .000
Within Groups 1.614 42 .038
Total 4.197 44

Post Hoc Tests

Homogeneous Subsets

Sensibilidad (Recall)

Duncan®

Método Fonético Subset for alpha = 0.05
Utilizado N 1 2
NYSIIS 15 .1667

Metaphone 15 2213

Soundex 15 .7000
Sig. 449 1.000
Means for groups in homogeneous subsets are
displayed.

a. Uses Harmonic Mean Sample Size = 15.000.
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CAPITULO 4: RESULTADOS

En la prueba de ANOVA se puede observar que el valor de la significancia (Sig.) de

F es menor a 0.05 (0.000, ver la llustracion 31), por lo tanto, se rechaza Ho.

En el andlisis posterior utilizando la prueba de DUNCAN se puede apreciar que

existe diferencia significativa entre los 3 algoritmos, y se concluye que el algoritmo

NYSIIS tiene un valor mds alto de especificad, y por tanto se dice que el algoritmo

NYSIIS es el algoritmo con un mejor comportamiento cuando se trata de detectar

coincidencias verdaderas negativas.

ONEWAY Especificidad BY Metodo
/MISSING ANALYSIS
/POSTHOC=DUNCAN ALPHA(0.05).

Oneway
ANOVA
Especificidad
Sum of
Squares df Mean Square F Sig.
Between Groups 1.321 2 .661 30.624 .000
Within Groups .906 42 .022
Total 2.227 44
Post Hoc Tests
Homoge neous Subsets
Especificidad
Duncan?
Método Fonético Subset for alpha = 0.05
Utilizado N 1 2 3
Soundex 15 4200
Metaphone 15 .5473
NYSIIS 15 .8300
Sig. 1.000 1.000 1.000

Means for groups in homogeneous subsets are displayed.
a. Uses Harmonic Mean Sample Size = 15.000.
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4.1.5 Tasa de Falsos Positivos

En la prueba de ANOVA podemos ver que el valor de la significancia (Sig.) de F es

menor a 0.05 (0.000, ver la llustracién 32), por lo tanto, se rechaza Ho.

En el andlisis posterior utilizando la prueba de DUNCAN se puede apreciar que
existe diferencia significativa entre los 3 algoritmos, y se concluye que el algoritmo
soundex tiene un valor mdas alto de falsos positivos, por lo que se comprueba que
tiene el peor desempeno de los tres algoritmos evaluados, no asi, el algoritmo NYSIIS
que muestra una tasa de falsos positivos baja comparada con metaphone y
soundex y dado este valor se dice que tuvo el mejor desempeno evaluando esta

variable.
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ONEWAY TasaFalsosPositivos BY Metodo
/MISSING ANALYSIS
/POSTHOC=DUNCAN ALPHA(©@.05).

Oneway
ANOVA

Tasa de Falsos Positivos
Sum of
Squares df Mean Square F Sig.

Between Groups 1.348 2 .674 30.199 .000
Within Groups 937 42 .022
Total 2.285 44

Post Hoc Tests

Homogeneous Subsets

Tasa de Falsos Positivos

Duncan?

Método Fonético Subset for alpha = 0.05
Utilizado N 1 2 3
NYSIIS 15 1713

Metaphone 15 4527

Soundex 15 .5867
Sig. 1.000 1.000 1.000

Means for groups in homogeneous subsets are displayed.
a. Uses Harmonic Mean Sample Size = 15.000.

4.1.5 Tiempo de Ejecucion

CAPITULO 4: RESULTADOS

En la prueba de ANOVA se puede observar que el valor de la significancia (Sig.) de

F es menor a 0.05 (0.000, ver la llustracion 33), por lo tanto, se rechaza Ho.

En el andlisis posterior utilizando la prueba de DUNCAN se puede apreciar que

existe diferencia significativa entre los 3 algoritmos, y se concluye que el algoritmo

soundex es el algoritmo mds rdpido en cuestion de tiempo de ejecucion de los 3y,
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por lo tanto, se afirma que el algoritmo soundex es el algoritmo mds rdpido en

términos de tiempo de ejecucién de los 3 algoritmos evaluados.

ONEWAY TiempoEjecucion BY Metodo
/MISSING ANALYSIS
/POSTHOC=DUNCAN ALPHA(9.05).

Oneway
ANOVA

Tiempo de Ejecucion de los Algoritmos

Sum of

Squares df Mean Square F Sig.
Between Groups 5900.933 2 2950.467 27.390 .000
Within Groups 4524.267 42 107.721
Total 10425.200 44

Post Hoc Tests

Homogeneous Subsets

Tiempo de Ejecucion de los Algoritmos

Duncan®

Método Fonético Subset for alpha = 0.05
Utilizado N 1 2 3
Soundex 15 3.8000

Metaphone 15 11.7333

NYSIIS 15 31.0667
Sig. 1.000 1.000 1.000

Means for groups in homogeneous subsets are displayed.
a. Uses Harmonic Mean Sample Size = 15.000.

4.1.6 Armonia entre la Precisidn y la Sensibilidad (F-Measure)

En la prueba de ANOVA podemos ver que el valor de la significancia (Sig.) de F es

menor a 0.05 (0.002, ver la llustracién 34), por lo tanto, se rechaza Ho.

96



CAPITULO 4: RESULTADOS

En el andlisis posterior utilizando la prueba de DUNCAN vemos que no hay
diferencia significativa entre el algoritmo metaphone y NYSIIS, pero si hay diferencia
significativa con el algoritmo soundex. Se concluye que el algoritmo soundex tiene
un valor mds alto de armonia entre la precision y la sensibilidad comparado con los
algoritmos metaphone y NYSIIS que probaron ser similares en este rubro, por lo que
se concluye que el algoritmo soundex tiene un mejor balance entre precision y

sensibilidad en comparacion con NYSIIS y metaphone.

ONEWAY FMeasure BY Metodo
/MISSING ANALYSIS
/POSTHOC=DUNCAN ALPHA(90.05).

> Oneway
ANOVA

F-Measure (Armonia entre la Precision y la Sensitividad

Sum of

Squares df Mean Square F Sig.
Between Groups .336 2 .168 7.470 .002
Within Groups .946 42 .023
Total 1.282 44

Post Hoc Tests

Homogeneous Subsets

F-Measure (Armonia entre la Precision y la

Sensitividad
Duncan®
Método Fonético Subset for alpha = 0.05
Utilizado N 1 2
Metaphone 15 .2433
NYSIIS 15 .2573
Soundex 15 14333
Sig. .800 1.000
Means for groups in homogeneous subsets are
displayed.

a. Uses Harmonic Mean Sample Size = 15.000.
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4.2 Interpretacion de Resultados

Tomando en cuenta los resultados obtenidos de las pruebas estadisticas, se cred la
siguiente Tabla 19, en la cual se resaltan los valores mds representativos de la

comparativa de medias entre los 3 algoritmos fonéticos.

[~] [~] [~] [+]

Exactitud 0.5067 0.4033 0.41
Presicion 0.3267 0.2867 0.638
Sensibilidad 0.7 0.2213 0.1667
Tasa de Falsos Positivos 0.5867 0.4527 0.1713
Especificidad 0.42 0.5473 0.83
F-Measure 0.433 0.2433 0.2573
Tiempo de Ejecucion 3.8 11.7333 31.0667,

Se observa que el algoritmo soundex tiene un mejor desempeno en cuestion de
tiempo de ejecucion, superando al algoritmo metaphone por casi 4 veces en

velocidad y hasta 10 veces mds rapido que el algoritmo NYSIIS.

Si consideramos un alto indice de comparaciones diarias para un banco o una
aduana en algun aeropuerto, el algoritmo soundex podria arrojar resultados de una

forma mdas pronta.

Sin embargo, si revisamos el indice de falsos positivos que el algoritmo soundex
arroja, vemos que es el mdas elevado, este presenta 5 veces mds falsos positivos que
el algoritmo NYSIIS, en donde claramente podemos ver que el algoritmo NYSIIS tiene
mejor desempeno, y ftomando esto en consideracion, NYSIIS es mdas lento, pero mas
certero al momento de redlizar alguna coincidencia; metaphone presenta

resulfados muy parecidos a soundex, por lo que en este rubro no destaca.
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De nueva cuenta si queremos precision en la deteccién de resultados, donde esta
precisibn toma en consideracion, los verdaderos positivos y los verdaderos
negativos, el algoritmo NYSIIS tiene los mejores resultados al tener un indice menor
de falsos positivos y un factor de prediccidon de verdaderos positivos mdas alto

(precision)

Una interpretacion general nos dice que el algoritmo NYSIIS nos ayudaria a disminuir
la tasa de falsos positivos en comparaciéon con el algoritmo metaphone o soundex,

que resultan ser mas rapidos, pero menos precisos.

Por Ultimo, vemos que el balance armdnico entre la precisidon y la sensibilidad (tasa
de verdaderos positivos) es mds alta con el algoritmo soundex, esto nos dice que
su factor de prediccidon de valores verdaderos positivos en comparacién con la

tasa de verdaderos positivos es alto, en comparacion con NYSIIS y metaphone.

Metaphone obtiene los peores resultados en la comparacion, al no sobresalir en
ningun rubro sobre soundex y NYSIIS. En cambio, NYSIIS destaca en precision y
especificidad (tasa de verdaderos negativos). Soundex por su parte tiene mejores
resultados en velocidad de ejecucidon y armonia entre precision y sensibilidad, pero

no lo hace muy bien al momento de detectar falsos positivos.
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Tenemos por un lado un algoritmo que tiene la tasa de falsos positivos mdas baja de
los 3 (NYSIIS), pero que en cuestiones de tiempos de ejecuciéon es 10 veces mas
lento que el algoritmo mds rdpido evaluado en esta prueba (soundex), y por otro
lado tenemos un algoritmo que si bien no sobresale en ningun rubro en particular
(metaphone), no se mantiene lejos de los otros dos algoritmos. En las pruebas
estadisticas siempre estuvo cerca de los mejore valores, sin alcanzarlos, pero no se

comportd de manera antipoda como lo hiciesen el soundex o el NYSIIS.

Se puede decir que soundex presenta una alternativa mds rdpida y equilibrada en
cuestiones de busqueda de nombres en espanol sobre la lista negra de OFAC, pero
a cambio maneja un indice de falsos positivos por encima de los otros dos
algoritmos evaluados, en cuestiones de cumplimiento, no puede sacrificarse esta
variable por ser mds rapido en ejecucion, por lo que para fines de utilizacion, no

recomendaria su uso para trabajar con una lista de nombres hispanos.

En el experimento vimos que NYSIIS tiene mejor tasa de falsos positivos cuando se
procesan listas de nombres en espanol, al ser la mds baja, asi mismo su valor de
especificidad es el mds alto, es decir, tiene una tasa de verdaderos negativos mas
alta. Con estos dos valores sin considerar el del tiempo, considero que NYSIIS tiene
un mejor desempeno en general. El factor de tiempo de ejecucidén pienso que
puede ser mejorado si se emplea en conjunto con algun algoritmo de légica difusa
que ayude a buscar sobre menos campos, solamente los valores identificados

como similares por este algoritmo y luego haciendo la evaluacion fonética.
Fueron evaluados los objetivos especificos y se llegd a las siguientes conclusiones:

* Se elaboraron las pruebas unitarias de los algoritmos soundex, metaphone y
NYSIIS, donde se obtuvieron datos que fueron procesador y analizados

posteriormente.
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Una vez obtenidos los datos, se realizd un andlisis estadistico con la prueba
de ANOVA de una via para poder hacer una comparacion de medias y
posteriormente una prueba de DUNCAN para poder ver donde estaban Ias
diferencias entre los algoritmos

Los algoritmos fueron comparados en sus diferentes variables en cuestiones
de tiempo y precision para encontrar semejanzas entre palabras
codificadas con la lista de nombres y la lista negra de OFAC.

Se hizo la seleccidén de un algoritmo que cumplia con los requisitos de ser
efectivo almomento de detectar coincidencias contra una lista de nombres
en espanol.

De la misma manera ese algoritmo seleccionado tenia que cumplir con una
caracteristica principal, que era la de disminuir el indice de falsos positivos.
Al final se hizo un balance de las variables y la eficacia de los algoritmos y se
optd por seleccionar el algoritmo NYSIIS como la mejor opcidn. Si bien en
términos de velocidad no tenia el mejor desempeno, su disminucidn de falsos
positivos y precision para detectar verdaderos positivos fueron los indices

mds elevados de los 3.

5.1 Trabajo a Futuro

Existen adaptaciones personales a ciertos algoritmos fonéticos para la busqueda

de nombres en espanol (Amoén et al., 2012) hoy en dia, pero no se han hecho

pruebas para busquedas en conjunto con algoritmos de logica difusa y de

busqueda parcial con el objetivo de ser utilizados para la deteccidén de casos

andmalos comparados contra alguna lista negra, como pudiera ser la de OFAC,

FBI u alguna ofra.

Seria interesante hacer una andlisis u adaptacién de estos algoritmos fonéticos a

mds de un solo lenguaje, en este caso y para este frabajo en espanol, ya que

podria mejorar el indice de deteccién de los algoritmos que se usan hoy en dia
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para la deteccidon de nombres en aduanas, bancos u algun otro comercio que sea

auditado para su revision de lavado de dinero.

También la utilizacién de nuevas técnicas de manejo de datos o de agrupacién de
los mismos en conjunto con algoritmos fonéticos podrian arrojar resultados que aun
Nno conocemos y que pudiesen ser mejores de los que sabemos hoy en dia, técnicas
como machine language o de mineria de datos son alternativas no tan

fuertemente exploradas en este rubro.

Ofro tema interesante es el uso de base de datos no relacionales para el manejo
de mucha informacién en conjunto con los algoritmos fonéticos. Los bancos tienen
que procesar informacion todo el tiempo y en estos momentos con el crecimiento
de las transacciones y transferencias electréonicas y el uso de dispositivos moviles
para accesar a la banca en linea, se incrementa el nimero de transacciones
diarias, al ya no ser un impedimento tener que estar fisicamente en un banco para
depositarle a alguien o comprar algo por internet. Este fipo de actividades
incrementan los factores de riesgo de lavado de dinero y como consecuencia del
combate al terrorismo, pasando también por aspectos no tratados en este

documento como el fraude o suplantacién de identidad.

Definitivamente hay muchos temas de reciente estudio que son susceptibles a ser
investigados y analizados para combatir el crimen financiero y el lavado de dinero,
pero se requiere de informacion, pruebas y un estudio mas profundo, tal vez con
datos reales, con informacién proveniente de aduanas o de bancos y que
permitan ver como se comportan nuevas técnicas utilizadas hoy en dia para el
manejo de cadenas, pero esta vez, para enconfrar incidencias que puedan
representar un manejo no adecuado de recursos © comunmente conocido como

recursos de procedencia ilicita.
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