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RESUMEN:

La presente investigacién fue realizada en la Usidad Auténoma de Aguascalientes, en
Aguascalientes, México, en el periodo de 2008 0l propésito de la presente investigacion
consistid en el desarrollo de un modelo de autaeitio orientado a servicios web enfatizando en la
creacion de identidades para los mismos. Parafudlonecesario el desarrollo del modelo que
autentique a los servicios web como entidades,dasana flexibilidad en el uso de diversos tipos
de credenciales, ademas de asignar cada servibicnwalucrado una identidad independientes de
la que posea el usuario que hace uso de él, asi ebdesarrollo del modelo mediante software y
de las pruebas a aplicarse para su validacionstitli® se sustenta en los diferentes estandares de
seguridad desarrollados para servicios web. HErdello de la investigacion es llevada mediante
un método descriptivo experimental. Se utilizoaaso de prueba basado en varios clientes y
proveedores de servicios web, los cuales necesitasumir mutuamente la informacion que ellos
generan. Se planteo un caso de estudio basadtert@ales intercambian informacion, a este caso
de estudio se aplicaron los casos de prueba disdosy en los cuales por deduccién el resultado
fue negativo al no sobrepasar el modelo planteado.
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INTRODUCCIO N

INTRODUCCION

La presente investigacion esta enfocada al tenaaidaticacion de servicios web, lo cual se podria
definir en la comprobacion de la identidad de s#wgi web que han sido desarrollados por
diferentes proveedores, y que deben de interaetues si dentro de un proceso para un fin comuan.

El objetivo principal de este trabajo es definir mmodelo que permita establecer la correcta
autenticacion entre servicios web, al definir codmuica, la identidad de cada uno de los
involucrados de tal forma que en el momento en algaien intente filtrar un servicio web no
permitido, este pueda ser detectado y rechazadaciidad, no importando que el intruso provea
credenciales validas que pudieron ser substraidlgia usuario autorizado.

Un servicio web se pude definir como una aplicagdblicada en Internet, la cual para poder
usarla se debe de hacer referencia al sitio dom@mcuentra residente, con previa autorizacion de
los propietarios, esto mediante el otorgamientorddenciales [1]. Para hacer uso de esta se debera
adaptar correctamente la aplicacion que quierarham®de ella a las interfaces que este publica.
Los servicios web tienen la cualidad se correresghalquier plataforma y pueden ser desarrollados
sobre una amplia variedad de lenguajes de progi@mapueden tener un gran nivel de
automatizacion, evitando que la intervencion huaremvarios procesos, ademas de que la mayoria
de los protocolos sobre los cuales trabajan s@mdstizados y abiertos al estar basados en XML
[2]. Los servicios web trabajan a modo de compagedesplegados a través de la web.

Entre los ataques a la seguridad de los Sen/itfels se encuentran; bishing, “sniffing’, y
“middle man, los cuales también son realizados sobre apboas web, estos solo por mencionar
algunos [3].

La relevancia en la creacién de un modelo que perdaiautenticacion de servicios web, radica en
la intensién de reducir el riesgo que se presenta kas vulnerabilidades mas comunes en un
servicio web, las cuales pueden repercutir enileagidad de la informacién que transita a través
de la red. El modelo propuesto fomentaria la implaacion de estrategias dirigidas a evitar la
suplantacion de la identidad propia de los sersigieb, asi como el copiado y modificacion de la
informacién intercambiada entre ellos. Estas situexs de riesgo representan un aspecto
importante a tratar, ya que la mayoria de los esgeede seguridad tradicionales comprueban la
identidad del usuario, dejando de lado la autacidn de los servicios web involucrados en un
determinado proceso.
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Descripcion de capitulos

El proceso mediante el cual se desarrollara elafpalde investigacion, siendo el modelo de
investigacion, se basa en el propuesto en [4]iangsl el método de investigacién conceptual
descriptiva.

La estructura general del protocolo de investigasi® presenta graficamente en la Figura 1. Cada
seccion sera descrita brevemente a continuacion:

Capitulo 1 . Capitulo 3
i L. Capitulo 2
Introduccién Formulacion de la - Desarrollo de la
S o Marco Teérico Lo
Investigacion Investigacion
v
e Contexto de la
v investigacion v v
Introduccion al +  Problema Definicion de S AN
tema de Tipoy propdsito de la e  Teorias Base Mreda |Ivo e
investigacion mveshgaqon e  Estudios Relacionados angeo tual
* Relevancia e  Contribuciones y P
e Objetivos, preguntas y limitaciones de estudios
proposiciones de la relacionados
investigacion
. Limites

Capitulo 5
Conclusiones

H
H
|
A 4
Conclusiones en

base a resultados
obtenidos

Capitulo 4
Pruebas

v

Desarrollo de pruebas
Puesta en marcha del
modelo desarrollado
Obtencién de resultados

Figura 1: Diagrama de estructura de capitulos delrabajo de investigacion

e Introduccion:

En este capitulo se da una breve introduccién dedosera el tema de investigacion y el objetivo a
perseguir dentro de la misma.

e Capitulo 1: Formulacién de la Investigacion:

En este capitulo se definen los objetivos a peiseglucontexto dentro del cual se desarrolla, se
mencionara la problematica sobre la cual se ab@relarema de investigacion y su estado actual.
Ademas de definir la justificacion por la cual e de realizar esta investigacion, su estructura y
finalmente las limitantes que esta tendra.

o Contexto de la investigacion: Se describe dmdogeneral los tdpicos particulares en
donde esta ubicado el problema.

o Problematica: es una declaracion concreta de lmcstn no deseada, es decir, el
problema de investigacion que se pretende soluciona

o Tipo y proposito de la investigacion.

Justificacion.

o Obijetivos, preguntas y proposiciones de investayaci

o

2
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o Limites.

e Capitulo 2: Marco Tedrico:

En este capitulo se mencionaran las teorias bése ks cuales esta investigacion se desarrolla,
ademas se describiran y comparan los diversosjesabelacionados existentes, determinando lo
gue existe y se necesita, de tal forma que seapuathcar las debilidades de estos y tomar las
fortalezas con las que cuentan. Este capitulo awemt las siguientes secciones principales:

o Teorias Base.
o Estudios Relacionados.
o Contribuciones y limitaciones de estudios relacitmsa

e Capitulo 3: Desarrollo de la Investigacién

Aqui se describira el modelo propuesto, se deséritsus componentes, las relaciones existentes
entre ellos y su funcionamiento, la cual cuentael@partado:

o Desarrollo Creativo del Modelo Conceptual

» Capitulo 4: Pruebas

En este capitulo se planteara un escenario solmgakprobar el modelo desarrollado, ademas de
definir varias pruebas que podran ser implementpaispoder validarlo.

o Desarrollo de pruebas.
0 Obtencion de resultados.

e Capitulo 5: Conclusiones

En base a los resultados obtenidos en el capititkriar, se elaboraran las conclusiones de esta
investigacion.

» Capitulo 6: Referencias
En este capitulo se muestra la bibliografia qusogarte a este trabajo de investigacion.
* Anexos:

Los diferentes anexos que se obtuvieron en kstigacion.



FORMULACION DE LA INVESTIGACION

CAPITULO I:

1 FORMULACION DE LA INVESTIGACION

En este capitulo se expone el contexto dentrowdglse desarrollara la investigacion incluyéndose
también aquellos aspectos aun sin resolver dergtotrdbajo. Asimismo, se describe la
problematica identificada. Posteriormente se ptaselos aspectos que justifican la realizacion de
este trabajo de investigacion.

En el Capitulo 1tambien se menciona el tipo y estina de la investigacion a desarrollar asi como
los objetivos que se persiguen en ella. Finalmsaferesentan los limites que se establecieron, a fi
de acotar el trabajo de investigacion.

1.1 Contexto de la Investigacion

El area principal de desarrollo a la que impalZapresente investigacion recae en el uso de
servicios web seguros. Al ser tan amplio el campaction de estos, se enfocaron los esfuerzos al
campo de la autenticacién de servicios web.

Existe una gran cantidad de escenarios donde sdepisualizar la aplicacion de la propuesta, por
ejemplo organizaciones (e.g Instituciones educsitidge gobierno, privadas, etc), que pretenden
integrar varios procesos vinculados a los servigieb que se encuentran aislados y que requieren
compartir informacion confidencial entre si, ya seaor departamentos, areas o
interinstitucionalmente, por lo que es necesarimdgeneizar el acceso a los datos, pero sin poner
en riesgo la informacion compartida entre estoges.

Debido a que la seguridad implementada en loscéeswveb se realiza en varias formas, para esta
investigacion se considerara la implementacidladeguridad a nivel de mensajes y no a nivel de
datos como es comUnmente implementada.
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1.2 Problemética

El uso y aplicaciones que se hacen de los Serviieb ha aumentado desde su creacion,
haciéndolos cada vez mas eficaces y especializzutess tareas que estos realizan, pero a su vez
también han crecido los problemas de seguridad egt@s enfrentan debido a que conforme
aumenta su uso, se han buscado formas mas safasicle burlar la seguridad, la mayoria de los
problemas que enfrentan son similares a los querdgah las aplicaciones web puesto que estos
son una evolucion de las aplicaciones web estaritarun inicio los desarrolladores solo se
preocupaban de que el usuario ingresara sus ciatieE; ademas de el correcto manejo y
administracién de permisos sobre los diferentesirses a los cuales se intentaba, o se tenia
permitido acceder a través de Servicios Web [1].

Posteriormente con el aumento en el uso de estwlogfa se crearon nuevos ataques a la
seguridad, como lo es bo de identidaa laalteracién de los mensajes S@Q¥e viajan a través
de la red, para estos problemas ya se ha ideddcics®s como lo es la proteccion a nivel de
transporte mediante el uso de HTTPS (HyperTextsfearProtocol Secure, es la version segura del
HTTPS), tickets Kerberos, SSL (Secure Socket Lagmire algunos otros mas.

Cuando se realiza el desarrollo de un sistema gce lso de servicios web, es necesario modelarlo
de tal forma que entre todos los involucrados puéakegrar en un proceso general y en conjunto
conseguir un objetivo comun. Regularmente el pmdesrquestacioro agregaciéncomienza con

el servicio web, que valida al usuario mediantse aedenciales, y verifica que dicho usuario,
acceda solo a los recursos que se permiten eralsasecredenciales.

Existen otros casos en las que un intruso (pensorautorizada que intenta acceder a un servicios
web o a lainformacion especifica dentro de dsdwicio), logra apropiarse de las credenciales de
otro usuario, e.g su nombre de usuario y conteasafjun token de acceso o certificado, etc. De
esta forma el intruso puede crear un servicio weé lpgre engafar al servicio o aplicacion
destinada a validar la autenticidad de la identidad los usuarios, logrando asi el intruso
implementar el servicio web falsificado. Esto padifectar informacion vital para la organizacion
que haga uso de estos, o bien podria estar copjaretcansmitiendo los datos que circulan en la
red mediante una redireccion en las llamadas décser web. Otro ejemplo de ataque para este
escenario puede ser dirigido mediante técnicasuifitig’, o “spoofing en el peor de los casos el
intruso seria capaz de modificar la informacion.

Para poder realizar un ataque como el descriteiamtente el intruso deberia conocer la ruta en la
cual se encuentra el servicio web objetivo. Estegso es de por si complicado ya que estos son
expuestos en directorios UDDI, o bien implemenigura técnica especial como @rawling,
adicionalmente, el atacante deberia contar cortriedenciales validas de algun usuario. Si el
atacante cuenta con estos elementos, sera capezadein servicio web intruso el cual direccionara
al servicio web objetivo, evitando las politicassgguridad de otros servicios web que realizan un
proceso de autenticacion antes que el servicio atgdtivo. Debido a que el intruso cuenta con
credenciales validas, no se le negara el accedooa servicios web y recursos, puesto que la
autenticacién del usuario es valida. Aqui existdallo de confianza como se menciona en [5] dado
que el intercambio de informacién entre un provegdaon solicitante se debe de realizar en una
forma esperada y entendida por ambas partes.
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Actualmente no se ha encontrado un método que faetmproteccion desde el lado del servidor
contra ataques d&poofing[6]. Este problema ha sido mencionado en ladlitea (ver ejemplo [7],

en donde ademas se lista una seria de vulnerat@bda problemas que los servicios web tienen
actualmente [8], [9] Tomando en cuenta estas g@rieta la seguridad de servicios web,
especificamente en lo que respecta a la autertticaes necesario un esquema tal que permita
autenticar servicios web y no solo al usuario, estotribuiria a evitar que intrusos impongan
servicios web que no estan autorizados en un ent@terminado.

1.3 Justificacion

El constante avance en las tecnologias de la iaftidn permite generar nuevas alternativas para
la distribucion y manejo de los datos lo cual ttaesigo multiples beneficios visibles en varios
entornos tales como: El empresarial, social, acaaémilitar, entre otros. Sin embargo dichos
avances tecnoldgicos pueden ser utilizados cos fiegativos o incluso criminales aprovechando
las vulnerabilidades de otras tecnologias. Mucleasstas debilidades en la seguridad de los
sistemas de informacion se vinculan fuertemente lacfiutenticacion tal como lo detalla Noor
[10]. En este caso particular; los servicios webdiante la adaptacion de los ataques comunes que
se realizan a las aplicaciones web, se puedezaeahrias acciones que comprometen la seguridad
e integridad de los datos que son manejados ta® estidades.

En este caso particular; los servicios web sonepifdes a los ataques comunes que se realizan a
las aplicaciones web genéricas mediante ligeragtacianes a tales amenazas comprometiéndose
con ello la seguridad e integridad de los datosstrecionados por estas entidades. Ya que, como se
menciond anteriormente, hay una tendencia a vahtlarsuario que accede al servicio y no al
servicio como entidad lo cual puede repercutir @mateptacion de solicitud de entidades no
autorizadas [11].

El desarrollo de este trabajo de investigacion futwra implementacion podria ayudar a disminuir
la vulnerabilidad de los servicios web ante posildtaques de suplantacion de identidades. Esto
contribuiria a salvaguardar informacion delicad& @s intercambiada entre servicios web que
forman parte de un proceso. Ademas de ahorrar tiean@mpresas e instituciones que coordinan
dichos servicios.
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1.4 Tipo y descripcion general de la investigacion

Para la realizacién de esta investigacion se torehgaroceso de trabajo de una investigacion
descriptiva exploratoria como se muestra a contidna

* Investigacion Descriptiva

Este tipo de investigacion se ocupa de analizaoasry cOmo se manifiesta un fenémeno y sus
componentes. Permite detallar el fendmeno estudibadicamente a través de la medicién de uno
0 mas de sus atributos [12].

e Investigacién Experimental

Busca especificar propiedades, rasgos y caradtadsinportantes de cualquier fenébmeno que se
analice [12].

1.5 Objetivo General y Especifico de la Investigacion

1.5.1 Objetivo General
Desarrollar un modelo para la autenticacion deiges/ web que implemente una correcta
autenticacién entre estos, permitiendo establaweidentidad a cada uno de ellos.

1.5.2 Objetivo Especifico

» Especificar un modelo de seguridad para Serviciab Wque autentifique a estos como
entidades.

* Incorporar en el modelo una flexibilidad en el deocredenciales.

» Facultar al modelo desarrollado para proveer aséogicios web involucrados, una identidad
independiente de la del usuario que haga uso de él.

» Probar la autenticacion de entidades a través détlo desarrollado

1.6 Preguntas de Investigacion

Se plantearon las siguientes preguntas de ineesgiig

* Pregunta General:
0 ¢Como especificar un esquema de seguridad paratdati@acion de servicios web
como entidad?
e Pregunta Especifica
0 ¢Qué elementos deben de ser parte de un esquensegdedad basado en la
autenticacién de servicios web?
0 ¢Como asignar una identidad Unica a un servici®web
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1.7 Premisas de la investigacion
Las premisas de las cuales se parten para laaeidlizde la investigacion son las siguientes:

e La autenticacion entre servicios web como entidadesha sido bien desarrollada, para su
implementacion en un escenario donde interactigasvaervicios web, lo que representa una
buena oportunidad de investigacion.

» Los estandares actualmente disponibles para estabkdaciones de confianza entre servicios
web son muy abstractos [11].

1.8 Area de pertenencia

El problema abordado en esta investigacion, perteakarea de Sistemas de Informacion en
Ingenieria de Software.

1.9 Limites de la investigacion

Uno de los limites que tendra esta investigaciéa gee no evitara el robo de las credenciales del
usuario ya sea fisicamente (e.g. mediante ingensm¢ial), o de manera electrénica, para este
ultimo existe una gran cantidad de software esfieat dirigido a mitigar dicha amenaza (e.qg.
antivirus, herramientaantipishing entre otros). En cuanto al robo fisico de creddesj no se
puede establecer un método de proteccién infajibleque siempre estara a condicion de la actitud
que tome el usuario al respecto.

Otro aspecto importante radica en el hecho de sfagpeopuesta se concentra en la implementacion
de la seguridad a nivel de mensaje, no a nivaelales, esto con la finalidad de hacer el modelo
mas robusto respecto al uso de diferentes tecrslogi
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CAPITULO Il

2 MARCO TEORICO

Durante el desarrollo de este capitulo se expordsidiferentes teorias base a las que pertenece el
trabajo de investigacion, se explicaran brevemseggin el ambito en el cual sean Utiles para los
resultados a los cuales se quiere llegar, posteeiote se analizaran los diferentes trabajos
relacionados con la investigacion, una vez descg® obtendran las fortalezas y debilidades que
estos exponen, las cuales finalmente serdn congsmeadre si, lo cual ayudara a el desarrollo del
modelo, al tomar todas las fortalezas que estoenexpy tratar de mitigar las debilidades que
tienen.

2.1 Descripciéon de Teorias Base
Teorias base: arquitecturas orientadas a serviagsiridad de servicios web, pruebas de software

Se hara una breve descripcién de las teorias hasese utilizaran para el desarrollo de esta
investigacion, y la aportacion que hacen a la misma

Teorie Que aporta esta teo
Arquitectura orientada a Servic Provee la teoria base para el desarrollo de seswieeh
Seguridad de aplicaciones v Provee la teoria sobla seguridad ' ataques a los qt

estan expuestos los servicios web asi como laafolen
evitarlos, y las bases para el desarrollo de uretood
seguro de autenticacion.

Disefio de Patrones de softw Provee las bases para el desarrollo de patrofiesia
dar una solucién genérica a un problema recurrente
dentro de la seguridad en servicios web.

Pruelas de softwal Provee el sustento, para la realizacion de prug
verificacién del modelo a fin de que pueda ser
considerado seguro y confiable.

Tabla 1: Teorias Base
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2.2 Arquitectura Orientada a Servicios

2.2.1 Arquitectura de software

La arquitectura de software [13] es la suma demdslulos no triviales, procesos y datos del
sistema, su estructura y relaciones exactas deaomostros, como estos pueden ser y se espera que
sean extendidos y modificados, de cuales tecradagllos dependen, de la cual se pueden deducir
sus capacidades exactas y flexibilidades del s&tgran qué forma se planea la implementacion o
modificacion del sistema. La Arquitectura del Saifter es el disefio de mas alto nivel de la
estructura de un sistema.

Una Arquitectura de Software, también denominadguiectura l6gica, consiste en un conjunto de
patrones y abstracciones coherentes que proporc@maarco de referencia necesario para guiar la
construccién del software para un sistema de irdiorom.

La Arquitectura de Software establece los fundao®npara que analistas, disefiadores,
programadores, etc. trabajen en una linea comumpepumita alcanzar los objetivos del sistema de
informacién, cubriendo todas las necesidades. g&stelecciona y disefia con base en objetivos y
restricciones. Los objetivos son aquellos prefigagmra el sistema de informacion, pero no
solamente los de tipo funcional, también otros tdlje como la mantenibilidad, auditabilidad,
flexibilidad e interacciébn con otros sistemas déorimacion. Las restricciones son aquellas
limitaciones derivadas de las tecnologias dispesilara implementar sistemas de informacion.
Unas arquitecturas son mas recomendables de implemeon ciertas tecnologias mientras que
otras tecnologias no son aptas para determinadageaturas. Por ejemplo, no es viable emplear
una arquitectura de software de tres capas patarmeptar sistemas en tiempo real.

La arquitectura de software define, de maneraadiatrios componentes que llevan a cabo alguna
tarea de computo, sus interfaces y la comunicaeidine ellos. Toda arquitectura debe ser
implementable en una arquitectura fisica, que seasimplemente en determinar qué computadora
tendra asignada cada tarea.

2.3 Arquitectura Orientada a Servicios y Servicios Web

2.3.1 Que son los servicios web

Existen varias definiciones respecto a lo quelesiservicios web, una definicibn mencionada por
Tartanoglu [14] establece que son una entidad flwa® desplegada en la Web cuyas interfaces
estan descritas en XML. Estos pueden ser implemestausando cualquier lenguaje de

programacion y ser ejecutados sobre plataformaerduggneas. Lo cual permite a los Servicios
Web la propiedad de interoperar entre diferentédaes a través del intercambio de mensajes.

Otra definicibn mencionada por Curbera [15] establgue un servicio web es una aplicacion en
red que permite interactuar usando protocolos wathndar de aplicacién a aplicacién sobre
interfaces bien definidas, las cuales son descrt@do un lenguaje estandar de definicién
funcional.
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Por lo cual se puede concluir que un Servicio Webre aplicacién que esta publicada en la red, a
la cual se puede acceder mediante las interfaeesxpone las cuales estan descritas en XML. Los
Servicios Web se pueden utilizar a modo de comgesgresto para lograr orquestaciones y

agregaciones para la creacion de complejos pracesos

Los Servicios Web pueden utilizar varios protocatomo medio de transporte. El protocolo mas
usado es el HTTP, mas no es el Unico.

Los servicios web [1] pretenden ser blogques destcoccion que colectivamente representan un
entorno de aplicacion, a diferencia de los compmsetradicionales, aunque, estos tienen un
namero de caracteristicas que les permiten paticpmo parte de una arquitectura orientada a
servicios. Una de estas caracteristicas es la @ufanrespecto de otros servicios, es decir cada
servicio es responsable de su propio dominio, lal tipicamente se traslada hacia limitar su

alcance a una funcion especifica de negocios. @&ttmjue de disefio resulta en la creacion de
unidades funcionales aisladas que estan unidasnpoomun acuerdo a un framework estandar de
comunicaciones.

2.3.2 Alcances de los servicios web

Los Servicios web se desarrollan bajo diversasotegies como lo son Java, .Net o PHP, las
cuales estan apegadas a un estandar por lo quenh e capacidad de interactuar y cooperar entre si
para lograr un objetivo en comin pese a sus dd&sren cuanto a disefio, lenguaje nativo o
plataforma sobre la cual se ejecuta, algunos dgsmgpmencionar sobre el uso de servicios web
destacan la compra de articulos por internet, ejéawde transacciones bancarias, invocar motores
de busqueda, ligar aplicaciones de empresas, eederboletos para avion, u hoteles, la creacion
de widgtes, el computo cientifico, redes socialesag recientemente como interfaces para acceso a
la “cloud computing” ( computo en nube).

El computo en nube permite a los recursos de istinaetura de Tl y a las plataformas de
aplicacion ser expuestas y consumidas como sesv[di®]. Esta es el progreso natural de una
arquitectura orientada a servicios. Este progresalebido a que las capacidades de computo
(hardware y software), son expuestas como serviceogveb como plataforma: datos con Web 2.0,
programando y desarrollando con mashups, y despleda provision de recursos con cémputo en
nube. El éxito de las arquitecturas orientadas\acées es aparentemente debido a la proliferacion
de servicios 2.0 que exponen sus APIS. La “infraesira como servicio” provee recursos de
computo (CPU, memoria, almacenamiento y ancho ddd)aen demanda via web services o APIs.
Usando tecnologias de virtualizacién de hardwasptoveedores de nube son capaces de afrontar
un rapido aprovisionamiento de recursos [17].

2.3.3 Limitaciones de los servicios web

Los servicios web como cualquier entidad de softwarentan con varias limitantes, las cuales
conforme pasa el tiempo y avanza la tecnologia & subsanando, algunas por su misma
naturaleza permaneceran inamovibles. Estas son:

* Los servicios web actualmente no tienen estanahrieh almacenamiento de estado, es decir
tal como reciben datos, los transforman y los eméequien lo solicito, pero no mantienen
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datos sobre el proceso previamente realizadmrtaaf en la que lo mantienen es enviando
entre mensajes los estados de los datos quedtnauasbn.

Como cualquier aplicacibn basada en web, su dibpiolsid estd condicionada a la
disponibilidad del servidor en el cual se encuenaiajado.

Su rendimiento es mas bajo respecto a otras tegiaslcomo lo es RMI.

Debido a que el principal medio de transporte usadservicios web es el HTTP, se pueden
eludir ciertas politicas de ruteo y de firewall,doal podria ocasionar ciertos problemas de
seguridad [16].

Al momento de buscar un servicio web mediante URDIno estar todos los servicios
unificados en uno solo, los clientes no puedertaliparlos de manera eficiente y los
proveedores de servicios deben de hacer esfuerizaspara poder publicar sus servicios de tal
forma que sean usados [17]. Incluso algunos motlErdsisqueda de internet solo almacenan el
archivo WSDL del servicio web pero no publican cesttan como se deberia.

2.3.4 Ventajas de los servicios web
Dentro de las ventajas con las que cuentan leicEer web se encuentra:

Utilizan estdndares abiertos:al usar tecnologias abiertas, no estan ligadasgaim fabricante
como lo es DCOM con Microsoft y RMI con Java.

Permiten integracién “Just in Time”: para utilizarlos solo se debe de hacer referemeitos.
Dan vida a aplicaciones legadasaplicaciones creadas en lenguajes antiguos comnes lo
COBOL, solo necesitan ser “envueltas” en XML y exg@se como servicio web para que
puedan seguir siendo usadas.

Son reutilizables: pueden ser utilizados como componente estandasesgjestan dispersos a
través de la red, por lo cual pueden ser reutitigambr varias partes en la red.

Se pueden utilizar en diversos entornos de hardwarkesoftware: estos estdn desarrollados
en varias tecnologias como lo es Java, tecnologies o PHP y correr sobre sistemas
operativos como lo es Microsoft y UNIX por mencioafgunos.

12
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2.4 Arquitectura SOA

La arquitectura SOA [18] (Service Oriented Arcbitee) es una arquitectura para sistemas
distribuidos, esta define como componentes devacdta los servicios, estos son organizados en
estructuras para soportar requerimientos de nego80OA y los servicios web permiten a las
organizaciones la automatizacion de procesos dmciws al incrementar la velocidad vy
efectividad del intercambio de informacién. Estquitectura viene a dejar atras las arquitecturas
anteriores para sistemas distribuidos como lo eRBy DCOM las cuales son propietarias y se
limitan solo a su entorno empresarial. Esta aggtita estd caracterizada por las siguientes
propiedades:

» Vista légica el servicio es una abstraccion (vista logica)lake programas, bases de datos,
procesos de negocios etc., definido en términds dee hace (llevando a cabo una operacion
de negocio).

e Orientacién a Mensajes:El servicio se define en términos de los mensmgEscambiados
entre agentes proveedores y solicitantes, y nobest#do en las propiedades de los agentes. La
estructura interna del agente (lenguaje de basgsodgamacion, BD, proceso) se abstrae en
SOA. Esto permite incorporar cualquier componenteamicacibon a esta arquitectura
“decorando” estos componentes con software dedgegttonversion.

e Orientacion a la descripcion: Un servicio se describe con metadatos procesahkes.
descripcién da soporte a la naturaleza publica @A:Solo se incluyen en la descripcion
aquellos detalles que se exponen publicamente ynsportantes para el uso del servicio. La
semantica de un servicio debe documentarse, dinect& o indirectamente, por su descripcion.

e Granularidad: Los servicios tienden a usar un pequefio nime@pdeaciones con mensajes
relativamente complejos.

e Orientacion a la red Los servicios tienden a usarse a través de laawgthue este no es un
requisito absoluto.

e Neutral a la plataforma: Los mensajes se envian en un formato estandagugrah a la
plataforma, distribuido a través de interfaces (YML

SOA y los Servicios Web son apropiados para aptioas [14]:

* Que deben de operar a través de internet, donfiabididad y la velocidad no se pueden
garantizar.

 Donde no existe habilidad de gestionar la instatade forma que todos los solicitantes
(clientes) y proveedores se actualicen a la vez.

 Donde los componentes de un sistema distribuid@jeeuten en distintas plataformas vy
distintos productos.

» Donde una aplicacién existente necesite exponexse ger usada a través de la red y pueda
“decorarse” como un Servicio Web.

La arquitectura de un servicio web se basa engaraeion de funciones en base al modelo de
componentes, en la cual agrega la capa de intégréicual permite un Unico punto de conexion
esto mediante las interfaces que se exponen en KMual permite la implementacion de varios

bloques de servicios web adecuando Unicamenteti$az mediante la cual se comunica con otro
servicio web lo que permite una baja dependenaederotro.
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2.4.1 Componentes SOA
Los servicios web generalmente trabajan de la nmamolos siguientes 3 componentes que a
continuacién se mencionan:

SOAP

Es un protocolo de mensajes para solicitar algyeagion provista por el servicio, este es un
protocolo que esta basado en XML el cual es uspd@ codificar los mensajes, respuestas y
errores de las peticiones a los servicios web questido enviados a través de la red, estos mensajes
al estar basados en XML son independientes de ikisntas Operativos, ademas pueden ser
transportados a través de una gran variedad decpios de internet como lo es HTTP y SMTP.

Los Servicios web son en gran parte usados poeatichque su medio de transporte mas usado es
el HTTP el cual trabaja sobre el puerto 80, lo peite pasar los firewall de las empresas en las
cuales por lo general se cierran todos los puertgospto este ya que es el puerto estandar para
conexion a Internet al ser el puerto de HTTP.

WSDL

El IDL para Servicios web es WSDL, este es un dasumde definicién de tipos XML que
controla un conjunto de documentos XML, este documactia como la especificacién de un
Web Service [19]. WSDL es un lenguaje XML usadaapdescribir la interfaz de programacion de
servicios Web [15]. Esta descripcion puede seravigimo el contrato entre el proveedor del
servicio y el cliente, mediante el cual el provaedil servicio le especifica al cliente que métodos
puede innovar, el tipo de dato esperado para caétladmasi como también como se accedera a los
servicios.

UDDI

UDDI es un directorio distribuido de Servicios Webgcual permite a los proveedores de servicios
web dar a conocer los servicios web que ellos implgan esto de una forma estandar de tal forma
gue los clientes puedan invocarlos y consulta26$. [El UDDI normalmente es conocido como la
“seccion amarilla”, en la cual se puede consuiltsiskervicios web disponibles.

Un registro UDDI es un archivo XML que describe @mapresa y los servicios que ofrece. Dicho
registro consta de tres partes. Las paginas blatesgiben a la empresa que ofrece el servicio:
nombre, direccion, contactos, etc. EI UDDI es uieza importante en el area de los servicios
Web, sin él, las organizaciones que tienen sewlsdieb no podrian dar a conocer facilmente a sus
posibles clientes que es lo que ofrecen, y loswglieno podrian conocer los datos que necesitan
para acceder a esos servicios [21].

2.4.2 Roles de un servicio web

Los servicios pueden asumir diferentes roles cuamtécactian en varios escenarios. Dependiendo
del contexto en el cual sean vistos, sera la rgueaesté realizando en el momento, el servicio web
tomara diferentes roles al mismo tiempo [1].
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Proveedor de Servicios

Cuando actiia como un proveedor de servicios,reicgeweb expone una interface a través de la
cual los solicitantes pueden invocar el servicia. gyoveedor de servicios promueve su interface
para publicar la descripcién de un servicio. Enmumdelo cliente-servidor, el proveedor seria
comparable con el servidor. Un proveedor tambié@upwactuar como solicitante del servicio.

Solicitante de Servicio

Un solicitante de servicio es el servicio web ogpama que envia un mensaje de solicitud a un
servicio web especifico. En el modelo clientavisier este tomaria el papel del cliente. Un
servicio web también podria actuar como proveedbsetvicio.

Intermediario

El rol de intermediario es asumido por el servigieb cuando este recibe un mensaje del
solicitante del servicio, y entonces este envimeahsaje al proveedor del servicio. Este también
puede actuar como proveedor y solicitante. El inégliario puede existir en diferentes formas,
pueden ser pasivos y simplemente pueden distribeinrutar mensajes, mientras que en estado
activo procesa el mensaje antes de volver asgavilipicamente, a los intermediarios solo se le
permite procesar o modificar el encabezado del ajens

2.5 Seguridad de aplicaciones web

En un principio los requerimientos tradicionalds un sistema seguro son la integridad,
confidencialidad y disponibilidad, cualquier actiue se enfoque a violar cualquiera de estos
conceptos es llamada ataque, mientras que la |datbide que ocurra un ataque es llamado
vulnerabilidad [22]. Dentro del contexto de segadideferente a SOA existen varios aspectos los
cuales se pueden dividir en dos grupos [23]:

2.5.1 Aspectos funcionales de seguridad
Estos aspectos son estandar en el sentido de tpge imtluso aparecen en las aplicaciones
tradicionales:

e Autenticacion: verifica que los solicitantes (usuarios humanosntidades de sistemas
registrados y componentes) son quien dicen serrefilltado de la autenticacion es el
establecimiento de credenciales, las cuales deschils atributos (por ejemplo, identidad, rol,
grupo, espacio) que puede estar asociado condatimaicion del solicitante.

e Autorizacion: Brinda permiso a los solicitantes autorizados parsar a recursos, previendo
las bases para el control de acceso, el cual apsgicciones para prevenir el acceso sin
autorizacion a recursos. El control de acceso uaaegue solo los demandantes autorizados
puedan accesar y modificar los recursos.

» Criptografia: provee algoritmos criptograficos y protocolos pamateger datos y mensajes de
ser leidos o alterados. La encriptacion proveepfdidencialidad para codificar datos en una
forma inteligible mediante un algoritmo reversibég, cual permite mantener una llave de
desencriptacion para decodificar los datos. Umadidigital provee la integridad al aplicarse,
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esto para asegurar que los datos son auténticohgmsido modificados durante el almacenaje
0 transmision.

» Confidencialidad de datos:Proteger el grado de ocultacion de datos sensibles

* Integridad de los datos:Detectar la manipulacion de datos y asegurarseigicamente el
remitente de los datos pueda obtener acceso adellimsma integra.

» Proteccion contra ataquesasegurarse que hackers no tomen el control deliaacones.

2.5.2 Aspectos no funcionales de seguridad
Estos aspectos son no funcionales en el sentiduéeeo estan directamente relacionados con la
seguridad:

» Interoperabilidad: Este se refiere directamente SOA, donde diferesatiesiones de seguridad
no deben de romper la compatibilidad entre losicies/que de otra forma serian compatibles.

e Gestion: Esta preocupacion es la mas grande para SOA, enalauna Unica solucién de
seguridad debe de proteger a diferentes servicios.

» Facilidad de desarrollo: Esta inquietud es comun para cualquier solud&seguridad, bien
en SOA o en el desarrollo de una aplicacion tradadi la complejidad reduce la adopcion de
cualquier solucién de seguridad.

2.5.3 Autenticacion
Las opciones de autenticacion en servicios welmatitddidas en dos categorias: orientadas a la
conexién y orientadas al documento.

Autenticacion Orientada a la Conexién

Los sistemas con autenticacion orientados a laxa@médentifican quien o que esta el otro punto
final de la conexién. Incluso donde el protocolacdeunicacion una conexion prolongada, algunos
sistemas orientados a la conexion, mantiene al@sta sesién usando cookies o extensiones URL
en las que los usuarios que no han sido autenscaalpueden hacer ninguna peticion al server.

Todos los sistemas de autenticacion orientadasariexion estan construidos sobre un pasword o
bien mediante reto-respuesta. Las categorias @esistéma de autenticacion son las siguientes:

e Autenticacion basada en sistema operativadepende de mecanismos subyacentes que son
soportados por el sistema operativo, como lo esddaft Windows.

e Autenticacion basada en servidores webusa las capacidades que estan disponibles en
HTTP, como lo son las contrasefias.

e Autenticacion basada en tokensrequiere que el usuario posea un token fisicopdones una
smartcard, la cual juega un papel en el procesutinticacion, o bien un archivo llave como
es el caso de Lotus Notes. Algunas veces el tokestmra un valor que debe de ser verificado
por un servidor de autenticacion, el token en aicasiones puede tener una interfaz eléctrica.
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e Autenticacion Web SSO:soporta diferentes métodos de autenticaciéon gdandn, mantiene
una sesion autenticada que puede ser usada pasaaaaun grupo de servicios web dentro del
dominio.

La autenticacién SSO cliente/servidor define lieaticacion de la sesiébn basada en un protocolo
de autenticacion criptografico como lo es Kerberos.

La autenticacién SSO al momento cuenta con doslgspropuestas: la .Net Passport de Microsoft
y la SAML la cual es desarrollada por OASIS [16].

Autenticacion Orientada a Documentos

Los sistemas con autenticacion orientada a docwwerdtdjuntan o incrustan un token de
autenticacidon o tokens con un mensaje. Los menga@ss tokens de autenticacion pueden ser
transportados usando varios tipos de protocoloe éod cuales se encuentra HTTP, SMTP y FTP.
El significado de la informacion de autenticaciémtenida en los tokens debe de ser negociada por
el remitente y el receptor del mensaje.

Los sistemas basados en autenticacion orientddawanentos incrustan informacion alrededor de
una entidad dentro del cuerpo del documento. Bftannacion permite al destinatario autenticar el
creador del documento o alguna otra parte configibede fe de la identidad de la entidad que esta
relacionada con el documento. La relacion exactalacentidad en el documento puede variar y
debe de ser agregada previamente, existen dosuesfpgncipales [16]:

Firmas Digitales

Con las firmas digitales, una o mas partes firnodio €] documento o partes del mensaje usando un
algoritmo de firma digital como lo es RSA o DSAr&@aervicios web la opcion ideal es XML
Signature y WS-Security. Estos estan adaptados APS6stan basados en documentos XML vy
tiene la flexibilidad que es necesaria para eldesmensajes SOAP.

Otra opcién para firmar documentos de servicios bagados en XML es la sintaxis de mensajes
criptograficos (Cryptographic Message Sintax CM3YIS es usado con Secure Multipart Internet
Message Extension (S/MIME). CSM y S/IMIME fueron alesllados por la IETFS como una forma
de proteger el e-mail. Estos asumen que las estrsata texto pero no XML. También incluyen
estandar para la firma y desencriptacion de mensajgados en texto asi como también se incluye
una especificacion para codificar una firma yifieados que pueden ser manejados por sistemas
de e-mail.

Tokens

Esta consiste en insertar un token a el encabetadmmo lo hace SAML [16] al agregar SAML
Assertions, las cuales estan especificamente diasfipara llevar informacion de seguridad
relevante. Otra opcion es WS-Security la cual edptada a SOAP y reconoce diversos tipos de
tokens como lo son Passaport, Kerberos y X.509.
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Proteccion de datos

La proteccién de datos se enfoca en proteger kos di2 espias que los podrian ver si autorizacion
asi como de la alteracion de los mismos. Los ses/iveb deben de ser protegidos de mensajes
inapropiados.

Para proteger los datos se deben de proveer dekieerde seguridad: confidencialidad e
integridad. Se debe de asegurar que el contenidmealesaje no sera revelado a personal que no
esta autorizado asi como también el mensaje nodkelser alterado. Para estos casos es usada la
criptografia. Para lo cual se pueden tener dosgerf orientados a la conexion u orientados al
mensaje. El enfoque orientado a la conexion peokeg) mensajes mientras estos son transmitidos
entre sistemas y las soluciones a este enfoqligyémc SSL e IPSec. Los orientados a mensaje
protegen los datos en transito o en almacenamieste, enfoque incluye soluciones como los es
XML Encryption y S/IMIME.

Un mecanismo de seguridad puede proveer mas dervinis. Por ejemplo una forma digital puede
autenticar el origen de un mensaje pero tambiédeppeoteger la integridad del mensaje. SSL e
IPSEc son usados para transmitir de forma segutos de un punto a otro de forma conjunta. Con
los servicios web, el mensaje podria pasar por ma®varios servicios web los cuales quizas solo
lo retransmitan o solo enruten motivo por el cuabeah de leer su contenido, siendo esto una
desventaja puesto que si el mensaje contiene gatoso deben de ser leidos, crearia un agujero de
seguridad, motivo por el cual para datos de surparitancia SSL e IPSEc son la opcién adecuada,
aunque en cada punto de enrutamiento se debe deiaregna nueva sesion.

XML Signature y XML Encryption trabajan juntos pgseoveer proteccion de datos orientados a
mensaje. Una ventaja de XML Encryption es que poes del mensaje SOAP pueden ser
encriptadas. Las porciones encriptadas del mepsaigan o no coincidir las partes firmadas del
documento. Esto implica que se puede encriptappdes, algunas de las cuales solo pueden ser
vistas por ciertas personas con los permisos négesa

2.5.4 Criptografia

La criptografia es la ciencia de aplicar matematioamplejas para aumentar la seguridad de las
transacciones electronicas. Esta se basa en @mtonte que algunos céalculos pueden ser faciles en
un sentido, pero extremadamente dificiles en dldsenontrario [24]. Los algoritmos criptograficos
son algoritmos matematicos que estan disefiadad dehera que se pueden llamar con diferentes
conjuntos de datos para entrar en funcionamiento

Criptografia simétrica

Los algoritmos criptograficos simétricos tomanesitd claro como entrada. Después usando una
clave simétrica, sacan una version cifrada debtemimbién llamada texto cifrado. Los algoritmos
simétricos tienen dos versiones: cifrador en bloguwéfrador de flujo. Dentro de los algoritmos
existentes se encuentra: DES, 3-DES, RC2, RC5,)RRifhdael.

Por lo cual tiene las siguientes caracteristicas:
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» Enla criptografia simétrica, se utiliza la misneve para cifrar y descifrar.

e El cifrado simétrico es rapido.

e El cifrado simétrico es seguro.

» Eltexto cifrado que resulta de un cifrado simétries compacto.

» Dado que la clave simétrica debe de llegar al tecegl cifrado simétrico esta sujeto a la
intercepcion.

e El nimero de claves en la criptografia simétrica agsoximadamente el cuadrado del
namero de participantes y, por tanto, no tiene hunza escalabilidad en poblaciones muy
numerosas.

» La criptografia simétrica requiere de una admiattm compleja de claves.

e La criptografia simétrica no se ajusta a las firdiggales o a la aceptacion.

Criptografia asimétrica

Dentro de la criptografia asimétrica se requiera lamgitud de clave mucho mas grande, para
lograr el mismo nivel de seguridad que usando e simétrica. Los algoritmos asimétricos se
llaman de esta forma, porque en lugar de usar olea cdave para realizar la codificacion y
decodificacion, se utilizan dos claves diferentg®a para cifrar y otra para descifrar. Estas dos
claves independientes, pero matematicamente rekd#s, siempre se generan juntas

Dentro de los algoritmos existentes se encuentRSal
Entre las principales caracteristicas de la crijatig asimétrica se encuentra:

e Con la criptografia asimétrica esté cifrada cora clave (publica o privada) solo se puede
descifrar con la otra clave (privada o publica).

» El cifrado asimétrico es seguro.

» Dado que no se necesita enviar la clave al recdptandificacion asimétrica no sufre por
la interceptacién de claves.

e El nimero de claves que se necesita distribuil essno de participantes, de ahi que la
criptografia asimétrica sirve muy en escalas déagaines grandes.

» La criptografia asimétrica no tiene los problemasmlejos de distribucién de claves

e La criptografia asimétrica no exige una relaciprevia entre las partes para hacer el
intercambio de claves.

» La criptografia asimétrica soporta firmas digitateaceptacion.

» Elcifrado asimétrico es relativamente lento.

e El cifrado asimétrico expande el texto cifrado.
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2.6 Pruebas de software

Dentro de los servicios web existen numerosas psialrealizar segun el tipo de aplicacién que se
esté desarrollando en el caso especifico de lasceer web se pueden aplicar las siguientes, las
cuales estan basadas en las pruebas que se aplnénmente a aplicaciones web:

En la actualidad existe un proyecto llamado OWASPeh Web Aplication Security Project) [24],
la cual es un proyecto abierto el cual estd enfmcad mejorar la seguridad de las aplicaciones
web. Dentro de este proyecto existe un apartadeoatia Testing Guide, donde se definen varias
pruebas que se pueden realizar a las aplicacioabsemtre la cuales también se pueden incluir a
los servicios web:

2.6.1 Injection

Los ataques de inyeccion involucran la subvers®mim subsistema para desarrollar acciones que
benefician al atacante. Pasando directamente pacErae entrada a un query del subsistema u

otro constructo que tenga una estructura en espbxsacaracteres especiales pueden ser usados
para realizar cambios. Esto al alterar los par&sefjue se envian hacia la aplicacion y alterar el

comportamiento que el sistema deberia de tenetr®da las vulnerabilidades mas comunes estan

las siguientes:

e SQL injection

» Command Injection
e LDAP injection

» XPtah Injection

» Code Injection

» XML Injection

2.6.2 Confidencialidad e Integridad

La confidencialidad provee la habilidad para queclamunicaciones entre  cliente-intermediario-

servidor se den sin que partes no autorizadaspuestarlas “escuchando”. La integridad provee la
habilidad para que las comunicaciones sean prategidntra la falsificacién o alteraciones de

partes no autorizadas. Estas dos caracteristicasrg@as en un entorno de servicios web puesto
gue sus comunicaciones viajan a través de unpo@asegura.

Dentro de las vulnerabilidades y pruebas méas cosnamealizarse en aplicaciones web son las
siguientes:

e Cipher choise

» Encryption coverage

e Ataques de repeticién

* Integrity check coverage

e Invalid XML

e XML canonizacién

» Algoritmos no soportados

e Falla ante los requerimientos de las politicas
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2.6.3 Autenticacion

La autenticacion es tipicamente provista por unbrende usuario y su contrasefia, dependiendo de
los requerimientos de las aplicaciones, se puedieryar multiples factores de autenticacién como
lo serian: tarjetas inteligentes, tokens, o elenpshtométricos que también pueden ser usados para
asegurar la identidad. Dentro de los tipicos cad®sprueba se incluyen la falsificacion o
modificacion de credenciales, asi como la perdalasias o un uso erréneo de la misma.

Un aspecto mas de la autenticacion consiste arapi@ra de una comunicacion que involucre el
intercambio de credenciales e intentar extraerctagenciales de este para poder accesar a la
aplicacion. Al realizarlo se puede repetir unaqgi@ti hacia la aplicacién o bien acceder como un
usuario ilegitimo. Dentro de las vulnerabilidadgzxyebas mas usadas se encuentran las siguientes:

e Ataque de fuerza bruta

» Credenciales perdidas

e Credenciales falsificadas

e Ataques de repeticion

* Manipulacién de la autenticacion

e Hombre en medio

» Manipulacién de la sesién de autenticacion

* Almacenamiento de las credenciales de autenticacion
» Confidencialidad en el intercambio de autenticacion

» Verificacion de certificados

2.6.4 Autorizacion

La autorizacion y control de acceso va de la mamola autenticacion, esta es muy cominmente
implementada en listas de control de acceso w.rédeta debe de ser medida para asegurar el
correcto acceso, o0 bien si un rol es asignado asuario autenticado y que este no pueda ser
falsificado para acceder a informacién desautoaizadlguna funcionalidad especifica.

Dentro de las pruebas mas usuales se encuentrsigu&Entes:

* Token falsificado

e Ataques hijacking

e Manipulacién entre limites de confianza
e Ataques en filtracion de IP

e Archivo temporales
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2.6.5 Disponibilidad

Esta implica determinar la disponibilidad del $&ps/o aplicaciéon ante diversos ataques que este
podria sufrir, basicamente se basa en tratar deasat desactivar la aplicacion de tal forma que no
pueda seguir procesando peticiones y deje de fuaci€omo lo muestran las siguientes pruebas:

*  SOAP demasiado grande

» Referencia a entidades

* Envenenamiento de esquema
e Desvios de ruteado

e Inundacién de autenticacion

2.6.6 Pruebas Estandar

Las siguientes son pruebas estandar que se reabbee servicios web, en las cuales se enfocan en
tratar de obtener informacion acerca el servicib wg@or consecuencia encontrar vulnerabilidades
dentro de estos de una forma mas sencilla, en tleggastar a pruebay error.

* WS Information Gathering
» Testing WSDL

» XML structural testing

» XML content level testing

2.7 Patrones de Disefio

Un patron de disefio como lo menciona [25] “déctin problema que ocurre una y otra vez en
nuestro entorno, asi como la solucién al probledeatal modo que se pueda aplicar esta solucién
un millbn de veces, sin hacer lo mismo dos vecE&si.general un patrén tiene 4 elementos
esenciales:

* Nombre del patron: permite describir, en una opmhlabras, un problema de disefio junto con
sus soluciones y consecuencias.

* Problema: describe cuando aplicar el patron.

e Solucion: describe los elementos que constituyetiselio, sus relaciones, responsabilidades y
colaboraciones.

e Consecuencias: son los resultados asi como lamjase inconvenientes de aplicar el patrén

Los patrones de seguridad expuestos por Gammasi6lasifican segln su propésito como lo es:

e De Creacion: Factory Method, Abstract Factory, Builder, PropatySingleton

» Estructurales: Adapter, Bridge, Composite, decorator, Facadeyvé&iyht, Proxy

 De Comportamiento: Interpreter, Template Method, Chain of ResporigihilCommand,
Iterator, Mediator, Memento, Observer, State, 8gwtVisitor.

Un patrén de seguridad como lo menciona Kienz® s una bien entendida solucién a un
problema recurrente de informacion.
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Existen dos grandes categorias sobre patroneggdadad:

Patrones estructurales: Estos patrones pueden ser implementados en elqimodinal, estos
abarcan los descritos por Gamma [25]. A menudaoyea diagramas de estructura y descripciones
de interaccion.

Patrones de procedimiento: estos patrones pueden ser usados para mejoraroetsp de
desarrollo de software en donde la seguridad eshjativo critico, estos a menudo impactan en la
organizacion o la administracién del proyecto densoe.

Dentro de los patrones orientados a la seguridahsuentran los desarrollados por Kienzle [26],
los cuales se mencionan a continuacion:

Patrones Estructurales:

e Account LockOut

e Authenticated Session
* Client Data Storage

* Client Input Filters

» Directed Session

* Encrypted Storage

* Hidden Implementation

Estos solo por mostrar algunos de los que estfonibles
Patrones de procedimiento:

e Build The Server from The Ground Up
* Choose The Right Stuff

* Document The Security Goals

» Document The Server Configuration

» Enroll By Validating Out Of Band
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2.8 Trabajos relacionados

A continuacion se describen los trabajos relaciosa@n esta investigacion, se describiran sus
fortalezas y debilidades y al final se hard umagaracion entre ellos.

2.8.1 Client Certificate and IP Address Based Multi-facta Authentication for

J2EE Web Applications
Este trabajo [27] estd basado en la autentica@@ediones basadas en navegadores web. Persigue
la misma problematica de esta investigacion pelioaaja a clientes web basados en un navegador,
en el cual su problematica radica en la corrediendizacion del cliente mediante certificadosapar
posteriormente autenticar al usuario.

Para ello utiliza certificados y cifrado basado $BL para comunicarse con el servidor de la
aplicacion a la cual se desea tener acceso toddasado en Java. La forma en que lo implementa
es de la siguiente manera:

En cada uno de los clientes que deben de tenesmecéa aplicacion protegida, se instala un
certificado de cliente SSL, el cual provee iderttidacada uno de los puntos de acceso.

En el servidor de la aplicacién se cuenta con uml&e modo de proxy el cual se encarga de filtrar
todas las peticiones que se realicen.

Inicialmente se realiza una autenticacion initéahada de “dos direcciones”, en la cual el senvido
solicita al cliente su certificado para comprobaridentidad, una vez verificada la identidad se
genera un token de sesién el cual es enviadaeatelipara que proceda a comunicarse de esta
forma se crea un “canal seguro”, este token sestauigo al final de la sesion.

El cliente realiza una peticion con el token recatlyuirido, esta peticion es interceptada en el
servidor por un Servlet residente ahi, el cualficar el encabezado del mensaje, buscando
especificamente la IP de la cual proviene la getidia IP obtenida es verificada contra una lista d

IP’s autorizadas, en caso de que la IP este pdanie permite acceder a la aplicacion, caso
contrario regresa una pagina de error

Presenta las siguientes desventajas:

* Necesariamente se deben de instalar certificadasdg uno de los clientes, los cuales desean
acceder la aplicacion web protegida, por lo cuaimplementacion se reduce a entornos de
acceso pequefios y medianos.

* Prevee que los certificados proveidos seran robamwe confia en que la IP usada como
segundo medio de autenticacién no podra ser fzsiéi.

* No contempla el acceso desde atras de un proxyppmral menciona que una debilidad sera
gue alguien podria utilizar el certificado desdecliente no autorizado dentro de la misma
subred.
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e Concentra toda la toma de decision en un Unicaopen un servlet que filtra a modo de proxy
todas las peticiones entrantes, de tal forma quee pader modificar los permisos de acceso a
las aplicaciones protegidas este es el Unico matoodificacion.

» Existe una gran carga al crear, instalar y manteserertificados en cada uno de los clientes.

* No es féacil detectar cuando se hizo acceso conettificado valido desde otro cliente no
autorizado.

Presenta la siguiente ventaja:

* Su uUso es muy poco invasiva tanto para el sergolmo para los clientes, puesto que en el
servidor solo se debe de instalar el serlvet ysrlientes el certificado, proceso que ya se
encuentra estandarizado.

2.8.2 Microsoft IIS

Microsoft IIS el cual es un servidor de ServicioeMmplementa HTTP Authentication, la cual
esta basada en IP/DNS. De tal forma que este meed®nfigurado para aceptar solicitudes de IP’s
y DNS especificos, pero al mismo tiempo debe dethan loopback al DNS para comprobar la
autenticidad de la llamada, esto repercute enrgacextra del servidor al estar comprobado las
peticiones, ademds en el caso de que un servidiosesncuentre detrds de un proxy no podra
acceder ya que quizas la IP de proxy no esta redét esta sea rechazada [16].

Otra politica de seguridad que implementa IIS, bagada en Windows Security: Windows User

Account, la cual limita el acceso a peticiones ppaengan de dominios Windows los cuales estan
configurados por una cuenta Windows, este tienknaante de que solo esta disponible en

entornos Windows, por lo cual pierde la cualidadhelerogeneidad [16].
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2.8.3 SOMA: Mutual Approval for Included Content in Web P ages

Este trabajo desarrollado por T. Oda [28] muastranétodo para la estructuracion de paginas web
basadas en la autorizacion para la publicacién afdenido, estd basado en 3 componentes
principales: Add On para navegador a modo de elematenticador, archivos manifiesto para la

especificacién de permisos de publicacion y urpsan cada cliente para validar las solicitudes,

como a continuacién se describe en la Figura ZABSOMA:

Script come approval file

<Script>

Html Browser Script como approval fite

ADD ON <Script>

-

Conténido Wab

Semver B
Pagina
Solicitada
Cliente
A
pagina

C-=A

C-=B

C=D ServerC C=B
C-=E

Archivo Manifiesto Archivo Manifiesto

Figura 2: Disefio SOMA

El disefio se basa en la composicién de paginasbasbdas en permisos otorgados mediante
archivos manifiesto, los cuales residen dentro afta cservidor involucrado. Al intentar obtener
informacién desde algun otro servidor, este eval@diante un script, si el servidor solicitante esta
registrado en su archivo manifiesto, si este egt@bado, entonces le permite acceder a la
informacién gque este expone permitiendo estructlagrdgina web.
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2.9 Contribuciones y limitaciones de trabajos revisados

A continuacion se describen brevemente las caridnes y limitaciones de los trabajos
realizados:

Titulo de SOMA: Mutual Approval for Included Content in Web P ages

Investigacion 1

Desarrollado pc T. Ode [28]

Contribuciér Permite urestablecimiento de permisos entre los clientesmigiendo
evitar una centralizacion en la toma de decisiones.

Limitante Esta desarrollado para aplicaciones.

Se necesita un Add On extra que se instala ennzacgador.
No evita ataques como Middle Man ya que no protageformacion
mientras esta viaja en la red.

Desarrollado pc Microsoft[1€]
Contribuciér Permite establecer una identidad Unica para canl@eitosinvolucrado
Limitante Esta desarrollado Unicamente para tecnologias assmdMicroso.

Agrega carga extra al momento de la autenticaciébido a que debe de
hacer una llamada de comprobacion a el destinokgi@o la peticion.

Titulo de Client Certificate and I[P Address Based Multi-facta
Investigacion 2 Authentication for J2EE Web Applications

Desarrollado pc H. Park y S. Redfol [27]

Contribucin Provee un servl a modo de proxy en el servidor de la aplicacic

proteger, el cual selecciona las peticiones a#das a acceder a |la

aplicacion web en base a la IP de procedencia.

Limitante » Esta desarrollado para aplicaciones web.

» Depende en gran medida de los certificados, loreparcute en un
gran esfuerzo en su implementacion, desarrollo ptemémiento.

» Concentra toda la toma de decisiones en un punto.

e Solo esta ideado para SSL.

Tabla 2: Trabajos Relacionados
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Comparacion de Trabajos Relacionados

Estrategia de. SOMA Microsoft Client Certificate and Propueste
Autenticacion [28] IS [16] Ip Address Based

Fortaleza Multi-factor
Authentication [27]

NO Sl Sl SI

Seguridad en el medio |
transporte

Identidad propia par
cada uno de log NO Sl NO Si
participantes

Heterogeneidad sobre

tecnologia de Sl NO NO SI
implantacion

Autonomia en lé

comparticion de SI NO NO SI
informacioén

Tabla 3: Comparacioén de fortalezas y debilidades dgabajos relacionados

En la Tabla 3 previamente mostrada, se observafottaezas y debilidades de los diferentes
trabajos relacionados en estos cabe destacar dacuca de ellos presenta una fortaleza en un
area especifica, dejando otra desprotegida. aggarias en las cuales entre todos los trabajos
relacionados coincidieron son:

» Seguridad en el medio de transporte:

Este topico fue tomado en cuenta debido a la staplique forzosamente debe de implementar
cualquier medio de transmision de datos, puestdbggrequizds no alteren los datos, pero pueden
copiar la informacion y obtener la credenciales gusu momento esté siendo transmitidas, lo cual
implica un gran riesgo para el usuario que hacalada aplicacion.

» Identidad propia para cada uno de los participantes

Esta categoria es una de las bases de este tdabmeestigacion, se debera de asignar a cada uno
los participantes una identidad, de tal forma queaio se haga uso de la identidad que presenta el
usuario que hace uso de la aplicacion sino queiéantlada entidad de software tenga una propia.

» Heterogeneidad sobre la tecnologia de implantacién

La heterogeneidad sobre la tecnologia de implaitiaes una de las esencias sobre las cuales los
servicios web estan basados, el permitir que cialquodelo o esquema de autenticacién que haga
uso de servicios web la implemente es base pargegu aceptacion.

e Autonomia en la comparticién de informacion

Este topico puede ser visto desde varios puntasstle en el caso de servicios web que sean solo
usados en corporaciones grandes, y consumidosreas &specificas quizas lo  usuarios

necesitarian que la comparticion de de informas&mdecidida en un Unico punto, pero en el caso
de servicios que son creados por diversas engpresacuales son muy diferentes unas de otras,
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cada una deberia tener el derecho de solo comijpariformacién que quiere con quien quiere, sin
gue en un punto intermedio alguien supuestameritada.
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CAPITULO Il

3 DESARROLLO DE LA INVESTIGACION

Dentro de este capitulo se desarrollara el modelouesto, sera descrito en cada uno de sus
componentes tanto en estructura, como en compemidoniademas se definiran las diversas
relaciones existentes entre ellos.

3.1 Introduccion

Un servicio web es una aplicacion a modo de compenen la cual sus funcionalidades e
interfaces estan expuestas a potenciales uswatiasés de la web, mediante tecnologias como lo
es XML, SOAP, WSDL y HTTP [29]. Estas aplicaciorsescaracterizan por ser tecnolégicamente
independientes entre si, ademas de permitir suncantehuso6 y agregacién “al vuelo” dentro de
una aplicacion.

Los requerimientos tipicos dentro de un sistemaursegson integridad, confidencialidad,
disponibilidad [22] y autenticacién. Cualquier @tti que se enfoque en la violacion de alguna de
estas propiedades es llamada “ataque”, la posilbilide que exista un ataque es llamada
“vulnerabilidad”.

La seguridad dentro de los sistemas de softwargncamente ha sido vulnerada por diferentes
ataques, en este caso considerando aplicacionesomtyetamente servicios web. Dentro de este
contexto tomando en consideracion el enfoque h#asaservicios web estos pueden ser
susceptibles a diversos ataques como lo menciosedeet al [22]: oversize payload (sobrecarga
dafina) , Coervice Parsing ( parseo coercitivo)ABGction Spoofing (falsificacion de contenido
SOAP), XML Injection ( Inyeccion de XML), WSDL Scaimg, Metadata Spoofing, ataque de
ofuscacion y sobrecarga criptografica solo por nograc algunos ataques de los que pueden ser
victima los servicios web.

La autenticacion como lo menciona Hartman [16] ksnétodo mediante el cual una entidad
demuestra que es quien dice ser, en un entornofifeaee, esta es implementada mediante el uso
de credenciales las cuales son muy variadas corson: passwords, llaves publicas y privadas
certificados digitales [30], tokens de acceso,eecotros.
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3.2 Problematica

La problemética a resolver dentro de este trabajmvkstigacion se encuentra dentro del contexto
de la autenticacion de un servicio web hacia @soglecir el proceso mediante el cual un servicio
web expone su identidad hacia otro servicio weka pader hacer uso de las funcionalidades que
este expone. Por lo general a quien se valida esudrio que accede al servicio mediante las
credenciales que presenta 'y no al servicio comtidaal, lo cual repercute en la aceptacion de
solicitudes realizadas con credenciales validaseptidades no permitidas [11].

La problematica esta basada en la situacién endh un servicio web expone sus interfaces para
gue otros puedan consumir la informacién que estpopciona. Para lo cual este expide
credenciales (passwords, certificados, llaves) pae usuarios autorizados puedan accesar a la
informacion.

En ocasiones a estos usuarios les son substraislagesienciales, lo cual es reportado y estas
inmediatamente revocadas o bien hacen uso indel@dellas. Pero en situaciones en las que el
usuario no lo ha notado, la persona que las sitspaede crear un servicio web en el cual, el
utilice las credenciales del usuario y pueda raaljzeticiones al servicio web que emitié las
credenciales. Estas peticiones pueden estar estdats de tal forma que no contienen validaciones
creadas desde el lado del cliente, que quizdsreldee aun no haya implementado como lo
describe Jensen et al [22], lo cual puede repereatila integridad del servidor, asi como la
integridad de la informacion que expone.

Este tipo de problemas pueden ser atacados medibng® de patrones, concretamente security
patterns y misuse patterns, los cuales muestrana&forma genérica como provenir y como es que
un ataque se lleva a cabo, ejemplo de misuse pateel cual se muestra una forma general de
cémo atacar el problema puede ser visto en elajmde anexos

3.3 Acotamiento del problema
El problema sera tratado respecto de los siguidinmées que a continuacion se exponen:

* Los servicios web no estaran dentro de un enta@derado.

* Los servicios web a tratar no estaran dentro demismo entorno de software ni estaran
desarrollados bajo un mismo lenguaje de programacio

* No se abarcara el SSO ( Simple Sign-On).

e Se toma por cierto que los canales de comunicacidrseguros.

e Setoma por cierto que las credenciales del uspagden ser robadas.

* No se evitara el robo de las credenciales delrissupuesto que esto esta directamente
relacionado con las actitudes que tome el usuarioeapecto, asi como también ya existen
herramientas expresamente desarrolladas pararesmrfio lo son los antivirus y diversas
herramientas de seguridad disponibles.
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3.4 Fundamentos del enfoque

Este enfoque estd basado en la poca informacisteate acerca de cdmo proporcionar una
identidad a una entidad de software, mas concrett@nsgeun servicio web, asi como la forma de
establecer confianza entre clientes y proveedaesjalmente existe una especificaciébn que
describe este problema pero como ya se menciori@mente es demasiada abstracta en su
implementacion.

Este enfoque esta basado en el modelo de inteani@dide confianza llamado confianza directa
intermediada (Direct Brokered Trust) mencionada WS-Trust [17], debido a la continua
comparacion de las credenciales contra un listedentidades aceptadas, ademéas también esta
basado en la topologia de confianza expuesta poF&dSration [31], en la cual describe como un
servicio web puede interactuar con los recursossquiesean consumir y el proveedor de tokens.

Al asignar una identidad a una entidad no bastgpleimente con asignar un nombre, un
identificador, o resaltar una de sus caractergstizambién se deben de proveer los medios con los
cuales esta entidad puede ser verificada. Proaesegjun poco mas complicado en el entorno del
software, puesto que por su naturaleza, estognertiuna caracteristica tangible o bien, se legpued
asignar alguna caracteristica, pero con estadedaiposibilidad de que sea robada y usada por un
atacante. Por lo cual en este modelo se plantea darservicio web una identidad, pero a su vez
describir los medios y procesos mediante los susdgoueda verificar su identidad, tratando de que
esta no pueda ser robada o falsificada, y en daspe asi fuera, esta deberia de ser comprobada
como una falsificacion por parte del atacante gaéae tal acto.

3.4.1 Introduccion

Como introduccion se establece el contexto sdhmeat se desarrollara el modelo a ser detallado,
este esti basado en servicios web, dirigiéndosa ébérea de seguridad aplicada a estos, pero la
seguridad se puede aplicar a varios aspectos g |

* Integridad
e Autenticacion
e Confidencialidad

Este modelo esta enfocado al area de autenticdeitos servicios web. Dentro de este modelo se
asume como verdadero que:

e Las credenciales del usuario han sido robadas.

* Un servidor Autenticador (Intermediario), al sersamvidor dedicado, es seguro.

* No se puede acceder al cddigo de un servicio wedstp que este se encuentra compilado.

Para lo cual se toma autenticacién como lo defiagrian [16] “es el método mediante el cual una
entidad demuestra que es quien dice ser”.
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Objetivo:

Integrar un mecanismo que autentique la identidé@ &ervicios Web

Solicitud Inicial

|-
Ll
. Solicitud de Credenciales
Servicio Web 1 ; ; Servicio web 2
(Solicitante) Credenciales Proveidas p  (Proveedor)

__Respuesta de Aprobacion/Rechazo

Figura 3: Interaccion de autenticacion bésica entr&ervicios Web

En la Figura 3: Interaccion de autenticacion basicle Servicios Web, se muestra el proceso
basico de autenticacién entre servicios web, @s sk realiza una comunicacion, la cual puede ser
cliente/servidor en ambas direcciones.

Por lo cual debe de existir un mecanismo el cuahjpe asegurar a ambas partes que las peticiones
que estan recibiendo provienen de la entidad etjos creen, no importando las credenciales de
usuario que presente.

Estas peticiones deben de ser evaluadas por udadekterna, esta puede ser un ente de alguna de
las partes, dedicado Unicamente a este procedgumaaentidad externo, de la cual se tenga una
confianza demostrada. Con los avances actualesberde informacion es posible crear peticiones
desde otros puntos de la red, en las cuales imtegrerigen igual al que inicialmente se confia.

Para la realizacion de este modelo se hace usotermiediario el cual evalla las peticiones, este
modelo de intermediario esta basado en la arquigegirovista por SAML [31], ademés de ser
utilizado por WS-Trust [32] en los diferentes esters de relaciones de confianza que expone.

Solicitud Inicial

)

Solicitud de Credenciales

A

Servicio Web 1 Credenciales Enviadas . Servicio Web 2
. P Intermediario
(Solicitante) Respuesta Rechazo o Ve (Proveedor)
- Solicitud Redirigida
Respuesta Respuesta
——1

A

Rl

Figura 4: Interaccion entre Servicios Web e Intermdiario

Como se muestra en la Figura 4 basada en [33] ly §fire ambos servicios web existe un

intermediario, el cual se encarga de evaluar adogicios web involucrados, emitiendo rechazo a
las solicitudes o aprobandolas, lo cual permitedmunicacion entre ellos. Al realizarlo de esta
manera se evita la sobrecarga y replicacion dgraneacion en cada servicio web al concentrar la
autenticacion en un Unico punto especialmente d#isato para ello.

Para el desarrollo del modelo se contemplan logiesites componentes principales los cuales
interactuaran entre si, como lo muestra la Figura 5
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Proveedor de

Tokens
A
A4
> >
Servicio Web Servicio Web Servicio Web
Solicitante < Autenticador < Proveedor

Figura 5: Modelo de Interaccion basica entre Servios Web

Estos componentes comprenden la vista general déklm cada uno de ellos, serd explicado
brevemente a continuacién y detallado en las sitesesecciones del capitulo.

Servicio Web Solicitante

El Servicio Web Solicitante es un servicio web gaeesita comunicarse con otro servicio web para
solicitar informacién o la ejecucion de un proceSste servicio también puede asumir el rol de
proveedor, cuando reciba peticiones de procesamient informacion. Detalles de su
funcionamiento y estructura seran detalladas ®sifjuientes apartados.

Servicio Web Proveedor

El Proveedor es un Servicio Web el cual exponeifumatidades para permitir que otros consuman
las funcionalidades que este tiene o bien paraeprode informacion. Este Servicio web tiene la
necesidad de asegurarse de que las peticionesregibe son de quien él cree, a su vez, este
servicio también puede asumir el rol de solicitamieando realice solicitudes de informacion.

Detalles de su funcionamiento y estructura seréallddas en los siguientes apartados.

Servicio Web Autenticador

El intermediario es un servicio web donde estéadmjla mayoria de la I6gica de autenticacion, el
intermediario se encarga de verificar la identidatl solicitante asi como también , proveerle a
este, credenciales que le permitan comprobar akpdor que su identidad ya ha sido verificada.

Proveedor de Tokens

El proveedor de token es una entidad que provaekeées a el Intermediario a cada peticion de él,
para lo cual, en cada generacién de token, sedguam registro del token y su tiempo de
caducidad, para futuras comparaciones. El funcigeram y estructura de este componente sera
descrita en las siguientes secciones.
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Archivo Manifiesto

El archivo manifiesto es un archivo XML, el cualeata con una estructura basada en XML
Encryption. Este archivo contiene los siguientespzs:

e 1ldWS
» TipoToken
* Token

e Fecha Emision
e Fecha Caducidad
e URL Permitidas

Las URL permitidas indican las URL a las cualesetvicio web puede tener acceso [28].

Estos son los campos principales, siguiendo coadpscificaciones provistas por XML Encryption
de parte de WS-Security, en el mismo archivo $era de especificar las partes encriptadas y el
algoritmo utilizado para realizar esto. Este arclpermanece encriptado para evitar, en caso de ser
accedido o robado por un extrafio, la revelacidla dormacion que contiene.

Este archivo se encuentra residente en cada ulus dervicios web que utilicen el modelo que se
propone. Un archivo manifiesto contiene una ldga dominios los cuales a los cuales se les
permite el acceso a la informacién o funcionalidae publica, como lo muestra la Figura 6.
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<Servileb id="4&5300000">
<xenc:EncryptedData xmlns:xenc="http://www.w3.org/2001/04/xmlenc"
Type="http://www.w3.org/2001/04/mlenciElement" >
<xenc:EncrypticnMethod
Llgorithm="http:/ www.w3.org/2001/04/xmlencacsl2E-che"
¥mlns:xenc="http://www.w3.org/2001/04/xmlencd" />
<ds:EeyInfo xmlns:ds="http://wwrw.w3.org/2000/09/xmldsigs" >
<xenc:EncryptedEey
xmlnz:xenc="http://wvww.w3.0rg/2001/04 /xmlenc$">
<xenc:EncrypticnMethod
Blgorithm="http:/ www.w3.org/2001/04/mlenc#zw-Ltripledes"
¥mlns:xenc="http://www.w3.org/2001/04/xmlencd" />
<xenc:CipherData
¥mlns:xenc="http://www.w3.org/2001,/04 /xml encH " >
<xenc:CipherValue
xmlns:xenc="http:// www.w3.org/2001/04/xmlencs" >
glip/ 3Zu¥VyHEn74JDErIWCLD r [ TH+5S 6wLgGEdRdggDGw=
</xenc:CipherValue>
</xenc:CipherDatax
</xenc:Encryptediey>
<fds:EeyInfo>
<xenc:CipherData
xmlns:xenc="http:/ www.w3.org/2001/04/xmlencd">
<xenc:CipherValue
xmlns:xenc="http://www.w3.org/2001/04/xmlenc$" >
WrlnjyJ1¥YOM91AYgowECWEW2 L4pUj0D2 GGV o9V OwEgHY 8y 31 3GYEFY 41 SESGEgrIe2xl4nTx
TRtEFiXZg@MeTndpfoBackEp3EFEHV g tucc 9AV=0gC 7 hw/ oe 6 1HRFge 6REV 2 X JHMLOSTaVT1JF1
ISVPORTSDETHRENREE=
</xenc:CipherValue>
</xenc:CipherData>

</xenc:EncryptedData>

<URL>"http://dominio.com/funcion"</URL>

<UBL>"http://dominiol.com/funcion"</URL>

<URL>"http://dominios3.com/ funcioni"«<,/URL>

<URL>"http://dominio.subdominio/ffunciones"</URL>
</ Serviieb>

Figura 6 : Archivo Manifiesto
Token

Un token puede ser un certificado digital, un tok@ario, o un password alfanumérico, estos
pueden cambiar segln sea necesario, para podzards se debera de construir el servicios web
en base a WS-Policy, de tal forma que el servigigs involucrado tenga informacién acerca de
cémo comunicarse con el otro servicio web.
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3.5 Modelo de Autenticacion
Servicio Web Solicitante Servicio Web Proveedor

Verificador de Firma y Encriptacion

I
Gestion de Token

‘ Autenticacion ‘

Funcionalidades Expuestas

Mantenimiento Archivo Manifiesto
I
Archivo Manifiesto
I
‘ Politicas de Acceso

|
JL Servicio Web Autenticador

Proceso Solicitud de Token Verificador dedholiees

Autenticacion

Trust Engine

Proveedor de Tokens

e

Generador de
Tokens

Figura 7: Modelo De Autenticacion

Como lo muestra la Figura 7, se presenta el matkekutenticacion propuesto, este esta basado en
los componentes anteriormente descritos, cada W \&z cuenta con varios procesos internos
COmo se muestra;

e Servicio Web Solicitante/Proveedor:

o0 Gestion de token
Proceso de autenticacion
Funcionalidades expuestas
Actualizacion de archivo manifiesto
Archivo manifiesto
Politicas de acceso

O O O O O
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e Servicio Web Autenticador
0 Proceso solicitud de token
0 Mantenimiento archivo manifiesto
0 Archivo manifiesto
o Proceso de autenticacion
e Proveedor de tokens

A continuacion se describe el proceso general tmtcacion utilizado en el modelo

3.5.1 Proceso General de Autenticacion

: SWS ServicioWebSolicitante | | : SWA ServWebAutenticador| | - SWPT ServWebProveedorTokens| | _: TrustEngine : SWP_ServicioWebProveedor

Figura 8 Proceso General de Autenticacion

El proceso general de autenticacion se realizaocoef a la Figura 8, como se muestra a
continuacion:

1. El servicio Web Solicitante, realiza una solicitiel autenticacion, al intermediario para que
provea los medios necesarios para comunicarselcsercio web proveedor. Cabe destacar
que las peticiones se realizan usando el estan8aB#&¢urity para proteger la confidencialidad
e integridad del mensaje.

2. Elintermediario, al verifica la identidad del ser@ web solicitante.

3. El intermediario genera una solicitud al Proveediditokens, el cual le regresa un token, este
token se registra.

4. El servicio proveedor de tokens genera un token grivia a el autenticador (servicio web
Autenticador )

5. Elintermediario al obtener el token, regresakén generado al servicio web que lo solicito.

6. EIl Servicio web solicitante almacena el token yaanaa peticién hacia el intermediario con la
intencion de comunicarse con un servicio web prdogeenviando el token que previamente
habia recibido.

7. Elintermediario verifica el token recibido conTelist Engine para verificar la autenticidad del
mensaje
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8. El Trust Engine regresa la respuesta de la vabdeae!| token.
9. El mensaje es enviado al servicio web Proveedor
10. El servicio web proveedor verifica el mensaje ggesa la peticion.

Lo anteriormente mencionado es una descripcion amdgs rasgos, los siguientes apartados
mostraran, el comportamiento a detalle de cadaderios componentes involucrados asi como sus
relaciones con otros.

Infraestructura PKI

Dentro del modelo propuesto, es fundamental ellgpmeocupa una infraestructura basada en PKiI,
es decir en llaves publicas y privadas, las cuadeso se menciono anteriormente, la informacién
gue se encripta en base a estas, no puede seidal®ansu correspondiente par de llave [30] .

Para lo cual, inicialmente se debera de genergaude llaves, las cuales funcionaran para brindar
una autenticacion al mensaje respecto de su pnocied&ste par de llaves puede ser generado con
software diverso como lo es OpenSSL, el cual pergénerar un par de llaves: una publica y una
privada.

Distribucién

La llave privada debera de permanecer en un lwgurs dentro del servidor de autenticacion, ya

que en ella reside la clave del éxito en la integtide los mensajes intercambiados. Por otra parte,
la llave publica, puede ser distribuida a todossesicios involucrados, sin que para ello exista

una necesidad de mantener esta llave en secre&stopgue sin la llave privada, es poco lo que se
puede hacer.

Identidad de Servicios Web

Debido a la propia naturaleza del software, urcitlifiroveer una identidad a ese basada en sus
rasgos, puesto que no contiene rasgos que lo hadem. Por lo cual se plantea el asignar un Id
Unico al servicio web, el cual se mantendra detitrda aplicacion que haga uso de esta. Podrian
cuestionarse otras opciones como la asignaciomdmuificado digital a cada aplicacién, firmar
las mismas solicitudes que genera la aplicaciorg pstas estarian sujetas a lo que otra entidad
crea acerca del software. Por ese motivo se tontaig@nta un factor de autenticacion 2 el cual es
mencionado en [30].

Un factor de autenticacién 1 implica “algo que dstabe”, como lo seria una contrasefia o un Pin,
el cual desde el punto de vista de esta investigaeis posible que la entidad que hace uso de los
servicios web, le hayan sido substraidas.

“Un factor de autenticacion 2 implica “algo queadstiene”. Las sefiales de autenticacién son
autenticadores déactor dual o factor 2 Para usar una sefial de autenticacion, se debe l&en
misma sefial (algo que se tiene) y se debe de tameecontrasefia correcta (algo que se sabe). Si un
intruso lograra acceder a la sefial de autenticacionpodria utilizarla a menos que también
conociera el PIN, de forma similar si el atacanteera la sefia de autenticacion, no podria utibzar
puesto que no tiene la contrasena” [30].
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Por lo cual para poder asignar una marca Unicaseuicio web, se plantea asignarle un ID, en su
interior, es decir embebido en su programaciontaDéorma que incluso si se vulnera la seguridad
del servidor donde el servicio web se encuentriglgrte, no exista algin registro o prueba de
posesidn que permita robar la identidad que ptehmér el servicio web, como podria ser un
archivo “cookie” donde estuvieran sus credencialas;ertificado digital o bien su registro en una
BD en el lado de cliente.

La estructura del Id se generara en base a la idotac de
Afio+Mes+Dia+Hora+Minuto+Segundo+Milisegundo, lo permitiria ser Unico e irrepetible,
puesto que el momento de su generacion solo ognargez.

Este Id estara registrado en una base de daidermsen el Servicio Welutenticador, cabe
destacar que no estaré el Id en texto plano, pgest@sto implicaria un riesgo, en su lugar es$tar e
resumen del ID después de haber aplicado un atgmiitash, como se muestra en la siguiente
Tabla 4.

Id Algoritmo Resume

20101025031845¢ | SHA-1 ba46044101f3f999cf8f8d5472ba0ld2acfas

Tabla 4: Ejemplo de Hash

La unica forma en la que se tendra acceso al IB mediante los métodos internos del Servicio
web, en el modulo de autenticacién como se des&nibas adelante. Incluso al accesar a este ID,
solo se obtendra una resefia de hash, esto alardalizcomunicaciones con A&litenticador. Por
otra parte El ID interno también servira como cldeeencriptacion del archivo manifiesto Tk.xml,
en el cual se almacenan tanto tokens como URL" $asoque se comunica el Servicio Web.
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3.5.2 Servicio Web Autenticador (SWA)
El Servicio Web Autenticador es la entidad de safenen la cual se aloja la mayoria de la l6gica de
autenticacion. Dentro de sus principales funci@gesncuentran:

e Verificar la identidad de los participantes.
» Actuar como entidad aseguradora de confianza Estgervicios web involucrados.

e Gestionar la asignacion y creacion de tokens es@sentre servicios web como prueba de
identidad.

Para lo cual el Servicio Web Autenticador cuenta earios componentes como lo muestra la
Figura 9.

Verificador de Solicitud de
Politicas Token

Y i

Trust Engine

Verificador de
Firmay
encriptacion

N s 7,

Procesos de
autenticacion

Mantenimiento de
Relaciones

Figura 9: Componentes de Intermediario (SWA: S&niVeb Autenticador)

Los componentes que lo integran se describen &oacton:
Modulo Verificador de Politicas

Este componente es el encargado de verificarapuménsajes que recibe el servicio web cumplan
con las politicas estipuladas. Tanto en formatoaccemcontenido
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ServWebSolicitante | Autenticador

Trust Engine

| Verificador de Politicas

AnalizadorPoliticas Politicas

>I: 2: ObtenerPoIiticias()
I: 3 : Politicas()

: ; 4 : VerificarPoliticas()
5 : Merisaje VaIideo() T]

1 : Mensaje()

Figura 10: Verificador de Politicas

Conforme a I&igura 10, se describe su comportamiento a continuacion;

El servicio web solicitante envia un Mensaje

Se solicitan las politicas.

El Analizador de politicas,obtiene las politicas del servicio webRiditicas

Se verifican las politicas contra el mensaje emyiadrificando que cumpla tanto en
formato como en contenido.

5. Si el mensaje es valido es enviado @rekt Engine

A

Trust Engine

El Trust Engine es un componente conceptual quéal@s aspectos relacionados con la seguridad
de un mensaje [32] basandose en el Trust Engingidiefen [34] se describen los siguientes
componentes.

Verificador de firma y encriptacion

Este componente es el encargado de gestionarelgrinted y confidencialidad de los diferentes
mensajes intercambiados entre los servicios watluorados. Dentro de sus tareas se encuentran
las siguientes:

e Verificar la firma digital incluida dentro de losemsajes.
e Desencriptar y encriptar la informacién contendntro de los mensajes entrantes y
salientes, en base a la llave privada residentiealdal Autenticador.
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VerificadorPoliticas VerificadordeFirmayEncriptacion ProcesodeAutenticacion
MensajeFirmado MensajeEncriptado

1 : Mensaje verificado(L

2 : Verificar Firma()

3 : Mensaje Verificado()_

- 4 : Desencriptar contenido con PKi()

5 : Obtener llave Simetrica yidesencriptar()

6 : Mensaje Desencriptado
| -

=

)

Figura 11: Verificador de Firma y Encriptacion Emties

Este modulo como se muestra en la Figura 11 tieneoameta el obtener los datos que le son
enviados aProceso de AutenticaciénEsto mediante la comprobacion de la firma digitalsente
dentro de los mensajes que recibe. Este moduléenebtos mensajes directamente del modulo
Verificador de Politicas. Este modulo contiene dos comportamientos como seride a
continuacion:

Verificacion de Firma y Encriptacion Entrantes

Este modulo como se muestra en la Figlitaprocesa los mensajes entrantes, a través del
Verificador de Politicascomo se muestra a continuacion:

1. El mensaje verificado correctamente \erificador de Politicas es enviado al modulo
Verificador de Firma y Encriptacion.

2. El submoduloMensaje Firmado verifica con la llave privada residente dentrd de
Autenticador el contenido del mensaje a fin de que se tengarteza de que este no ha
sido modificada su contenido durante su envid.

3. Una vez que el mensaje ha sido verificado, esteregado al submodul®ensaje
Encriptado, para su procesamiento.

4. Dentro del submoduldensajeEncriptado se procede a obtener mediante el uso de la
llave privada residente dentro dltenticador, la llave simétrica con al cual el contenido
del mensaje fue codificado.

5. Una vez obtenida la llave simétrica se decod#icanensaje y se obtiene el contenido del
mensaje.

6. EIl contenido del mensaje es enviado al modiibenticacion donde se evaluara la
informacién que contiene el mensaje para deterntinitentidad y los privilegios con los
gue cuenta el remitente del mensaje.
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Como se menciono anteriormente este modulo cuentalos comportamientos, siendo el segundo
descrito a continuacion y mostrado en la Figura 12:

Verificacion de Firma y Encriptacién Salientes

ProcesodeAutenticacion _I VerificadordeFirmayEncriptacion % ServicioWeb
MensajeEncriptado MensajeFirmado
1: mensgje() o

2 : calcular y encriptar con llave simetrica()

3 : encriptar con llave privada()

4 : Mensaje Encriptado()
| -

5 : FirmarMensaje()

|< 6 : Mensaje Encriptadoiy Firmado()
.

Figura 12: Verificador de Firma y Encriptacion Salientes

Este submodulo al contrario dégérificador de Firma y Encriptacion Entrante es el encargado
de agregar firma y encriptacion a los mensajessqnesnviados como respuesta, esto con la mision
de poder asegurar al usuario, la identidad deltesit@ y proteger los datos enviados mediante
técnicas de encriptacion. El comportamiento delutimde describe a continuacion:

1.

4.
5.
6.

El mensaje procedente Beoceso de Autenticaciéres enviado al modulderificador de
Firma y Encriptacién para ser encriptado y firmado

El mensaje es obtenido por el submoduiensajeEncriptado, en base a el contenido del
mensaje una llave simétrica es generada, y carsestncripta el mensaje.

La llave simétrica con la cual fue encriptado ehsage, es encriptada con la llave privada
la cual se encuentra residente dentroAdgenticador, una vez que la llave simétrica esta
encriptada, esta es adjuntada al mensaje.

El mensaje es enviado el submodMlensajeFirmado.

Se firma el mensaje con la llave Privada.

El mensaje es enviado como respuesta al servidioque lo solicito

Lo anteriormente descrito permite crear un mensaig ligero tanto en tamafio como en tiempo de
procesamiento, puesto que al encriptar un memrsejgase a una llave simétrica, generara un
contenido encriptado mas ligero que el que gefzeeauso de una llave asimétrica. Para cubrir una
de las caracteristicas de las llaves simétricasmplkca cierta debilidad, se uso la llave asinoétri

de esta forma la llave simétrica es encriptadalatlave asimétrica, lo cual permite una mejara e
tiempo de procesamiento al desencriptar el mensaje.
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Procesos de Autenticacion

Dentro de esta tarea se encuentra la l6gica nmedemocual se determina la identidad del solicgant
y las relaciones que tiene con otros servicios web.

Dentro de sus tareas se encuentran las siguientes:

Verificar la identidad de los mensajes entrantes.

Determinar las relaciones con otros servicios web.
Gestionar la generacion de tokens.

Cada uno de los servicios web involucrados deberébdener un token délutenticador, esto
como forma de agilizar el proceso de autenticagr@ngue la siguiente vez que quieran acceder a
un servicio web en especifico, bastara con pressat@ken.

Dentro del Trust Engine se cuenta con una base de datos dedicada Unieampera el
Autenticador, en este caso el esquema base de la base decdatba con las siguientes tablas y
los siguientes campos sugeridos:

Id: Id de registro

IDWS: Id del servicio web, este Id es Unico e iatdge para cada uno de los servicios web
involucrados. Este Id estara registrado como lefi@generada por el Id original en base a
la aplicacién de un algoritmo de Hash como lo e&-3+b MD5. El incluir solo la resefia
del IDWS permite que nadie conozca el Id del serwieb, incluso si se lograra el robo de
la base de datos, no se podria obtener el Idsdgelvicios web, puesto que los algoritmos
Hash no permiten su célculo a la inversa

URI: Indica la direccion en la cual se encuentsidente el servicio web

Ademas cuenta con tablas detalle como se muestmatiauaciont ablaDetallel:

Id: Id de registro.

IDWS: campo de relacién con identificador Unico slelvicio web. El contenido no tendra
el IDWS asignado a el servicio web, en su lugatermird el resumen generado por un
algoritmo hash, esto con la finalidad de protegsr datos en caso de que la tabal sea
sustraida

Hash: Indica el tipo de algoritmo hash usado

Y una mas con la siguiente estructliedblaDetalle2

Id: Id de registro.

IDWS: campo de relacion con identificador Gnicbsvicio web.
Tipo de Token: tipo de token en uso.

Token: Token que se esta usando.

FechaExpedicion: Fecha en la cual el token fuedik.
FechaCaducidad: Fecha en la cual el token caduca.

Como se puede observar, la primera estructuraitiesctuaria como tabla maestra, y las 2 tablas
siguientes actuarian como tabla detalle, en lakguan cada cambio las transacciones realizadas
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por el servicio web quedarian reflejadas. En latasanunca se hace referencia a la URI que va a
asociada con el servicio web. Esto es debido aegumaso de de que la tabla sea substraida, no se
podria saber a cual URI perteneceria el hash rasiéa la tabla.

Para la implementacion de esta BD, se pueden tooalquiera de las presentes en el mercado
como lo sera MySQL, SQL Server entro otras. Cabstadar que dentro del modulo de
autenticacion, a la BD solo se puede tener accesdedestos mdédulos, en las funcionalidades de
registrar y eliminar tokens que sean usados pEereicio web.

Este modulo cuenta con dos comportamientos logssairan descritos a continuacion:
Autenticacion con Solicitud de Token

Este modulo especifica la forma en la cual un siervweb debe de solicitar un token a fin de poder
comunicarse con otros servicios web, como lo maéstFigura 13.

ServWebSolicitante

1 : Peticion

| Servicio Web Autenticador

VerificadordePoliticas

| Trust engine

e Token()

VerificadordeFirmayEncriptacion

Autenticacion

SolicituddeToken

| | -
|
2 : PoliticagVerificadas() 'LJ
3i: MensajeDesencriptado()L 4 : Venficar IDWS y S
5 : SolicitarToken()

all

6 : TokenGenéerado()

T d
Bl

o

J 8 : MensajeconToken() -

7 : TokenGenerado()

9 : MensajeEncriptado()

l_
—
A
eIl

Figura 13: Autenticacion con Solicitud de Token

El proceso mediante el cual se lleva a cabo lanticéeion se describe a continuacion tomando
como referencia la Figura 13

1. EIl Servicio Web Solicitante genera una peticiénsadléitud de token, en esta peticién incluye
su URI, y su IDWS (la resefia generada por la apicade un algoritmo de hash), este mensaje
ha sido encriptado y firmado con un proceso simdladescrito erVerificador Firma y
Encriptacion Saliente con la diferencia que el mensaje ha sido erax@pton la llave publica
gue previamente le fue provista.

2. El mensaje es revisado por el verificador de algti
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3. El mensaje es verificado y decodificado ¥arificadordeFirmasyEncriptacion.

4. Dentro deAutenticacion se verifica el IDWS y la URI de procedencia, qgmian en el
mensaje contra las registradas previamente en la BD

5. Una vez verificada, se realiza una solicituicdicituddeToken para que genere un token para
el mensaje.

6. Eltoken es regresado 8elicituddeToken aAutenticacion.

7. Eltoken es registrado.

8. Se crea un mensaje de respuesta donde se indltylkeer recién generado, este mensaje es
encriptado como de describi6 ¥arificador de Firma y Encriptacion Salientes

9. El mensaje es enviado al Servicio Web que lo solici

El Servicio Web que origino la solicitud al recibirmensaje, al estar encriptado o solo firmado por
el Autenticador, le da la confianza de que el mensaje provienguitn él cree, ya que la Unica
forma que tiene para verificar la firma o desegstari el mensaje es utilizando la llave publica que
se le fue provista.

Autenticacién con Token

El siguiente comportamiento dentro del modulo dergicacion, es aquel en el cual, el Servicio
Web Solicitante ya cuenta con un token, el cualipreente ya ha negociado confeltenticador,
como se describié anteriormenteAutenticacion con Peticién de Tokeneste proceso se muestra
en laFigura 14

ServWebSolicitante | Autenticador YW

VerificadordePoliticas | | TrystEngine

VerificadordeFirmayEncriptacion| | Autenticacion

1 : Petigion()

'L | 2: PoliticasVerificadas()

i 3|: MensajeDesencriptado(
il

4 : VerificarToken()

rificarURIDestino()

il

)

el
L 6 : EncriptarMensaje() '+

7: MenisajeEnuipt dd()

Figura 14: Autenticacion con Token
El proceso mediante el cual se lleva a cabo lanticéeion es el siguiente:

1. El Servicio Web Solicitante, genera una peticidm)acual incluye el token que previamente
debié de haber negociado, su IdWS, su URI, y lad tHR servicio web con el cual él desea
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comunicarse, este mensaje previamente deberaateeesriptado con un proceso similar al
que se describio eNerificador de Firma y Encriptacion Salientes, pero del lado del cliente

La peticion es verificada por ¥erificador de Politicas, para determinar si el mensaje respeta
las politicas que previamente se establecieroncacdel servicio Autenticador, a fin de
estandarizar el formato de las comunicaciones.

El mensaje es comprobado y desencriptado ¥erdficador de Firma y Encriptacion.

Una vez que el mensaje ha sido desencriptado,tezeexd contendido del campo IDWS vy la
URI de procedencia, se verifica que estas se etraneregistradas dentro de la BD, Ademas se
verifica el token que venia incluido en el mensag,revisa la fecha de expediciéon y al
caducidad del mismo.

Una vez comprobado lo anterior, se verifica siezlisio web puede tener acceso a al URI
destino, esto al compararlo contra los registriadgD.

Si el servicio puede tener acceso, se envia la cifeti original a
VerificadordeFirmayEncriptacion, para que lo encripte y firme con la llave privadsidente

en elAutenticador.

El mensaje encriptado es enviado al Servicio Welveedor, cabe destacar que no se envia el
token que originalmente habia sido enviado poreeliio Web Solicitante, si el Servicio Web
Proveedor necesita responder el mensaje, debarégdeiar un token con Alutenticador de

la misma forma en que el solicitante lo realizo.

Mantenimiento de Relaciones en Autenticador

El submodulo de mantenimiento de relaciones, tiemmo funcién, el gestionar las relaciones
existentes en entre los servicios web involucraBiete submodulo nace de la necesidad de permitir
a cada uno de los involucrados, el seleccionagagn compartir la informacion o funcionalidades
gue exponen, ya que se evita que la toma de deessge centralice en un punto, a la espera de que
algun administrador aplique realice los cambiogiatios. El proceso mediante el cual se realiza
como lo muestra la Figura 15
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ServWebSolicitante | Servicio Web Autenticador

VerificadorPoliticas T
| Trust Engine

VerificadorFirmayEncriptacion | | Autenticador Relaciones

1 : Menshje()

] 2: PoliticgsVerificadas()

i

3 : MensajeDesencriptado()

4 : VerificarIdentidad()
5: Mei

nsajeelndentidadVerificada()

75: el 6 : VerificarCambios()

8: RealiiZarCambios()
9: CoﬁfirnﬂcionCanbios()

10: MensaéjeconConfirmacion()

11 : EncriptarMensaje()

<l
|_| 12 : MensajedeConfirmacion() L

Figura 15: Mantenimiento de Relaciones en Autenticdor

1. El Servicio Web Solicitante envia un mensaje eopdticion de cambios a realizarse. Cabe
destacar que en el mensaje debera de incluir ldsquR desea agregar o eliminar. Ademas
debera de agregar su token de sesién el cual premta debera de haber negociado, asi
como su IDWS, a fin de que Autenticador lo puedamecer como tal. Este mensaje estara
encriptado en base a una llave simétrica incldatdro del mensaje la cual estar encriptada
con la llave publica.

2. El mensaje debera de ser analizado por el veriicdd Politicas.

El verificador de Firma y Encriptacion obtiene éfzgos contenidos dentro del mensaje.

El Autenticador verifica la identidad del solicitante como se dibéé anteriormente en

Autenticacion con Token

El contenido del mensaje es enviado al submoduteldeiones.

Se verifican las relaciones existentes contradmstios que se solicitan dentro del mensaje.

Se envian los cambios a realizarse dentré\d&nticador.

Dentro delAutenticador, el cual es el Unico que tiene acceso a la Blizeels cambios

solicitados.

9. La confirmacién de los cambios realizados es emvéddubmodul&elaciones

10. El mensaje es enviado al submoduloVeificacion y Firma para que sea encriptado y
enviado al solicitante.

11. El mensaje es Encriptado.

12. El mensaje encriptado y es enviado al solicitamte k& confirmacion de los cambios
realizados

~w

© N o g
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Tarea SWA: Proceso de Mantenimiento de Archivo Maifiesto

El Proceso de Mantenimiento del Archivo Manifiesteidente en el intermediario se realiza como
lo muestra la Figura 16: Proceso de mantenimiemtotermediario:

SWS/SWP : SW Solicitante SWA SW Autenticador J

1: llavePublicaxLlave Asimetrica><jJdWS+URI+Cambios fReaIizados>()

: Proceso de Autenticacion : Mantenimiento de Archivo Manifiesto : Archivo Manifiesto

2 : Desencriptar()

3 : Verificar()

A

4 : Enviar datos()

i _6: Enviar Datos de URI()

<

0 L]

7 : Comparar datos vs Modificaciones()

»—15 : Obtener registros De UR%

8 : Datos Modificados()

9 : Confirmacion()

10 : Confirmacion()

rTe

o | [
LI 11 : llave Privada<confirmacion>() |J

Figura 16: Proceso de mantenimiento en intermediari

En el proceso de mantenimiento del archivo mandieisitervienen dos componentes: el
intermediario (SWA) y un servicio web, el cual pusl tanto un solicitante como un proveedor
(debido a que puede tener los dos roles) (SWP/SWS).

1.

Un servicio web (proveedor/solicitante), al realizambios en su archivo manifiesto, envia
una peticion de actualizacién al intermediario (SW4A peticion es enviada con los siguientes
datos: Peticion de Actualizacion + IDWS + Datosea actualizados + URL de Procedencia,
estos van encriptados mediante una llave siméidoarada, la cual debera de ir protegida con
la llave publica provista previamente.

Al recibirlos el Intermediario (SWA) mediante €lroceso de Autenticacionverifica la
autenticidad del mensaje, en caso de que el meseajeorrecto, procede a actualizar el archivo
manifiesto en base a los datos recibidos.

Una vez actualizados los datos, se procede acarifa identidad del solicitante mediante el
proceso de autenticacion.

Una vez verificado se envia una mensaje al poodesmantenimiento para que realice los
cambios necesarios

Al recibir la peticion, procedera a recuperar legistros dentro de los archivos manifiesto
almacenados, respecto del IDWS que lo esta saldmta
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El conjunto de datos es enviado al proceso deenaniento de archivo manifiesto.

Este compara la informacion de los registros scimbios que se solicitan realizar.

Los cambios son realizados sobre los datos y $augren el archivo manifiesto.

Se procede a enviar una confirmacion de cambidizadas.

10. El proceso mantenimiento de archivo manifiesto,ianwna confirmacion al proceso de
autenticacion.

11. El proceso de autenticacién genera un mensaje feéracion el cual es enviado al servicio

web solicitante (SWS) que envié la solicitud de ifioacion, la confirmaciéon la envia

protegida mediante su llave privada.

© N

Tarea SWA: Proceso de Solicitud de Token

El proceso de solicitud de token, es el encargadsolicitar la generacién de un token a el Servicio
Proveedor de Tokens (SPT), este servicio al rediirpeticion lo genera y regresara al

intermediario, el cual lo registrara dentro de sthi@o manifiesto respecto el servicio web que lo
solicito inicialmente. Esto como o muestra Figliva Proceso de Solicitud de Token

SWS : SW Solicitante SWA SW Autenticador ) SWPT : SW Proveedor Tokens

PA : Proceso de Autenticacion| | GT+Proceso Solicitud de Token

1 : Solicitud()

| -
2 : Solicitud de Toke
'LJ olicitud de Token() 1 3 : Solictar tpken a SWPT()

o

i

4 : Token|Generado()

—

i
5 : Token Generado() .

Figura 17: Proceso de Solicitud de Token

El proceso de solicitud de token es el encargadsadfieitar tokens hacia el proveedor de los
mismos, siendo este el Unico punto desde el cuplsden hacer peticiones, como se muestra a
continuacion

1. El Servicio Web Solicitante (SWS), realiza unagéti al Servicio Web Autenticador
(SWA), dentro de los procesos de este, primeregéoa el mensaje en el Proceso de
Autenticacion.

2. Siel mensaje es correcto, se envia una solicitBdoaeso de Solicitud de token a fin de
gue solicite uno y se lo provea

3. Al recibir la peticién, el Proceso de SolicitudTeken, envia un mensaje&krvicio
Proveedor de TokengSPT), para lo genera.

4. Eltoken una vez generado, es reenviaderateso de Solicitud de Token
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5. Unavez que este lo recibe lo reenvia a el prodesutenticacion, el cual lo habia
solicitado originalmente.

3.5.3 Servicio Web Solicitante / Proveedor ( SWS / SWP)

Los servicios web, solicitantes/proveedores, cuentan varios componentes como se muestra a
continuacién en Figura 18, los cuales seran descri

Servicio Web Solicitante /Proveedor

L) Funcionalidades
Gestion de Token

{} Expuestas
p 7
Mantenimiento de Verificador de n)
Archivo Manifiesto ¢j> Firma y Politicas de
: ; Acceso
encriptacion

Autenticacion

Archivo Manifiesto <::':\>
> AL

Figura 18: Componentes de Servicio Web Solicitant&roveedor (SWS/SWP)

Tarea SWS/SWP: Archivo manifiesto

Este archivo como se mostro previamente en Figues @&n archivo con una estructura XML, el
cual contiene las URI’s permitidas a las cualesdpwacceder el servicio web, ademas contiene el
token de sesion, el cual debe de ser previamegteizelo con ehutenticador.

El archivo se encuentra permanentemente encripsagitiendo el modelo recomendado por XML
Encryption, de tal forma que solo las partes méisattas del mismo estaran ocultas. Asi que no se
pueda acceder a las URI’s ni al token que resguBtaaétodo de encriptacién se basa en una llave
simétrica la cual tiene como semilla el IDWS, caide dentro del servicio web, usando de
preferencia los algoritmos TDES, AES o RSA, pa@iptacion simétrica.

Este archivo es mantenido mediantd®®rlceso de mantenimiento de archivo manifiestel cual
sera descrito en las siguientes fases y usandel poocesdsestion de Token

La estructura del archivo sera como se muestla éigura 19.
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<Servileb id="4&5300000">
<xenc:EncryptedData xmlns:xenc="http://www.w3.org/2001/04/xmlenc"
Type="http://www.w3.org/2001/04/mlenciElement" >
<xenc:EncrypticnMethod
Llgorithm="http:/ www.w3.org/2001/04/xmlencacsl2E-che"
¥mlns:xenc="http://www.w3.org/2001/04/xmlencd" />
<ds:EeyInfo xmlns:ds="http://wwrw.w3.org/2000/09/xmldsigs" >
<xenc:EncryptedEey
xmlns:xenc="http://www.w3.org/2001/04/xmlencH" >
<xenc:EncrypticnMethod
Blgorithm="http:/ www.w3.org/2001/04/mlenc#zw-Ltripledes"
¥mlns:xenc="http://www.w3.org/2001/04/xmlencd" />
<xenc:CipherData
¥mlns:xenc="http:/ fwww.w3.0rg/2001/04/xmlencd" >
<xenc:CipherValue
xmlns:xenc="http://wvww.w3.0org/2001/04/xmlencg">
glip/ 3Zu¥VyHEn74JDErIWCLD r [ TH+5S 6wLgGEdRdggDGw=
</xenc:CipherValue>
</xenc:CipherDatax
</xenc:Encryptediey>
<fds:EeyInfo>
<xenc:CipherData
xmlns:xenc="http://www.w3.org/2001/04/xmlenc$" >
<xenc:CipherValue
xmlnz:xenc="http:/ /www.w3.0rg/2001/04 /xmlenc$">
WrlnjyJ1¥YOM91AYgowECWEW2 L4pUj0D2 GGV o9V OwEgHY 8y 31 3GYEFY 41 SESGEgrIe2xl4nTx
TRtEFiXZg@MeTndpfoBackEp3EFEHV g tucc 9AV=0gC 7 hw/ oe 6 1HRFge 6REV 2 X JHMLOSTaVT1JF1
ISVPORTSDETHRENREE=
</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>
<URL>"http://dominio.com/funcion"</URL>
<UBL>"http://dominiol.com/funcion"</URL>
<URL>"http://dominios3.com/ funcioni"«<,/URL>
<URL>"http://dominio.subdominio/ffunciones"</URL>
</ Serviieb>

Figura 19: Archivo Tk.XML

Al cifrar el documento se realizara un cifrado ctetgpdel mismo.
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Tarea SWS/SWP: Mantenimiento de Archivo Manifiesto

Este proceso esta encargado de dar mantenimieatohévo manifiesto, cada vez que se realice un
cambio en este, se procedera a informar al inteemedcerca de los cambios ocurridos para que
los refleje en la copia que se encuentra residdgmnéo de él. Este proceso se detalla en la Figura
20: Proceso de Actualizacion de archivo manifiesto.

N

SWC/SWP . ) SWA : SW Autenticador

: Archivo Manifiesto : Actualizacion de Archivo Manifiesto : Proceso de Autenticacion

1 : Archivo Modificado()

2 : Generar Lista de cambios()

3 : cambios a realizar() 4 : <llave publicg><llave simetrica><cambios a realizar+IDWS+URI >()
J

11
T

wv

:|Confirmacion()

A

I_J 6 : confirmacion()

Figura 20: Proceso de Actualizacién de archivo fiestd

Al realizarse cambios en el archivo manifiestd|a®a al proceso de mantenimiento.

El proceso de mantenimiento genera una lista dealobios realizados en el archivo.

La lista de cambios generados es enviada al prafseaatenticacion.

El proceso de autenticacion genera un mensajeuah se envia hacia el Servicio Web
Autenticador (SWA), protegido por una llave singdriy esta a su vez por la llave publica
provista previamente.

El Servicio Web Autenticador (SWA) envia una conficion al servicio web origino la
peticién, protegida por su llave publica.

Una vez recibido el mensaje este es verificado ghgoroceso de autenticacion, extrae el
contenido y envia la confirmacion al proceso daaizacion de archivo manifiesto.
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Tarea SWS/SWP: Proceso de Autenticacion

Este proceso es otro componente dentro de seweaiosolicitante/proveedor, realiza la funcion de
autenticacion de las peticiones que recibe.

Las peticiones que recibe, estan cifradas totaroigimente con la llave privada del intermediario,
por lo cual utiliza la llave publica que le fue wisia para poder acceder a la informacion
contenida en el mensaje, como se muestra a coaitmuka Figura 21: Proceso de Autenticacion
SWS/SWP.

SWS/SWP . ) SWA : SW Autenticador

: Proceso de Autenticacion

1 : Mensaje()

o 2 : Verificar Firma|con llave publica()

— 3 : Extraer contenido con llave simetrica()

0 4 : Enviar Informacion a destinatario()

3.
4.

Figura 21: Proceso de Autenticacion SWS/SWP

El servicio web solicitante/ proveedor (SWS / SWEgjbe un mensaje

En el proceso de autenticacién se procede a \arific firma del mensaje con su llave
publica, si es correcto se extrae la llave simgigige este contiene.

Con la llave simétrica obtenida se obtiene el cudtedel mensaje

El contenido del mensaje es enviado al procesdoquecesita.

Cabe destacar, que el método de encriptacionaddizesta contenido dentro del mensaje, como lo
puede ser TDES, RC5, AES, dependiendo del métoddiliaar es que el que se debe de
implementar dentro deéroceso de Autenticacion.
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Tarea SWS/SWP: Gestion de Token

El proceso de gestidn de token especifica la foemda cual un token que es negociado con el
autenticador (SWA), y este es mantenido dentroseeVicio web. Dada la naturaleza de los
servicios web, estos no pueden mantener un estado pual el token negociado se guardara en un
archivo encriptado, al cual solo se podra teneeskdesde el servicio web como se muestra a
continuacion:

SWP/SWS . )

: Proceso de Autenticacion : Gestion de Token TK.XML

1: Obtener token + IDWS() _

>|: 2 : Obtener Contenido()
7]

|: : Contenido TK.XML()

i

4 : Desencriptar con IDWS()

|:|< 5 : Token Almacenado()

Figura 22: Proceso de Gestion de Token SWS/SWP

1. El proceso de autenticacién envia una solicitygt@teso de gestién de token, en la cual
también el envia el IDWS que se encuentra residkntgo de la aplicacion.

2. El proceso de gestion de token, al recibir la piticobtendréa el contenido del archivo
TK.XML.

3. El contenido del archivo TK. XML es enviado al pgeo de gestion de token.

4. Este lo desencripta en base a la el IDWS que leriogorcionado, el cual fue utilizado
como clave para la encriptacion del archivo.

5. Eltoken que reside dentro de este archivo es@onal proceso de autenticacion que
previamente lo habia seleccionado.

Cada vez que se negocia un nuevo token, este gesitkente en el archivo TK.XML, para
protegerlo este se encripta con en base a el IR se encuentra residente en el codigo
compilado del servicio web.
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Tarea SWS/SWP: Funcionalidades expuestas

Funcionalidades expuestas comprende todos losdinoiemtos que expone el servicio web, pero
gue solo son accesibles una vez que el proceaotdaticacion ha sido desarrollado exitosamente.
Estas pueden o no estar protegidas por el modaitgaldo, esto en funcion de las funciones que
desempefie. Cuando estas funciones estan protediliassamente se debe de pasar por el proceso
de autenticacion, dentro de las llamadas a losdnétexpuestos.

Tarea SWS/ SWP: Politicas de Acceso

Las politicas de acceso (WS-Policy) definidas pokM3C [35], son empleadas para exponer la
foma en la cual se debe de tener acceso a lagmdisrfuncionalidades que expone un servicio
web. Esta especificacion permite, el uso de digens@canismos para asegurar que la informacion
gue se esta recibiendo o enviando esta en los fosndaseados tanto por el solicitante como por el
proveedor. En caso de enviar un mensaje que n@lauron las politicas que el servicio web
expone, simplemente se rechaza, evitando el prafgeaatenticacion.

Esta especificacion va de la mano con WS-SecuBi®y, [de tal forma que permite asegurar la
informacién que esta comunicando, mediante el wesalidersos formatos como lo es: tokens,
aserciones SAML, passwords binarios entre otros.

Al incluir WS-Policy dentro del modelo planteadoda flexibilidad de trabajar con diversos
formatos de datos para poder lograr la autentinadgoun mensaje.

Politicas de Seguridad

Tipo de Token

Todas las politicas

(All Policies)
Asercion de
/ Politica
Solo 1

(Exactly One)

Integridad

Politica Confidencialidad

Elementos
Requeridos

Security Binding
Properties

Figura 23: Politicas de Seguridad

Las politicas a usar en el modelo como se defin@#@ny [35] se usaran en base a la creacién de
los diversos apartados de expuestos en la Figuriadliticas de Seguridad, en la cual cada una de
las politicas que expondra cada uno de los sesvieal contara con lo siguiente:
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Politica: Comprende el Id de la politica
Tipo de politica:
o All Policies: En este caso todas las politicas ipabdbhs deben de respetarse,
existiendo al excepcion de que quizas algunas nea@n
o Exactly OneEste caso solo expone una politica la cual dets=deespetada
Asercion de Politica: Comprende el nodo princigalla estructura a sobre a cual se basa
cada una de las politicas a exponer
0 Tipo de Token: Identifica el tipo de token a usamo lo puede ser una aserciéon
SAML, un token alfanumérico, etc.
o Integridad: define las partes firmadas y los elen®firmados de la asercion
Confidencialidad: Define las partes y los elemestuxiptados de la asercion
o Elementos Requeridos: Define los elementos y padgseridas dentro de la
asercion.
o Security Binding Properties: define elementos tateso el uso de timestamp
dentro de la politica, los diferentes algoritmabaaidos dentro de esta en la
encriptacion de las diferentes partes y los tokgrmsla comprenden.

(@]

Cada uno de estos elementos debera de ser expoestada uno de los servicios involucrados de
tal forma que agilice el proceso de seleccidn derlensajes, tanto lo emitidos como los recibidos.

WS-Requester WS-Intermediario WS-Provider

1 : Solicitud() > 1

2 : Solicitar Politicas()

3 : Politicas()
= 4 : verificar mensajé contra politicas()

|:|<5: respuesta aprobacion/recléwazo()

Figura 24: Proceso de validacion de Politicas

El proceso de validacién de politicas como se maiesi laFigura 24: Proceso de validacion de
Politicas, se efectlia segln los siguientes pasos:

1.

El servicio web solicitante (WS-Requester) emite m@nsaje con alguna peticion, este
mensaje puede o no ir de acuerdo con las poliggaisestas por el servicio web proveedor
(WS-Provider)

El servicio web intermediario (WS-Intermediariodlisita las politicas a el servicio web
Proveedor (WS-Provider).

El WS-Provider envia las sus politicas al WS-Intgtiario
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4. El WS-Intermediario, verifica las politicas reci@gcontra las expresadas en el mensaje
recibido y determina si estas son validas

5. En caso de ser validas, procesa la solicitud, sa cantrario puede 0 no emitir un mensaje
de rechazo

3.5.4 Proveedor de Tokens

El proveedor de tokens es un servicio el cual inérde tiene acceso a el servicio web
autenticador, aqui se generan los tokens que ssitet durante cada una de las sesiones, y se
gestiona la caducidad de los mismos.

Este servicio se apoya de las especificaciones SAMUS-Trust para la continua negociacion,
validacion y expedicion de tokens, entre él y elis® Autenticador.

Los tokens generados son regresados al solicitamtgieltos en un mensaje SOAP, de tal manera
que indique el tiempo de duracion y fecha de céeacpara que este pueda ser registrado y
administrado tanto por el servicio Autenticador ogoor el Solicitante.

El proveedor de tokens, puede existir dentro defie de Autenticacién o puede estar externo a
él, para lo cual este solo respondera a solicitqdesprovengan del Autenticador.

Los tipos de tokens que se puede generar son divgyara el desarrollo de este modelo, se tomara
un token binario, el cual comprende un nimero aeadforma aleatoria.

59



PRUEBAS

CAPITULO |V:

4 PRUEBAS

En el capitulo anterior, se detallo la estructuraomportamiento del modelo de autenticacion,
ahora basados en este, se procederd comprobaumpéa con su funcién para lo cual se deberan
de hacer varios test, a fin de que el modelo coelgEgue cumple el fin para el cual esta disefiado.

Como lo menciona Balasbramaniam [38] debido aakuraleza de los servicios web estos son
como “cajas negras”, presentan un gran problenmm@oatento de realizar las pruebas al respecto.
Un consumidor no puede usar un andlisis estaticgnicas de “caja blanca”, para probar la
ausencia de vulnerabilidades.

Las siguientes pruebas estan basadas en la gpfaeteas OWASP [24]
Escenarios:

Un escenario es una descripcion parcial y conatetacomportamiento de un sistema en una
determinada situacion. Es una descripcion pans@bjue solo necesita describir las caracteristicas
de las entidades involucradas, solo se describalagque esta relacionado con un comportamiento
particular del sistema analizado.

Un escenario es una situacion en la cual mediasteelaciones existentes entre los participantes,
el modelo desarrollado se puede aplicar, total roiglanente, dentro de este desarrollan ciertos
casos de prueba para verificar la validez de la@mentacion del modelo.

En este trabajo se tomara como escenario a weaigih en la cual el modelo pueda ser probado,

en esta se presentaran los participantes los ciéractuaran entre ellos, en esta situacién se
tratara de acceder a la informacion que entre eltén compartiendo o bien acceder a recursos a
los que no se tiene acceso.

Para la prueba del modelo desarrollado anteriomrsntplantea el siguiente escenario:
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4.1 Escenario de prueba 1. Comparticion de datos entre
diversos clientes

Descripcion:

Se tienen varias empresas las cuales requieraabazal de forma conjunta mediante la
comparticion de informacién, estas necesitan teneertidumbre de que los datos que proveen y
aceptan, provienen de las entidades en las que alhtfian, por lo cual en el caso de una perdida
de credenciales o mal uso de las mismas por gartalgin usuario, no afectara la credibilidad
del origen de los datos, respecto a los involuasad

Integrantes:

e Mitsubishi Motors
e Analisis Estadisticos SA de CV
* Fondo de Inversiones Xen

Requisitos:

e Desean compartir informacion entre ellos mediaateicios web

» Desean tener la certeza de que la fuente de dafmedigna asi como a quien ellos
proveen

e Cada uno de los involucrados maneja su informaaidtecnologia diferente

» Se necesita autonomia en la decision de compattisd

» Necesitan seguridad en sus comunicaciones a tdavi@sred

e Se necesita implementar autenticacion tanto delrissaomo de la entidad de software

Precondiciones:

* Todos los involucrados deberan de solicitar un WalButenticador e incluirlo en sus
servicios web

» Usar el modelo desarrollado en la implementacidlosiservicios web

» A cada uno de los usuarios se le proporcionaratenales, con diferentes politicas de
acceso a los recursos.

e Cada uno de los integrantes debera de notificardomios realizados respecto a la
autorizacion de acceso, al autenticador, medidmmeéelo desarrollado

Para la verificacion de este escenario se reatizasasiguientes test case [24]:
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Tipo de prueba Prueba de caja ne(

Numero de caso de pruebg

Nombre de caso prueb  [Falsificacion de token en servicio v

Descripcion del caso di [En esta prueba se verificara, el comportamientosdelicio we
prueba autenticador, ante la peticion de autenticacioltde servicio wel
el cual se presume es falso.

Al servicio web que solicita ser autenticado, serleveerda llave
publica utilizada en el modelo, de tal forma que heensajes g
emita sean validos, para esto el servicio web @m@dvein toke
creado de forma aleatoria

Elementos a ser probados
1 Servicio web autenticad
2 Proceso de autenticacion servicio wel autenticadc
Especificaciones

Esperadas
Entradas Salida/Resultado
Mensaje Peicion rechazada al no proveer el hash d
<<peticion+token+URIOrigen+Uridestino>lIgBWS valido
e simetrica>llave publica

Pasos

1 Se creara un servicweb, el cual tomara el rol de servicio web solitiéarespecto
modelo desarrollado

2 Este servicio web, conoce la ubicacion del autadticy procedera a enviar u
solicitud de informacién, para la cual creara okeh de forma aleatoria
La peticion estara estructurada de la siguiente fatenacuerdo a el mod:
<envelope>
<header>
<key> 774ujdIslfj30349955jfg453403943434348#8000pxj44n4434mn</key
</header>
3 <body>
<peticion> Autenticar </peticion>
<tokenksldne45misldj7dosdnjs88llsdm3034850SDJSDN123344fbken>
<URI>"http://www.aswinanand.com/sendsms.pfJRI>
<URIDestino>http://batakmontong/solicitughaJRIDestino >
</body>
</envelope>
Para encriptar la peticion, se generara lave simétrice de forma aleator, con esti
se encriptara el contenidenvelopedel mensaje, a su vez, se adjuntara la llave
publica en el encabezado en el apartado key.
5 El apartado key se encriptara con la llave pulgiceista por el autenticada todos
los involucrados

6 El mensaje se envia al autentice

\'4

El autenticador recibira el mensaje o con su llaweada procedera a desencriptal
encabezado key, para obtener la llave privada &ajué fue encriptada el resto
mensaje

8 Si el autenticador no puede obtener la llave prideonsidera segt
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Al obtener el contenido del msaje, en base a la correctaenciptacion de Ig
datos se verificara que token que se envia ia lsaducado y ademas
corresponda con el URI asignado en base al URtatedencia

10 |Se verificara que mediante el token, se tengaiaatin el acceso al recurso qu
solicita

Componentes del modelo a ser probados

Entidad A (Autenticador)

Autenlicq:jor

Entidad B(Servicio Web Solicitante)

En la figura semuestran los componentes dntervienen en este caso prueba, los cuales s
autenticador y el servicio web solicitante del Modkesarrollado.
Se verifica el comportamiento del autenticadoe éapeticién de autenticacion con un toker

valido, el cual es enviado desde Entidad B hadidath A

Tabla 5: Test Case: Token Tampering, Escenariol
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Tipo de prueba Prueba de caja net

Numero de caso de pruebg?

Nombre de caso prueb  [Falsificacion deld en servicio we

Descripcion del caso di |En est. prueba se verificara, el comportamiento del sevvigel
prueba autenticador, ante la peticion de autenticaciontde servicio wel
el cual se presume es falso.

Al servicio web que solicita ser autenticado, sprleveera la llay
publica utilizada en el modgl de tal forma que los mensajes
emita sean validos, para esto el servicio web mm@évein toke
creado de forma aleatoria

Elementos a ser Probados
1 Servicio web autenticad
2 Proceso de autenticacion en servicio
Especificaciones

Esperadas
Entradas Salida/Resultado
Mensaje Peticion rechazada al no proveer un IDWS vi
<peticion+IDWS+URIOrigen >llave publica

Procedimiento
Se creara un servicio web, el cual tomara el raateicio web solicitante respecto
modelo desarrollado
Este servicio web, conoce la ubicacion del autadticy procedera a enviar u
2 solicitud de informacién, para la cual creara WIS de forma aleatoria y generafa
un resumen hash del Id generado
La peticiéon estara estructurada de la siguiented de acuerdo a el mod
<envelope>
<header>
<key> 774ujdIslfj30349955jfg453403943434348#8000pxj44n4434mn</key
</header>
3 <body>
<peticion> Autenticar </peticion>
<IDWS>ksldne45mlsldj7dosdnjs88llsdm3034850SDJSDN123344BIWS>
<URI>"http://www.aswinanand.com/sendsms.pfJRI>
</body>
</envelope>
Para encriptar la peticion, se generara una llavaga de forma aleatoria, con e
4 se encriptara el contenidenvelopedel mensaje, a su vez, se adjuntara la llave
publica en el encabezado en el apartado key.
El autenticador recibira el mensaje o con su lfaweada procedera a desencriptal
5 encabezado key, para obtener la llave privadaagnée fue encriptada el resto de
mensaje.
6 Si el autenticador no puede obtener la llaveggi@vse considera seg
Al obtener el contenido del mensaje, en base @ieecta desencriptacion de
7 datos se verificara que el hash dBIWS que se envia sea correcto, ademas (
URI de la cual procede corresponde con el IDWS
Si elhash deIDWS no esta registrado,no corresponde con la U, se debera c
rechazar la peticion

\'4
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Entidad A (Autenticador)

Autenlicq:jor

g |

|
Servi(lo Web

——/—

Entidad B(Servicio Web Solicitante)

En la figura semuestran los componentes que intervienen en eldmpaueba, estos son
autenticador y el servicio web solicitante respeleiomodelo desarrollado.

Se verifica el comportamiento del autenticadontfdad A) ante la peticién de autenticacion
la servicio web solicitante (Entidad B), la cuaV& una peticion valida, pero con IDWS
falsificado

Tabla 6: Test Case 2, credentials tampering, Escena 1
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Tipo de prueba Caja negra, repeticis

Numero de caso de pruebg3
Nombre de caso prueb:  |Prueba de fortaleza de encriptas

Descripcion del caso di |En este caso de prueba se verificara la fortalezébsl mensajs
prueba enviados ante ataques de repeticion, en la cuabjetivo es, €
base a mensajes capturados, obtener el IDWSokeaz tle sesior]

Elementos a ser Probados
1 |Mensajes entre autenticador y Servicio
Especificacione

Esperadas
Entradas Salidas/Resultados
Mensaje<hastdWs+URI+peticion>llave Id de sesién o id de S
publica
Procedimiento
1 Se emitiréun mensaje con la peticion de autenticacién ehsergicio web y a
autenticador
Se capturara el mensaje mediante un sniffingocamproxy WebScaraB, o bi
2 ) :
mediantéVNireShark
3 Se capturara una serie de estos mensajes y sedyupasrone para intentar acced
al IDWS o bien el token de sesion enviado
4 Se verificara la estructura del mensaje SOAP bukcdabilidades en la forma de
estructura y los datos que envia

Entidad A (Autenticador)

Autenticador

)

|
Archi
vo Servicio Web
manif A
iesto

Entidad B(Servicio Web Solicitante)

S

En la figura se muestran lcomponentes involucrados en el caso de pruebaapseraran lo
mensajes emitidos desde la entidad B, los cealds representados por una flecha. Se vel
la fortaleza de las encriptacion de los mensajasdes

Tabla 7: Test Case 3: dictionary attack, brute fore attack, escenario 1
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Tipo de prueba Prueba caja nec

Numero de caso de pruebgd
Nombre de caso prueb  [Falsificacion de autenticaci

Descripcion del caso di [En esta prueba se verificaracomportamiento del servicio wi
prueba ante la peticion de un autenticador no valido

Elementos a ser Probados
1 Servicio web autenticad
2 Servicio web emisor/destinata
Especificaciones

Esperadas
Entradas Salida/Resultado
Mensaje Peticién rechazada al no proveer |
<peticion+URIOrigen>llave privada encriptacion valida, conforme a la llave publig
no poder acceder al contenido

Procedimiento
Un servicio web, emitird un mensaje hacia otroisgrweb, el mensaje incluira
peticién de procesamiento y estara encriptadaicarilave creada de forma aleatpria
2 El servicio web destinatario recibira la petic
3 El servicio web destinatario debera de desencriptaformaciéon con su llav

publica
4 Evaluar si eservicio web rechaza la peticion en caso de glieve privada no sea
correcta
Entidad A
Entidad B
=
Servicio Web
B |

En la figura los componentes involucrados soneelisio web autenticador (Entidad A ) y
servicio web proveedor (Entidad B), el cuatibe un mensaje firmado, pero no con llave pa
del autenticador valido

Tabla 8: Test Case 4: tampering credentials, escena 1
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Tipo de prueba Prueba de almacenamie

Numero de caso de pruebgb
Nombre de caso prueb  |Almacenamiento de credenciales de autentic:

Descripcion del caso de |A fin de que un servicio web pueda comunicarse con
prueba autenticador de forma continueste debe de mantener un reco
las URI's a las cuales tiene acceso asi como nargktoken d
sesion que negocia al comenzar sus transacciosiesniermacior
debede ser almacenadas en un lugar seguro y evitausugrio
maliciosos busquen impersonar a otros al obtermsaca estas.
intentara acceder al token de sesion alojado ddetreervicio wel

Elementos a ser Probados
2 Servicio web emisor/destinata

Especificaciones

Esperadas
Entradas Salida/Resultado

Archivo tk.xml Obtener el token dsesion y las URI’s alojand
en el archivo tk.xml

Procedimiento

Serevisara el archivo tk.xml en cada servicio webtadléorma que se inten
obtener el token residente dentro del archivo

Intentar acceder al contenido mediante pruebascdmdario de datc
Intentar acceder al contenido mediante pruebduerza brut
Usar algoritmo RSA TDES para intentar acceder al contenido del ar

AlWIN] -

Servicio Web
A

Entidad A

En este test case se probara el componte sewétie@misor/proveedor, concretament
proceso de autenticacion el cual contiene el aociixml que contiene el token negociado
Tabla 9: Test Case 5: storage test, escenariol
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CAPITULO V :

5 RESULTADOS Y CONCLUSIONES

5.1 Resultados

El modelo se comprobé al compararse contra casstelio usando las pruebas planteadas, en la
cuales se puede deducir la siguiente Tabla 10c¢especada uno de los casos de prueba.

Test Case Obijetivo Resultado
1 Probar le| Desde el punto de vista del modelo, la prueba tara
falsificacion de ur negativo, puesto si no se envia el hash del ID\W®eticion
token usado por elno se procesara.
servicio web Ademas el token no estaria registrado en el aosatr por lo
cual la autenticacion fallaria en caso de podezdmc
2 Probar le| Desde el punto de vista del modelo, la prueba tas
falsificacion de él negativo, puesto que al generar un resumen hashnde
ID del servicio web| elemento, este siempre es diferente, ademas nte exis
patron especifico de generacién respecto a elemento
parecidos, por lo cual el hash que envia resutiagativo
3 Proba de fortaleze¢| Desde el punto de vista del modelo, la prueba tas
de encriptacion, ennegativa, puesto que incluso al haber atrapadgdogietes
los mensajes intercambiados, es dificil que estos puedan serdifézados,
intercambiados debido a que al momento de escribir estas lindganas
algoritmos para la generacion de llaves simétrizas sido
rotos pero solo por supercomputadoras, ademas, los
algoritmos para el calculo de llaves asimétricasnpeecen
sin romper, por lo cual es poco probable que larin&cion
enviada en cada mensaje pueda ser obtenida medisiete
medio
4 Probar al respues| Desde el punto de visa del mog, el testresultara negativc
ante una peticion depuesto que para poder acceder a la informacion de
autenticacion falsaautenticacion incluida en el mensaje recibido, dsfaera de
desde el lado delforzosamente haber sido encriptado con la llaveliqail
autenticador viceversa, de otra forma es casi imposible accedda
informacién contenida y la autenticacion fallara
5 Probar la fortalez| Desde el punto de ta del model, el test resultara negativ

de acceso al ¢
archivo de
almacenamiento d

Ipuesto que el archivo se encuentra encriptado ase Al
IDWS del servicio web, el cual esta embebido ded&@l, y
ees Unicamente accesible mediante métodos espsacyfipara

token y URI

tareas especificas

Tabla 10: Resultados de Test
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5.2 Conclusiones

Teniendo en cuenta el objetivo general y especifide la investigacion se puede concluir lo
siguiente:

Los elementos necesarios para dentro de un modelatdnticacion comprenden:

e Autenticador: de servicios web, llega a tener la capacidad eddicar la identidad de la
entidad que se lo solicite, para al realizar smiitud de autenticacién se debera de verificar
varios aspectos del servicio como lo es la privadida integridad. Esto debido a que si llegase
a fallar a privacidad alguna otra entidad podriaaola identidad que esta tratando de verificar
y usarla en posteriores sesiones.

» Solicitante: Otro de los elementos a considerar debe de settidad que solicita verificar (esto
se mostro en la Figura 1& debe de tener una caracteristica Unica e sferdhle, esta entidad
se debe de adaptar al modelo implementado para pEalzar exitosamente la verificacion.

« Identidad Unica: La asignacion de una entidad Gnica a un serwein, debido a su naturaleza
de software, debe de estar basada en algo qumtiseesferible, para lo cual se implemento la
creacion de un ID anico el cual permanece embeatradro del. Este ID ademas esta registrado
en el Autenticador.

» Canal Seguro Un canal seguro es el medio por el cual las cdéragiones pueden ser
transmitidas, este canal debe de estar protegidtracintrusos que intercepten o copien la
informacién que esta siendo transmitida.

En base lo anteriormente descrito se respondesffupta “¢ Que elementos deben de ser parte de
un esquema de seguridad basado en la autentickegervicios web?”

En el apartado Identidad de Servicios Web se d#ddd forma en la cual se asigno una identidad
al un servicio web, esto mediante un factor derdigtEcion 2, el cual implica tanto “que se sabe”,
como el “que se tiene”, con ello se cumple el dmetEspecificar un modelo de seguridad para
Servicios Web que autentifique a estos como atislay se responde a la pregunta “;Como
asignar una identidad Unica a un servicio web?”

En base a las pruebas planteadas, se probé Idieat&mn, la privacidad y la confianza entre los
servicios web participantes:

El objetivo “Incorporar en el modelo una flexidéid en el uso de credenciales”, se cumple
parcialmente puesto que solo se utilizo un tiporédencial en el desarrollo.

En base los objetivos anteriormente mencionadosguample el objetivo general “Desarrollar un
modelo para la autenticacién de servicios web guaemente una correcta autenticacion entre
estos, permitiendo establecer una identidad a gadale ellos.”, puesto que mediante el modelo
desarrollado se define una identidad para cadadentos servicios web, ademas mediante el
modelo y los test case desarrollados se verified@autenticacion se realiza en forma correcta.
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5.3 Contribuciones
La presente investigacion presenta las siguiemtesilouciones:

RESULTADOS Y CONCLUSIONES

Presenta un modelo para permitir establecer urmioel de confianza entre servicios web

clientes y proveedores mediante

el uso de un Aosetdr central y PKI.

Provee una guia para su implantacion a un nivedeqanal sin estar atada a ninguna tecnologia

en especifico.

Menciona un método para asignar a un servicio webidentidad y la forma en la cual esta es
verificada mediante el modelo desarrollado.
Describe varios casos de prueba para verificarlementos de autenticacion usados en el

modelo desarrollado.

Ahora bien para el cumplimiento de los objetivagtipulares se llevaron de la siguiente manera

# | QObjetivos Particulares | Forma de resolverlo

1 | Especificar un modelo ¢| Para cumplimiento de este modelo, se tomo en c
seguridad para servicios web quearios trabajos que previamente habian sido
autentifiqjue a estos comaesarrollados, ademas se incorporo el uso de diers
entidades estandares utilizados para  servicios web, y |una

aplicacion de llaves simétricas y asimétricas para
garantizar la autenticacion y la identidad de |los
participantes.

2 | Facultar al modelo desarrolla| El modelo desarrollado implemento una asignacioid«
para proveer a los servicios welinico para cada uno de los involucrados el cual
involucrados, una identidadespecifico que este deberia de ir embebido endij@d
independiente de la del usuariademas de especificar los procesos necesariosgpara
que haga uso de el este fuera validado dentro del modelo

3 | Probar la autenticaciébn (| Se desarrollaron tesases dentro de un caso de estL
entidades a través del modeltws cuales estan enfocados a la verificacion, dersts
desarrollado elementos que integran el modelo, en los cuales se

verifica tanto la integridad de la informacién, aora
verificacion de la autenticacion de la identidaigeda a
los servicios web participantes

4 | Incorporar en el modelo ui| Se agrego un Id Unico a cada uno de los serwigix
flexibilidad en el uso deinvolucrados en el modelo
credenciales

Tabla 11: Resolucion de Objetivos
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5.4 Aportaciones de la Estancia de Investigacion

Dentro de la estancia realizada en la Florida Aitadniversity (FAU), ubicada en Boca Raton,
Florida, Estados Unidos, se realizo un articulcatasen patrones, mas concretamente en Misuse
Patterns, aplicados a la autenticacion de servie&s el desarrollo de este articulo asi como los
diferentes puntos de vista que se hicieron, pebnidrtalecer el trabajo de tesis que se venia
haciendo.

El desarrollo del articulo “Misuse Patterns for Aemntication in Web Services” especifica la forma
en la cual 3 diferentes ataques son llevadosh@ @antra servicios web, especificamente en el area
de autenticacién, en el articulo se especifica cémaue se realiza desde el punto de vista del
atacante, cuales son los dafios que podria gelarg@osibles soluciones para el problema y cuales
son pruebas que se pueden obtener en un examesdom@espués de realizar el ataque, todo lo
anteriormente descrito en forma de patrén.

5.5 Experiencia Individual

Dentro de la experiencia obtenida durante el trascdel posgrado, se obtuvo varias cosas, tanto a
nivel académico como personal, en el nivel acadé&ndestaca el uso de la tecnologia y las

practicas propias que comprende el area de indgeniker software, todo esto a través de las

diferentes materias con las que se conto asi cammetodologia de la investigacion.

En el aspecto personal se obtuvo una gran exp&jeen la cual destaca el fomento por la
investigacion, me mostraron fronteras mas lejaeassl que tenia contempladas, un mundo mayor
en el cual dentro de un tema existe una gran cahtld temas a tratar.

5.6 Trabajo Futuros

Como trabajo futuro se pretende extender el modielcia entornos federados, en el cual se pueda
implementar el SSO (Simple Sign On, Firma Unica).

Probar el modelo desarrollado mediante un desamellsoftware.
Ampliar el uso de la flexibilidad de credencialésadelo desarrollado.
Trabajar con Misuse patters para servicios welagdiversas areas existentes, como lo es:

e Laintegridad en el intercambio de la informacion
e Autorizacién y acceso a la informacion
* Ingenieria social

Ademas de especificar patrones de disefio de seswiedb para acceso seguro a aplicaciones en
“cloud computing” (computo en nueb)
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ANEXOS

ANEXOS

A. Glosario

Ataque: Cualquier acciéon que intente violar la integrideahfidencialidad o disponibilidad de un
sistema

Certificado: También conocido como certificado digital. Un rtifieado es un documento
electrénico unido con algunas piezas de informadalles como la identidad y la clave publica de
un usuario. Una autoridad de certificacion (CA)lswxpedir certificados, pero una empresa, un
gobierno o alguna otra entidad pueden firmar spipreertificado. Este certificado autofirmado es
el certificado raiz para la entidad y se usa gameaf certificados subordinados.

Certificado X.509: informacion digital firmada por una autoridad datificado; un certificado
X.509 contiene informacion relacionada con el supie enlaza a un usuario especifico con su
clave publica. El certificado X.509 contiene, panaplo, el nombre distinguido del sujeto, la clave
publica RSA, el nombre del expedidor y la firmaitdig

Cookie: Es un fragmento de informacion que se almacena ahiseb duro del visitante de
una pagina web a través de su navegador, a petigbservidor de la pagina. Estas pueden ser
borradas, aceptadas o bloqueadas segun desee.

Crawling: Técnica que permite inspeccionar las carpetasjrdentos dentro de un servidor

Credencial: Una credencial es un registro que contiene la mmdoion de autenticacion
(credenciales) necesaria para conectarse a ursoegsistema.

DNS: Domain Name Server (Sistema de Nombre de Domifie)un sistema de nomenclatura
jerarquica para computadoras, servicios o cualgueeurso conectado a internet o a una red
privada. Este sistema asocia informacién variadanmonmbres de dominios asignado a cada uno de
los participantes. Su funcién mas importante, adutir (resolver) nombres inteligibles para los
humanos en identificadores binarios asociados esretiuipos conectados a la red, esto con el
proposito de poder localizar y direccionar estaspas mundialmente.

HTTPS: (HyperText Transfer Protocol Secure) Varianteusaglel protocolo HTTP. Bajo HTTPS,
la conexidn entre cliente y servidor se cifra usamd nivel de socket seguro (SSL).

IDL : Interface Definition Languaje (Lenguaje de defioh de Interface). Es un lenguaje de
especificaciéon de interfaces que se utiliza emsoi de computacion distribuida. Ofrece la sintaxis
necesaria para definir los procedimientos o métog@squeremos invocar remotamente. Una vez
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tengamos esta interfaz creada deberemos pasarlanmmmpilador de interfaces que generara el
proxy o stub cliente y el skeleton o stub servidor.

IP: es una etiqueta numérica que identifica, de naaldgiica y jerarquica, a una interfaz (elemento

de comunicacién/conexion) de un dispositivo (hahitiente una computadora) dentro de

una red que utilice el protocolo IP (Internet Pcoth que corresponde al nivel de red del protocolo
TCP/IP. Através de Internet, los ordenadores seeatan entre si mediante sus respectivas
direcciones IP.

Kerberos: Sistema de autenticacion y autorizacion clieetidor desarrollado por el MIT a
finales de la década de los 70’s. Usa cifrado siowét

Cifrado Asimétrico: un método criptografico que usa una clave pdrarain mensaje, y una clave
diferente para descifrarlo. Es el fundamento deftaestrutura de Claves Publicas PKI

Llave Publica: El cifrado asimétrico o PKI, la clave de cifragioe se presenta publicamente para
comunicarse con seguridad con el poseedor devia fidvada. La clave publica se puede usar para
descifrar un mensaje creado por a clave privadasiedrio, la cual brinda la prueba de la creacion
de un mensaje autentico; la clave publica del uss@ puede usar para cifrar un mensaje privado
solo para ese receptor.

Llave Privada: El cifrado asimétrico o PKI, la clave de cifradonfidencial que mantiene el
privado el usuario. La llave privada se puedeastilipara cifrar un mensaje, lo cual suministra una
prueba de la creacion autentica de un mensaje cuaed descifra con la llave publica
correspondiente; debido a que la clave privada igmnmée puede usar para descifrar un mensaje,
protege la privacidad de la comunicacion que enwi@os, quienes usan la clave publica para
descifrar mensajes.

Middle Man: (Hombre en medio) El ataque de un pirata infoitnatjue se posiciona entre dos
partes sin sospecha alguna, durante una sesi@nuenicacion.

Pishing: Es un tipo de delito encuadrado dentro del ambédag estafas cibernéticas, y que se
comete mediante el uso de un tipo de ingenieridalstaracterizado por intentar adquirir
informacién confidencial de forma fraudulenta (comoede ser una contrasefia o informacion
detallada sobre tarjetas de créditou otra inforémacbancaria). El estafador, conocido
como phisher, se hace pasar por una persona osngEeonfianza en una aparente comunicacion
oficial electronica, por lo comun uncorreo elecicd, o algin sistema de mensajeria
instantaneal o incluso utilizando también llamatisfénicas, con la intencién de robar su
identidad o sus datos.

RSA: Uno de los primeros criptosistemas de clave ipablpatentado en 1983. RSA es un
criptosistema de clave publica, en base en el gnublde factorizacion. RSA corresponde a las
iniciales de Rivest, Shamir y Adleman, los creadatel criptosistema de clave publica de RSA y
los fundadores de RSA Data Security.

Servlet Un servlet es un objeto que se ejecuta en un sereiccontenedor JEE, especialmente
disefado para ofrecer contenido dinamico desdeewidsr web, generalmente HTML. Otras
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opciones que permiten generar contenido dindmico Ies lenguajes ASP, PHP, JSP (un caso
especial de servlet), Ruby y Python. Forman pagtdKE (Java Enterprise Edition), que es una
ampliacion de JSE (Java Standard Edition).

Sniffing: Se trata de dispositivos y técnicas que pernaitetacante “escuchar” las diversas
comunicaciones que se establecen entre ordenaatreests de una red (fisica o inalambrica) sin
necesidad de acceder fisica ni virtualmente adenador.

Spoofing Es el uso de técnicas de suplantacion de idehtidda red generalmente con usos
maliciosos.

SSL: (Nivel se socket seguro) Secure Socket LayerestAndar abierto propuesto por Netscape
Communications para ofrecer servicios segurosra@ifs y Autenticados) en la WWW, a través de
Internet. SSL usa cifrado de clave publica RSA.

Token: Es una cadena de caracteres que tiene un sigifacdterente en cierto lenguaje de
programacién o esquema de uso.

URI: Uniform Resource Identifier, Un URI es una cademata de caracteres que identifica
inequivocamente un recurso (servicio, pagina, decwop direccion de correo electronico,
enciclopedia, etc.). Normalmente estos recursosscesibles en una red o sistema.

Vulnerabilidad : Es la posibilidad de que la integridad, confidalitad o disponibilidad de un
sistema sea vulnerada.
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B. Reporte de estancia de investigacion

Durante la estancia de investigacion que compredei®8 de Mayo al 31 de julio del 2010, en
Florida Atlantic University (FAU), ubicada en BoBaton, Florida, Estados Unidos, bajo la tutela
del Dr. Eduardo B. Fernandez y la Dra. Marie Petaspecto a la parte americana, y del Dr. Jaime
Mufioz Arteaga y Dr. Ricardo Mendoza Gonzales epade mexicana, se desarrollo un paper
basado en “Misuse Patterns”, estos patrones estavienfocados a los servicios web,
concretamente en el drea de autenticacion. Porsiggeion, el articulo fue escrito en el idioma
ingles.

El objetivo de este paper es mostrar algunas \afhiletades presentes dentro de los servicios web,
en la cual una de estas variantes, es atacadaeemmadmjo de investigacion, concretamente el caso
“principal spoofing”.

Cabe destacar que para la realizacion de estaciestse conto con el imprescindible apoyo de
Conacyt, la Universidad Autonoma de Aguascaliegt&dorida Atlantic University, tanto a nivel
econémico como académico.

El articulo desarrollado se muestra a continuacion:
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Misuse Patterns for Authentication in Web Services

Abstract: We present here three generic attacks againstrdighion in web services. A misuse pattern dessrithe
actions performed by an attacker to accomplishghas. We describe these attacks using misuserqmati®pecifically,
we describe Principal Spoofing, Forged Claims, lstagh-In-The-Middle attacks.

Keywords:Authentication, Misuse Patterns, Security PatternsWeb Services Security

1 Introduction

Authentication is a fundamental security mechanienverify identity claims of users or other systerts
determines if someone or something is who its daiobe. An identity [1] is a set of permanentad lived
attributes associated with an entity.
Web services can communicate with other web sesvareapplications and share information. However,
there are some web services which contain sensitfeemation, not intended for public access. lattbase
the resources from some web services can only lbessed by authorized users, who must be first
authenticated.
Authentication is a complex process that could geieeproblems, for example it is possible to irdeme
basic issues through the authentication, test megdy OWASP (Open Web Application Security Prgject
Some related authentication attacks are showreiméixt sections.
Many of the features that make web services aigcincluding greater accessibility to the datgnaimic
application-to-application communication, and rigkatautonomy (lack of human intervention) may bsing
serious security challenges. Some of the probld&aisweb services could have in the authenticatiea are
the following: (these were derived by analyzing @& ASP test set of authentication [2])

»  Principal Spoofing

* Forged Claims

e Man in the Middle
In this work we propose three misuse patterns faohentication in web services. These patternsiseéul
for the designers and developers of web servicks,aan avoid these situations. If they have thesblems,
these patterns, can be a guide to know what happane to correct the corresponding vulnerabilitieet
lead the attack.
The rest of the paper is organized as follows:i8e@ provides some background. Section 3 showaldeif
the structure of our patterns. Section 4 presdmspatterns. Section 5 gives some conclusions aiudef
work.

2 Background

OWASP is an open source project, which is focusednproving applications and web services security.
One of this objectives is the OWASP Testing Guiglg focused on application security testing procedu
This testing guide shows a summary, descriptiom, st with use cases about authentication problems
There is also a framework [3] of tests specifichlbm web services.

A pattern is well understood solution to a recurneroblem and implies best practices about itsctggl
Misuse Patterns [5],[6] describe from the pointvidw of the attacker, how a type of attack is perfed
(what system units it uses and how), proposes whagsopping the attack by enumerating possible régcu
patterns that can be applied for this purpose,hatds analyze the attack once it has happeneddigaiing
where we can find forensics data as well as whed tf data.

Additionally, misuse pattern provide an insighbifitow an attack is carried out, as well as thengxttewhich
the attack affects a web service (access to ressuliass of trust, or others).

The existing collections of misuse patterns [7]48& oriented to help designers to know the pdiniew of

the attacker. In this work we try to understaneééhproblems of authentication that; principal spanfman

in the middle, and forged claims.
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3 Approach

The specification of each misuse pattern is wriftem the point of view of the attacker, this pattéormat
was proposed in [4], [5] and will includes the &lling:

Name: Name of the pattern.

Intent: A short description of the intended purpose ofpthtern (which problem it solves for an attacker).
Context: This section describes the general environmentuditeg the conditions under which the attack
may occur.

Problem: Definition of the goal of the attack pattern. Franhacker's perspective, the problem is how to
find a way to attack the system.

Solution: Description of the solution of the hacker’s prohldinis will be represented with UML diagrams to
show the system before and during the attack. Segudiagrams show the exchange of messages needed t
accomplish the attack.

Known Uses:Specific incidents where this attack occurred. et past attacks are useful to decide where
to look for evidence and how stop the attack.

ConseguencesDiscussing the benefits and drawbacks of an attattern from the attacker’s viewpoint.
Countermeasures: Description of the security measures necessanrder to stop, mitigate, or trace this
type of attack. This implies an enumeration of \ehéecurity patterns are effective against the lattac

Related Patterns:Discussion of other attack patterns with differebfectives but performed in a similar way
or with similar objectives but performed in a difat way.

4 Authentication Misuse Patterns
4.1 Principal Spoofing

Name

Principal Spoofing

Intent

A Principal Spoofing attack tries to impersonate itientity of a user, using the user’s credent@isiake
requests on their name, with the intention of asiogsa specific system; in this case, this systeimased on
web services.

Context

Through use of web services, enterprises can egehdata. They publish a WSDL file with functioniais
and security policies to define access to the veebice.

The requester must create a web service which dhadépt its methods and policies to the web service
provider. Security can be implemented at the lefehessages, each user is given credentials gsaand
the responsibility of protect them from others ssérhe web service can be protected or not using WS
Security and WS-Policies.

Problem

How we can effectively perform a Principal Spoofiagack against web services so we can access the
information of another user?

Solution

There are situations in which the users need tessca system based on web services. This kindstéray
must be protected with the implementation of sdwsed services security standards, e.g. WS-Sec|@jtio
protect messages sent, or WS-Policy [10] to vettifg security requirements of the web service. These
security standards use the credentials of thetogetotect communication between web services, ssdfe
signing and encryption of messages. If the attacla@rages to get valid credentials, he can commignveigh
other web services. This type of vulnerability ismtioned in [11] and is named “Principal Spoofinigi’this
attack, the user does not know that his credentiale stolen, until the damage is done (such asadilbn of
information, access to his resources, alteratiomprofilege, even attaching malicious code that dolok
harmful to the server).

When the attacker has the credentials, he carhes&/SDL (Web Service Definition Language) file irder

to discover the security policies of the web se¥siand create a valid message.
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This situation is conditional on the attacker ofitag a user’s credentials, the valid user not kngvaf the
theft and not having reported the theft.

This attack can be carried out, taking into accelatfollowing:

. If the communications between web services argraiected, sniffer software could intercept package
while travelling in the network, and obtain thedeatials carried in the messages.

. Using social engineering to get the credentialthefuser.

*  The system could be using inadequate securityipslitn this way is possible to cheat the system.

e Another vulnerability may be that the system daatsverify the origin of the request.

1 WS-User * .
’—0 ]
. U
Credentials %7 ser
-Type
WS-Requester
+getCredentials() -
ublish | FetSecurityPoliciesAndMethods () VLS EEiTS
P +authenticate()
WSDL-File +validateRequest() +Checkidentity()

*

-Uri

communicates

-PoliciesandMethods

+getPolicies()
+policiesAndMethods ()

WS-Provider

exposes
WS-Policies *
-id

+CheckMessage()
+getPolicies()
+verifyldentity ()

-name
+getPolicies()

Figure 1: Web Services Diagram

*

-verify

The common relationship between web services isvgaddn the Figure 1, its shows the class diagrane T
WS-UserhasCredentials to communicate with another web service.

The WS-User has one or mortsers, and every one can ha@eedentials that allow it communicates. The
WS-Requester can be awsS-User o another kind of web service. TM¢S-Provider has severaWs-
Policies and this are exposed in t¢SDL-File, on this way, th&VS-Requestercan be created, based on
the WS-Policiesshowed in thaNVSDL-File. When theWS-Requestertries to communicate with thé/S-
Provider, theWS-Provider has to check the request with theist Engine.

Attacker
i User
+getCredentials() "
+SpoofWebService()
- *
1 Credentials I
‘— -Type —‘
WS-Attacker * WS-User

<

WS-Requester

communicates

+getCredentials()
* -publish :giﬁ:ﬁg{;ggghmesAndMethods() Trust Engine
+validateRequest() TCheckidentiy(
WSDL-File .
-Uri 1 *
-PoliciesandMethods WS-Provider )
+getPolicies() verify
+policiesAndMethods() WS-Policies |« 1 TCheckMessage()
L |d | @l|+getPolicies() 1
exposes -name +verifyldentity()

+getPolicies()

Figure 2: Misuse Pattern: Spoofing Principal
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To make possible the Principal Spoofing attack, uker must have the user’s credentials as showttin
Figure 2. This diagram shows the structure of aadfsal Spoofing Attack, the clas&/S-Attacker and
Attacker are the elements introduced by the attacker.

<Actor>Attacker <Actor>User || WS-Attacker WS-Provider WSDL-File WS-Policies Trust Engine

| getCredentials() | :
|
i

i i
i I
| i
| I
I Credentials | ! !
i I
| i
I I

' getSecurityPoliciesAndmethods ()
|

' spoofwebService() getPolicies()

1 1
T T
L PoliciesandMethods Policies D
______________ I_________] L________

Authenticate (credentials) : : :
|
|

i
|

i

!

i I

1 CheckMessage i
i

|

i

1

|

i

|

1

i |
verjfyldentity(CredentigIs)

P Checkidentity()

T
|
K

<
o
o

e
I
[} I |
Figure 3:Principal Spoofing Sequence Diagram

The sequence diagram of the in the Figure 3 shbe/sequence of steps to perform a Principal Spgof
Attack.

An Attacker can obtain credentials of a valitser, this can happen in several ways like social exgiimg,
pissing, even if the communications not are pre@hctthe attacker can capture the packages of
communication with sniffing software as WireSharkRiebScarab and analyse them to obtain the credenti
When the attacker has the credentials, he can siwboeheWSDL-File of the WS-Provider, in this file the
WS-Policiesand methods to access to the web service arespebli ThaVSDL-File can be published in the
UDDI service or can be access through techniquels srawling”. With the information obtained frorhe
WSDL-File and the credentials of théser, theAttacker can create a Web Service to make valid request to
the WS-Provider.

When the attacker has the web service, he can makeuest using the credentials of the user. Wise
Provider receives the request and checks the message atenstlicies of the web service, if the message
is correct, the WS-Provider, sends the credent@lthe Trust Engine to check the identity of the user.
Because the credentials are valid, the autherdicatill be correct.

When security policies are known, will be able tevelop another web service with other behaviour,
according to the user needs. User credentials béll used as identification to access the system’s
functionality.

Consequences

The success of this attack implies:

* The attacker can access to information sensitive fhe valid user

» Malicious code can be attached to the messages

e The attacker can read copy or modify informatiomake transactions in the name of the valid user

Countermeasures and Forensics

Human behaviour cannot be controlled, so cannatvoé&led that the human being deceived into gettieg

credentials. Also can be victim of a theft of hisdentials through an oversight.

The attack can be mitigated through the followingasures:

1. Encrypt communications between web services; irmotd be impossible the access to the information
when this is intercepted while travels in the wedgardless the use of sniffing software, this camdne
using security standards as XML Encryption and VéSugty.

2. For each of the web services that are developed:

a. Generate an intern credential, can be an Id or dontkof token. This credential will be embedded
inside of the code.
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b. Web service provider must publish a policy in whikls credential requests for each transaction.

c. Also if the communication is done using a PKI Isfracture, the credential must be sent encrypted
using the public key provided by web services pmtewi With this measure even if the message is
intercepted by a sniffer software, it not be abl@tcess content of message, because it is eedrypt
with a asymmetric key must have the private kegdorypt.

Likewise the next forensic evidences are possible:

With logs on the Web Service provider can identifigich user was affected, and what were the actions
performed, before he received the theft report.

Check the precedence of the IP from the attack,dwedtk with the list of the valid point access, but
attacker also can spoof the IP address.

Related Patterns

WS-Trust: This pattern helps to establish the relationsttips should arise between Web services, to share
their credentials [9].

4.2 Forged Claims

Name

Web Services Forged Request.

Intent

Forged claims attack [10], try access to systenctfanalities through the use of forged credentiaistokens
made in a random way. The objective is:

Access to information and resources protected.iBeabme action in the name of another persongthes
actions can damage economically to the valid weo, can modify or delete information; this actievi be

in favor of the attacker.

Context

In an environment of web services, several kindsreflentials are used by the users, like certésabkens
or an Id with its password, when begins communicabetween two parts, this can be protected o arot f
someone of different standards like WS-SecurityM@-Trust.

This kind of attack happen between the communinatiaf web services could be because those do wet ha
protected his communications or the authenticasigstem is not properly implemented, whereby allbe t
access to resources, only because the requesnirédse credentials, and the web service of auitetitn
does not verify the authority that issued.

Problem

How effectively perform a forged claims attack amtess to resources of the system?

How access to delicate information and resourca® fa specific web service? How can access to dfpec
web service if do not have valid credentials?

Solution

Self-generated certificates can be created anémpies to the authentication service, or createaremibkens

and presents those to system, and use tokens ethtliom previously messages through techniques like
sniffing and try to access to the system with those
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Password
User Tokens Credentials
-Name —
Certificates *
1
WSDL File ‘
ORI use WS-Requester Trust Engine
-Method
-Policies +requestAuthentication() | |+verifyldentity()
* -communicate *
*1 -exposed *
-verify
WS-Policies WS-Provider .
Id
| *
ublistt 1
-Name p +verifyM 9e()
+getPolicies()

Figure 4: Web services diagram 2

In the figure Figure 4 shows the class diagram fraroommunication betweeWS-Provider and WS-
Requesterusing CredentialsAn User can have several types of Credentials to commteniaéth a Web
Service, thiredentials can bePasswords Tokens or Certificates. TheWS-Requesteris created based on
the WSDL-File, this file expose th&VS-Policiesfrom the WS-Provider, to can communicate with each.
When theUser tries to communicate with another web servicenéed to use th&/S-Requester this web
service need the Credentials of teer, to make a requestAuthentication. When the reqsestade, the
WS-Provider check the received message against\W-Policies if the message is correct, check the
Credentials with theTrust Engine to verify the identity of th&Jser.

Password
Attacker
B -
NETE Tokens Credentials
+Generate()
User
™ Certificates *
1
- use ‘
WSDL File WS-Attacker Trust Engine
-URI
-Method — - :
Bl +requestAuthentication() +verifyldentity()
* ook -Ermmunicate *
i T -exposed -verify
WS-Provider .
WS-Policies * 1

1

-Id
-Name

s e +verifyMessage()

+getPolicies()

Figure 5: Class Diagram Forged Claims

The class diagram of Figure 5 shows the structiteeoforged claims attack. The cladgacker andWS-
Attacker are the elements of the attacker. Ritacker is the person responsible of making the attadkd, a
the WS-Attacker, can be a new web service generated by the Attackeg theWSDL-File or can be the
same web service liIk&/S-Requestershowed in the above diagram.
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The Attacker can find the location of the web ssgvio wich want access; this is possible with\W®DL -

File of the web service. The WSDL-File exposes the pagland policies necessary to communicate with the
web service. To obtain the credentials of theer the Attacker can use tools kind of sniffing likaréShark

or Scarab.

This attack can be a consequence of the Middle Mtatk. Also Credentials like tokens can be in eke®

file in the terminal of the user. In the case of tertificates, this can be auto-generated, with dame
information of the provider, but without his signe.

With this credentials, Is possible create a webiserans assemble a message to request authemitatihe
web service provider and try to access to sevesalurces.

The sequence diagram of Figure 6 shows the sequérsteps to perform an instance of Forged claiws.
Attacker, with knowledge of the place in where theb service provider resides, can obtain o generate
credentials, and with this credentials, he can namkeeb service to generate requests to the welicserv
provider, can even use the same web service usedvhalid user. When the attacker had the credsentia
make a request to the WS-Provider using the WSekétia in the request, the attacker send the criadent
auto generated to the WS-Provider. When the WSigeoveceives credentials, the message is checked t
validate the correct structure of the messagehdf message is valid, then the content of the mesiag
checked against the WS-Policies, to verify theedruse of these in the message. If the policiesarrect,

the message is sent to the Trust Engine.
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| |
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Figure 6: Secuence Diagram of Forged Claims

The trust Engine check the identity of the useodlght their credentials. If the credentials arerexira
message with the positive validation of the credéhis sent to the WS-Provider. The WS-Providet $leis
message to the User with the positive authentieaifdheirs credentials.

In this Attack, the vulnerability is foundly mainlg the Trust Engine, because, it must be ablestdyvin
the correct way the credentials.

Consequences

If the attack is successful, the attacker can actesthe functionalities of the system, also caevate
privileges of the user that is using or another,uglso can add, delete or modify delicate infoioratn the
system records. This kind of attack can be a caresszg of the middle man attack.

Countermeasures and Forensics

The first thing to do is ensure that the authetibogprocess is correct, because it is the keytmdimhich the
problem occurs. Regarding to the self-generatednskthe tokens issued should be reviewed andyvibef
policies of use of these tokens. And the issuedrskvill be omitted.

Related Patterns

WS-Trust: This pattern helps to establish the relationshifag should arise between Web services, to
share their credentials [9].
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WS-Policy Pattern: This pattern helps to define security policiesassary for communication between
web services [11].

Credential Pattern: this pattern shows how a set of credentials aedatithentication process with the
authorities that issued them [11].

4.3 Middle Man

The Man in the Middle attack is possible in [13]ings “SOAPAction Spoofing”, even when security
standards like WS-Security have been implementedadhieve this kind of attack the attacker is gble
downgrade the level of cryptography used to setheenessage.

In this way, when the attack takes place, botiptiogider and the requester, do not know the chatiggsare
made by the person in the middle. This kind ofckites in the area of authentication, because thréepa
interact with another entity, which is not a pastyom they trust.

The damage that this can cause is in the decisaking process, which occurs in the affected padghese
could be changed, altering information leadingl&vation of privileges.

Name

Man in the Middle

Intent

In the Man in the Middle attack [12] an attackesdrt himself in the middle of communications betwego
web services without being detected., without aiphem is aware of what happens.

The attacker makes this attack because it needputate information between both parties in hisofavf is
an economic transaction, the manipulated in omepply the products they want or make depositstiank
account owned. If the information is being exchahigevery delicate, the attacker wants to accesmie it
could be on credentials exchanged between bottepavthich would help to develop another type tdck.
Context

Using web services can share information amonguarentities. To achieve this, we must know wheie i
resident and what methods expose to be consumed.MieExposes the methods, security policies dre t
URI where the web service is a resident. Commuisicdietween the two sides may or may not be pretect
to protect it, can use WS-Security and WS-Trustewperforming communication relies on the othetypiar
who they claim to be. To access the functionalityadNeb service, you must create another serviaé th
address to the URI obtained from the WSDL file. WW&DL file can even be signed by the web service
provider in such a way that guarantees their legity.

Problem

How perform a Middle Man successfully?

How to get the information shared between two pafti

How alter the information shared between two pa#tie

Solution

In the Figure 7 shows the class diagram of a commigmaction between two web services, in this diag
anUser can access to a web servit®g Provider) throught of aWS Requester,to make this web service,
the user need to know thWSDL-File to know the methods and policies from WW&S-Provider, also the
User, may need to have sorfigedentialsto access to the web service
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User Credentials

-Name S
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WS Requester -communicate
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Figure 7: Web Service Interaction

The class diagram of Figure 8 shows the structfitbeoMand in the Middle attack. The classS Attacker
and WSDL File Attacker are elements introduced by the attack¥6S Requesteris another web service

developed by the attacker

UET Credentials
-Name %:'Tdy 0= >—
+Create() 1 * 1
*
* -use .
WS Requester -communicate e
+makeRequest() +makeRequest() | “communicate
. :
+getCredentials() * Igﬁ;?’\r/le:;rgggzo
*
1
1 * -publish 1
WSDL File Attacker
WSDL File WS Provider
-URI -Policies
-Signature +makeTransaction()
+d() WSDL File Provider _
+method() -publish N
+Policy()
*

Figure 8:Misuse Pattern:Man in the Middle

In the Figure 9 shows the sequence diagram wélstéps to perform a man in the middle attack.

An Attacker needs to obtain information of the original WSDIe firom the application that others want to
access. And may publishV@8SDL-File Attacker, with the same methods of the original WSDL-Fifettee
web service, but in this file the URI from the wsdrvice is another from the original. Wheb/ser access to
this file, the request are addressed to anotheepla this way, th&VS-Attacker stay in the middle of the
communication of th&/S Requesterand theWS Provider, and can access to all the information between

them, also it can copy or modify the information .
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Figure 9: man in the Middle Secuence Diagram

Consequences

As a result of the attack, the communications betwibe two parties will be compromised, the “perisotie
middle” now decides that is what the parties muiyualent and receive. In some situations when
communications security is implemented but not istrang way, and a system of timestamp is used, the
attacker cannot modify the information, but theomfiation can be copied without modification donethy
attacker, for example only copying the informatemd processes. If the information is sensitive rtowill

be compromised, or if in this situation was an exae of credentials, the attacker could have adodabsse,
and make another kind of attack, like principal cfjpa.

Countermeasures and Forensics

As a countermeasure, the communications will béegted in the two parties implicated, when transioiss
are continuous and with a large amount of datay tmeé most delicate data will be protected, thattfe
system performance does not decrease.

As a measure forensic, the data source will bdigdrithe data source must be another legitimate [fahis

is not correct, it must try to find the place ofgim by the method of “IP Traceback”. And also ckebe
timestamp in the messages and determinate if tagg kbo much latency in their reception respecthef
time it was sent.

In the communications infrastructure try to verifie points where the attacker could have infiltladad
protect the communications in special the wireless.

Related Patterns

Symmetric Encryption and XML Encryption Patterns: This pattern help to  the encryption of theadat
while this are traveling between two points [14].

WS-Trust: This pattern helps to establish the relationsttips should arise between Web services, to share
their credentials [9].

WS-Policy Pattern: This pattern helps to define security policiesessary for communication between web
services [15].

5 Conclusions
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Through the creation of the patterns listed abovéhe moment of develop web services, designesshmage
a point of reference, about how avoid potentiaats and vulnerabilities, to which they could faged also
have a guide about how design a web service tloalgm.

6 Future Work

How future work, we will define more misuse pateabout authentication of web services and trgso the
patterns developed in this work in a empirical way.

7 References

[1] L. J. Camp, "Identity, Authentication, and Idiiers in Digital Government,” 2003.
[2] OWASP. (2010) OWASP Pruebas de Autenticaci@mnline]. http://www.owasp.org/

[3] C.Wong and D. Grzleak. (2009, Nov.) SIFT Infation Security Services. [Online].
http://www.sift.com.au/assets/downloads/SIFT-WebvBes-Security-Testing-Framework-v1-00.pdf

[4] F.Buschmann, R. Meunier, H. Rohnert, P. Sontanel, and M. StalPattern-Oriented Software
Architecture: A System of Patterrwiley, 1996.

[5] E.B. Fernandez, J. C. Pelaez, and M. Larrotrie, "Attack Patterns, A New Forensic And Dasig
Tool," in IFIP International Federation for Information Prossing P. Craiger and S. Shenoi, Eds.
SpringerLynk Boston, 2007, vol. 247, ch. 24, pb-357.

[6] E.B. Fernandez, Y. Nobukazu, and H. Washizaldipdeling Misuse PatternsAvailability, Reliability
and Security, 2009. ARES '09. International Confeeson pp. 566-571, Mar. 2009.

[7]1 J.C. Pelaez, E. B. Fernandez, L.-P. Marie Ml €. Wieser, "Misuse patterns in VoIP,"lidth
Conference on Pattern Languages of Progralitisois, 2007.

[8] E.B. Fernandez, N. Yoshioka, and H. Washizaki\Worm misuse pattern," iAsianPLoP 2010: 1st
Asian Conference on Pattern Languages of Prograrakyo, Japan, 2010.

[9] O. Ajaj and E. B. Fernandez, "A pattern for iMS-Trust standard for web services, AsianPLoP
2010: 1st Asian Conference on Pattern Languagé&saframs Tokyo, Japan, 2010.

[10] A. Barbir, C. Hobbs, E. Bertino, F. Hirsch, andMartino, "Challenges of testing Web Services and
security in SOA Implementations,” rest Analysis of web Servic&pringerLink, Sep. 2007, pp. 395-
440.

[11] P. Morrison and E. B. Fernandez, "The Credentitteg" in2006 conference on Pattern languages of
programs, Portland Oregon, 2006.

[12] Web Services Interoperabily Organization. (2005) Web Services Interoperabily . [Online].
http://www.ws-i.org/Profiles/BasicSecurity/Secufityallenges-1.0-20050507.doc

[13] M. Jensen, N. Gruschkand R. Herkenhoner, "A Survey of Attacks on Welviges: Classification an
countermeasuresComputer Science - Research and Developmeht24, no. 4, pp. 185-197, May
2009.

[14] K. Hashizume and E. B. Fernandez, "PATTERN LANGUASEBF PROGRAMS CONFERENCE
2009," inPATTERN LANGUAGES OF PROGRAMS CONFERENCE,ZDigago lllinois, 2009.
[15] O. Ajaj and E. B. Fernandez, "A pattern for the W@icy standard," ilst Asian Conferenaen Patterr

Languages of Program3okyo, Japan, 2010.

[16] A. Nash, W. Duane, C. Joseph, and D. BriPK| Infraestructura de Claves PublicagicGraw-Hill,
2002.

[17] E. Bertino and L. D. Martino, "A Service-Orienteghproach to Security--Concepts and Issues] it
IEEE International Workshop on Future Trends oftBimited Computing SystemSedona, AZ, USA,
Mar. 2007.

[18] A. Singhal, T. Winograd, and K. Scarfone. (200fttp://www.nist.gov/. [Online].
http://csrc.nist.gov/publications/nistpubs/800-95880-95. pdf

92



[19] B. Hartman, D. J. Flinn, K. Beznosov, and S. Kawtamastering Web Services Secuyi; A. Malm,
Ed. Indianapolis, Indiana, EUA: Whiley Publishir&f03.

[20] H. Washizaki, E. B. Fernandez, K. Marayuma, an&#ébo, "Improving the Classification of Security
Patterns," irROth International Workshop on Database and Exgdtems Applicatiotinz, Austria,
2009, pp. 165-170.

[21] OASIS. (2006, Feb.) Web Services Security. [Onlihé}://www.oasis-
open.org/committees/tc_home.php?wg_abbrev=wss#eaverv

[22] OASIS. Web Service Policy. [Online]. http://www.ve8g/2002/ws/policy/

93



C.Constancia de Estancia de Investigacion en la FAU
(Florida Atlantic University)

30 julio de 2010

Alumno: Héctor Caudel Garcla
Asesor Nacional: Jaime Mufioz Arteaga

Asesor Internacional: Eduardo B. Fernandez

Durante la estancia en Florida Atlantic University, realizada del 17 de mayo al 31 de Julio
de 2010, se realizaron las siguientes actividades:

Se expuso ante profesores de Florida Atlantic University, el tema de tesis sobre el cual se
estd trabajando, y se recibié retroalimentacién por parte de ellos.

Se replanteo el proyecto a trabajar con FAU sobre patrones de autenticacién, para hacerlo
mads especifico hacia servicios web, debido a que la definicién del problema a atacar,
estaba orientada hacia el drea de autenticacién en general

Se escribio el articulo llamado “Misuse Patterns for Web Services Authentication”, en el
cual se describen Misuse Patterns para tres problemas concernientes a la autenticacion
de los servicios web, estos patrones estan enfocados a ver el problema desde el punto de
vista del atacante, todo ellos para poder obtener un panorama general de coémo se realiza
este ataque mediante un esquema de patrén, como contrarrestarlo y las pruebas
forenses necesarias para poder identificarlo.

En base al trabajo realizado para la elaboracién del articulo anteriormente mencionado se
fortalecié el sustento para la definicién de la problemética de tesis
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