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RESUMEN:

Los cortafuegos que bloguean en base a puertos han quedado obsoletos
debido a la gran cantidad de aplicaciones que utilizan los mismos puertos que las
aplicaciones criticas, basandose en ello estas nuevas aplicaciones consumen un
gran ancho de banda ademas que algunas de ellas representan riesgos de

seguridad para la red interna.

Se presenta un desarrollo o procedimiento para crear un cortafuegos de
aplicacion en modo transparente y se mide su desempefio contra dos soluciones
similares. En el desarrollo de cortafuegos que se propuso con GNU/Linux solo se
instalaron 2 servicios indispensables para crearlo los cuales fueron: IPTables con
el modulo |7-filter como cortafuegos y brigde-utils para convertir el cortafuegos en

un cortafuegos transparente.

El desempefio se establecié en base al menor uso de CPU y menor uso de
memoria RAM asi como al jitter de un flujo multimedia. Fue un disefio
experimental con 3 escenarios, donde se utilizo la herramienta Generador de
Trafico de Internet Distribuido para generar 3 flujos de trafico y medir el jitter del
flujo multimedia. Se analizaron los 3 escenarios, primero el cortafuegos en
Windows creado con el software WebSenseExpress®, después fue el turno del
cortafuegos creado con GNU/Linux vy finalmente se analizé la solucién en un

Sistema Integrado que fue PacketShaper®.

Las hipotesis fueron comprobadas con analisis de varianza y analisis Post
Hoc. El mejor desempefio en CPU lo tuvo la solucién en sistema integrado, el
mejor desempefio en memoria RAM lo tuvo el cortafuegos con GNU/Linux y
finalmente el mejor desempefio en jitter fue también para el cortafuegos

GNU/Linux aunque sin una diferencia significativa.
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[. INTRODUCCION

Los cortafuegos de aplicacion son indispensables en las redes actuales
debido a la gran cantidad de aplicaciones nuevas que consumen gran parte del
ancho de banda y que no funcionan en un puerto en especifico o utilizan puertos
usados por aplicaciones criticas, en este nuevo escenario los cortafuegos
tradicionales que trabajan bloqueando puertos han quedado obsoletos ya que

resulta imposible bloquear los puertos de aplicaciones criticas.

Un cortafuegos de aplicacion puede identificar los protocolos usados por las
aplicaciones indistintamente del puerto por el que sean transmitidas, permitiendo

con esto poder bloquearlos.

Un cortafuegos transparente es aquel que es invisible por los usuarios en la
red, este tipo de cortafuegos posee grandes ventajas contra un cortafuegos
ordinario, por ejemplo son inmunes a los ataques de denegacion de servicio en
base a IP, su instalacion es inmediata ya que no interfiere en la estructura de la
red, otra gran ventaja es que los cortafuegos transparentes en puente son mas
rapidos para procesar paquetes que los cortafuegos en modo encaminador ya que
en si mismo un puente es mas rapido que un encaminador investigaciones han

demostrado esto.

Existen muy pocos cortafuegos, ya sea en software comercial o de cédigo
libre, asi como en sistema integrado que incluya las dos cualidades mencionadas,

es decir, que sea un cortafuegos de aplicacion y ademas sea transparente.

En la presente investigacion se desarrolld6 un cortafuegos capaz de
identificar protocolos. Adicionalmente se configuré dicho cortafuegos en puente
para hacerlo transparente en la red. Este cortafuegos fue instalado y configurado

usando un sistema operativo GNU/Linux. Se tomé esta decisién debido a que



este sistema operativo permite aprovechar el gran crecimiento y expansion que

ha tenido el software GNU dentro del campo de la tecnologia.

La presente investigacion tuvo dos objetivos:

El primer objetivo fue mostrar un desarrollo o procedimiento para crear el
cortafuegos de aplicacibn en modo transparente usando GNU/Linux. Dicho
procedimiento podra mejorarse o incluso complementarse con modelado de trafico

o calidad en el servicio.

El segundo objetivo fue probar el desempefio del cortafuegos creado contra
dos soluciones similares, Websense; solucion en software utilizando el sistema
operativo Windows y PacketShaper; solucion en un sistema integrado. El
desempeiio se medié en base a tres parametros: 1) menor consumo de CPU, 2)

menor consumo de memoria RAM y 3) menor jitter en un flujo multimedia.

Para probar las hipotesis se realizo un disefio factorial que fue comprobado
con analisis de varianza y analisis post hoc. El mejor desempefio en CPU lo tuvo
cortafuegos en sistema integrado, el mejor desempefio en memoria RAM lo tuvo el
cortafuegos en GNU/Linux y por ultimo el mejor desempefio en el jitter fue también
para el cortafuegos en GNU/Linux pero sin una diferencia significativa con la del

sistema integrado.

Se deja como trabajo futuro la posibilidad de mejorar el cortafuegos
GNU/Linux ya que una vez identificado el protocolo con la herramienta L7-Filter es
posible realizar acciones adicionales al bloqueo como lo son el modelado de

trafico o la contabilidad de dichos protocolos.



Il MARCO TEORICO

1. Historia de los cortafuegos.

La idea de un muro para dejar fuera intrusos data de hace miles de afios.
Por ejemplo, hace dos mil afios los chinos construyeron la gran muralla para
protegerse de las tribus del norte. El término cortafuegos fue usado por Lightoler
en 1764 para describir los muros que separaban las partes de una construcciéon de
aguellas que tenian fuego. Estas barreras fisicas impedian o retrasaban la
difusion de fuego por todo el edificio produciendo ahorro de vidas y bienes. Un uso
relacionado con los términos se plantea en relacién con los trenes de vapor, tal

como se describe por Schneier (2000):

“El carbon potencia los trenes, habiendo un gran horno en la sala de
maquinas, junto con una Pila de carbon. El ingeniero palea el carbon al
motor. Este proceso crea polvo de carbon, que es altamente flamable.
Ocasionalmente el polvo de carbén se encendia, causando un incendio
en la maquina, que algunas veces se difundia a los carros de los
pasajeros, como la muerte de pasajeros reducia las ganancias
econdémicas, maquinas de tren se construyeron con paredes de hierro
justo detras del compartimiento del motor. Este detenia la difusion del
incendio a los carros de los pasajeros, pero no protegia al ingeniero de
entre el montén de carbon y el horno”.

Los predecesores a los cortafuegos para la seguridad en red fueron los
dispositivos llamados encaminadores usados al final de los ochentas para separar
redes. Un error en la configuracion de un segmento de red causaba problemas
pero solo de ese lado gracias a la accion del encaminador para separar la red. De
manera similar, los protocolos de una red que usan demasiados paquetes de
difusion en su configuracion no afectan el ancho de banda de las otras redes
(Avolio 1999; Schneier 2000).

Para los propdsitos de la presente investigacion, definiremos cortafuegos
como un dispositivo o coleccion de dispositivos que puede estar entre dos redes o

ser parte de una red, tomando en cuenta los siguientes criterios:



- Todo el tréfico entre las dos redes debe pasar a través del cortafuegos;

- Un cortafuegos es un dispositivo que le permite a cierto tipo de tréfico
pasar, mientras bloquea otro trafico;

- Un cortafuegos es un dispositivo de red que refuerza las politicas de

seguridad de la organizacién (Ingham and Forrest 2002).

Adicionalmente, es deseable que contenga los siguientes criterios de
seguridad:

» Capaz de ser auditado y contabilizado.

* Poder ser monitorizado en sus recursos.

* No tener cuentas de usuario o0 acceso directo a usuarios.

e Ser a prueba de fallas de seguridad. Si falla, el sistema protegido es

aun seguro, ya que no se pasara trafico a través del cortafuegos.

De lo anterior, se puede resumir el término cortafuegos como un dispositivo o
coleccion de dispositivos que separa a sus usuarios de ambientes externos
potencialmente peligrosos como lo es Internet (Schneier 2000). Un cortafuegos

esta disefiado para prevenir o disminuir la difusion de eventos peligrosos.

1.1Filtrado de Paquetes en Modo encaminador.

Segun Zwicky (2000), los sistemas de filtrado de paquetes encaminan a estos
entre anfitriones internos y externos, pero lo hacen de manera selectiva. Ellos
permiten o bloquean ciertos tipos de paquetes en una manera que refleja la propia
politica de seguridad de un sitio tal como se muestra en la Figura 1. A este tipo de
encaminador utilizado en un cortafuegos de filtrado de paquetes se le conoce

como encaminador selectivo.
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Figura 1: El uso de un encaminador selectivo para hacer filtrado de paquetes
(Adaptado de Zwicky, Cooper et al. 2000).
Cada paguete tiene cabeceras que contienen informacién. La informacion
principal es:

- Direccion IP fuente

« Direccion IP de destino

- Protocolo, si el paquete es un Protocolo de Control de Transmision (TCP),
User Datagram Protocol (UDP), o Protocolo de Mensajes de Control de
Internet (ICMP).

« Puerto de origen TCP o UDP

« Puerto de destino TCP o UDP

« Tipo de mensaje ICMP

Ademas, el encaminador puede determinar informacion sobre el paquete que

no se refleja en la cabecera del paquete, tales como:

- Lainterfaz de red por la que el paquete llega.
- Lainterfaz de red por la que el paquete se enviara.

El hecho de que los servidores para un particular servicio de Internet residen
en determinados numeros de puerto permite al encaminador bloquear o permitir
ciertos tipos de conexiones con sélo especificar el nUmero de puerto apropiado
(por ejemplo, el puerto TCP 23 para conexiones Telnet) en el conjunto de reglas

especificadas para filtrado de paquetes.



Para entender como funciona el filtrado de paquetes, es importante entender a
diferencia entre un encaminador ordinario y un encaminador selectivo. Un
encaminador ordinario simplemente mira la direccion de destino de cada paquete
y elige el mejor modo que sabe que para enviar paquetes hacia ese destino. La
decision acerca de cobmo manejar el paquete se basa Unicamente en su destino.
Existen dos posibilidades: el encaminador sabe cémo enviar el paquete hacia su
destino, y lo hace, o el encaminador no sabe como enviar el paquete hacia su
destino, y devuelve el paquete, a travées de un mensaje ICMP "destino

inalcanzable" a su fuente.

Por el contrario, un encaminador selectivo, trata mas a fondo los paquetes.
Ademas de determinar si puede o no un paquete ser encaminado hacia su
destino, este también determina si se deberia o no encaminar. La decision esta

determinada por la politica de seguridad del sitio.

Aunque es posible que so6lo un encaminador selectivo sea instalado entre una
red interna e Internet, -como se mostré en la Figura 1 - esto impone una enorme
responsabilidad sobre él. Este dispositivo no sélo es necesario para desempenfar
todas las rutas y toma de decisiones en el encaminamiento, el inconveniente es
que es el unico sistema de proteccion. Si su seguridad falla (o se desmorona bajo
ataque), la red interna estd expuesta. Ademas, dicho dispositivo no puede
modificar los servicios y puede permitir 0 negar un servicio, pero no puede
proteger operaciones individuales dentro de uno. Si un servicio deseado tiene
operaciones inseguras, 0 si el servicio se presta normalmente por un servidor

inseguro, el filtrado de paquetes por si solo no puede protegerlo.

Como se observo, el filtrado de paquetes en modo encaminador presenta
grandes deficiencias para proteger una red, es debido a esto que evolucion6 hacia
otras arquitecturas que proporcionan seguridad adicional en la implementacion de

cortafuegos.



2. Arquitecturas de cortafuegos.
En esta seccion se describen las diferentes maneras de funcionamiento de

los cortafuegos tipo encaminador.

2.1 Arquitectura Anfitrion Dual-Homed.

De acuerdo a Zwicky (2000), una arquitectura anfitrion dual-homed se
construye en base a una computadora que tiene al menos dos interfaces de red.
Esta arquitectura podria actuar como un encaminador entre las redes de estas
interfaces de red que posee, encaminando paquetes IP de una red a otra. Sin
embargo, para aplicar esta arquitectura de cortafuegos es necesario desactivar
esta funcion de encaminamiento. Asi, paquetes IP de una red (por ejemplo,
Internet) no son encaminadas directamente a la otra red (por ejemplo, la red
interna). Los sistemas dentro del cortafuegos pueden comunicarse con el anfitrion
dual-homed, y sistemas fuera del cortafuegos (en la Internet) pueden comunicarse
con el anfitrion dual-homed, pero estos sistemas no pueden comunicarse

directamente entre si. El trafico IP entre ellos es completamente Bloqueado.

La arquitectura de red para un cortafuegos anfitrion dual-homed es bastante
simple: El cortafuegos se coloca entre Internet y la red interna como lo muestra la

Figura 2.
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Figura 2: Arquitectura Anfitrion Dual-Homed (Adaptado de Zwicky, Cooper et al.
2000).
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Esta arquitectura puede proporcionar un gran nivel de control. Si no esta
permitiendo que los paquetes IP puedan ir entre las redes externas e internas,
puede estar seguro de que cualquier paquete de la red interna que tenga un

origen externo es evidencia de algun tipo de problema de seguridad.

Un anfitrion dual-homed soélo puede proporcionar servicios de tipo Proxy,
es decir, obliga a que los usuarios tengan que autenticarse directamente dentro
del anfitrion dual-homed. Estas cuentas de usuarios almacenadas en el anfitrién
bastion representan por si mismas un problema de seguridad. Ademas, la mayoria
de los usuarios les resulta inconveniente utilizar un anfitrion dual-homed de

autenticacion para acceder a los recursos.
2.2 Arquitectura Anfitrion Selectivo.

Considerando que una arquitectura anfitrion dual-homed proporciona una
serie de servicios hacia multiples redes (pero sin encaminamiento de paquetes),
una arquitectura de anfitrion selectivo (ver Figura 3) proporciona una serie de
servicios solo atribuidos a la red interna, usando un encaminador. En esta
arquitectura, lo principal es la seguridad proporcionada por el filtrado de paquetes.
Por ejemplo, el filtrado de paquetes es lo que impide que las personas vean
alrededor de los servidores Proxy para hacer conexiones directas.

! Cortafuesgos L1 ' .
Encarninador | —w—wr—w——w—y -
Selectivo 17. :

i ' W W =

“Anfitrion Bas1i0ni

Figura 3: Arquitectura anfitrion selectivo (Adaptado de Zwicky, Cooper et al. 2000).



El anfitrion bastién se encuentra en la red interna. El filtrado de paquetes en
el encaminador selectivo esta configurado de tal manera que el anfitribn bastion es
el Unico sistema en la red interna que puede abrir conexiones directamente a
Internet (por ejemplo, para entregar mensajes). Entonces, sélo ciertos tipos de
conexiones son permitidas. Cualquier sistema externo que intente acceder a los
sistemas internos o0 de los servicios tendra que conectarse a este anfitrion. El

anfitrion bastion, por lo tanto, necesita mantener un alto nivel de seguridad.

El filtrado de paquetes le permite también al anfitribn bastion abrir
conexiones (lo que es permitido sera determinado por su politica de seguridad)

para el mundo exterior.

El filtrado de paquetes en el encaminador selectivo puede hacer al menos alguno
de lo siguiente:

« Permitir que otros anfitriones internos puedan abrir conexiones a servidores
en Internet para ciertos servicios.
- Inhabilitar todas las conexiones internas de anfitriones (obligandolos a

utilizar servicios a través de Proxy en el anfitrion bastion).

2.3 Arquitectura Subred Selectiva.
La arquitectura de subred selectiva (ver Figura 4) afiade un nivel adicional
de seguridad a la arquitectura de anfitrion selectivo afiadiendo un perimetro de la

red que aisla el interior de la red de Internet.



A& nfitrion Bastion |

o Encarminadar
o Exterior = _
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Figura 4: Arquitectura subred selectiva (Adaptado de Zwicky, Cooper et al. 2000).

En la arquitectura mas simple de subred selectiva hay dos encaminadores
selectivos, cada uno de ellos conectado a la red de perimetro. Uno se encuentra
entre la red de perimetro y la red interna, y el otro se sitla entre el perimetro de la
red y la red exterior normalmente Internet. Para penetrar en la red interna con
este tipo de arquitectura, un atacante tendria que superar los dos encaminadores.
Incluso si el atacante de alguna manera rompio el anfitrion bastion, todavia tiene
que superar el encaminador de interior. No existe un unico punto vulnerable que

comprometa la red interna.

3. La necesidad de cortafuegos.

En afos recientes, Internet era soportada por una relativamente pequeia
comunidad de usuarios abiertos a la colaboracion y comunicacion. Esta vision fue
desafiada por el gusano Morris (Spafford 1988; Rochlis 1989; Denning 1989.;
Spafford 1991). Sin embargo, aun sin este gusano los ataques e intrusiones en
esa misma época fueron aumentando. Stoll (1988) descubre a un espia aleman
dentro de su sistema. Dichos incidentes marcaron el fin de la época abierta de

Internet.
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Tomando como referencia los anteriores eventos queda muy claro el hecho
de que no se puede confiar en todos los usuarios. Cuando se interconectan redes,
existen  diferentes niveles de confianza para los diferentes niveles de
interconexion, en ese caso significa que una organizacion cree que tanto el

software como sus usuarios no son maliciosos.

Los cortafuegos pueden ser usados para reforzar el ambito de confianza,
los cuales son implantados por una variedad de razones. Algunas de ellas se

detallan en las siguientes secciones.

3.1 Problemas de Seguridad en Sistemas Operativos.

Los sistemas operativos tienen una historia de configuraciones inseguras.
Por ejemplo, Windows 95 y Windows 98 fueron ampliamente distribuidos con la
comparticiéon de archivos activada por defecto. Una serie de virus explotaron esta
vulnerabilidad (CERT 2000b; CERT 2000c).

Un segundo ejemplo son las versiones 6.2 y 7.0 de Red Hat Linux. Estas
versiones permitian 3 exploits remotos cuando se usaban con la configuracién por
default (CERT 2001a). Si una computadora personal (PC) en el interior es
comprometida, las computadoras restantes son igualmente vulnerables (Muffett
1995).

Generalmente las primeras versiones de cualquier sistema operativo posee
vulnerabilidades en sus configuraciones o servicios instalados, estos problemas de
seguridad son corregidos en parches o “fixes” que son ofrecidos posteriormente a

los usuarios de dichos sistemas.

3.2 Prevencion de Acceso a Informacion.
Otro ejemplo de proteccion a una red es el uso de cortafuegos nacionales.

Por ejemplo China, este cortafuegos existe no solo para protegerlos de ataques
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externos, sino también para (intentar) limitar las actividades de sus usuarios en

Internet (Ingham and Forrest 2002).

Una idea similar es el uso de filtros obligatorios en los Estados Unidos por
la “Children's Internet Protection Act (CHIPA)". Esta ley obliga a escuelas y
librerias que reciban apoyo federal pongan ciertos filtros para todo el contenido
web (Ingham and Forrest 2002). Este tipo de filtros esta generalmente enfocado a

principalmente categorias como: pornografia, violencia, racismo, etc.

3.3 Prevencién de fuga de informacion.
Ya que todo el trafico generado en la red debe pasar a través del
cortafuegos, este puede usarse para reducir la fuga de informacién, lo que a su

vez puede provocar espionaje industrial o robo de informacién (Ranum 1992).

El espionaje industrial es la obtencion ilicita de informacién relativa a la
investigacion, desarrollo y fabricacion de prototipos, mediante las cuales las
empresas pretenden adelantarse a sus competidores en la puesta en el mercado
de un producto novedoso. La creciente reduccion de los plazos transcurridos entre
la idea novedosa y la puesta en el mercado del producto, asi como la cada dia
mayor obsolescencia de los productos de las nuevas tecnologias, hacen que estos
sectores industriales sean el caldo de cultivo ideal para este tipo de actividades
ilicitas (Wikipedia.Espionaje 2008).

El robo de identidad es uno de los delitos de mas rapido crecimiento en el
mundo. Cada cuatro segundos una identidad es robada y alrededor de 10 millones
de estadunidenses han resultado afectados, los perjudicados tardan unas 600
horas en librarse de esta pesadilla y varios afios en recuperar su buen nombre e
historial crediticio (UNAM 2007).
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El robo de identidad permite al delincuente abrir cuentas de banco, obtener
tarjetas de crédito y teléfonos celulares, arrendar autos e inclusive departamentos

a nombre de la victima sin que ésta se entere (UNAM 2007).

Un informe reciente de Symantec, una compafiia de seguridad en la
Internet, dice que en Estados Unidos se encuentra mas de la mitad de los
"servidores de la economia ilegal" utilizados para vender informacion confidencial
y datos personales interceptados en la red. Este trafico ilicito es un indicio de que,
en cierta medida, los delincuentes han empezado a cejar en sus intentos de
invadir las redes de los bancos y robar las bases de datos de sus clientes. A
medida que las empresas de servicios financieros han reforzado sus sistemas de
seguridad, los ladrones han empezado a acechar las cuentas bancarias y las

tarjetas de crédito de usuarios individuales (UNAM 2007).

Symantec calcula que en el segundo semestre de 2006 alrededor de 6
millones de computadoras en todo el mundo fueron infectadas por bots
(programas automatizados que son disefiados y propagados con fines ilicitos), un
incremento de 29% en comparacion con los seis meses previos. Cuatro de cada
cinco de esos procesadores habian sido atacados por programas espias
conocidos como troyanos, los cuales extraen informacion confidencial al registrar
teclas oprimidas y sitios de Internet visitados. Otros usuarios confiados fueron
enviados a sitios falsos donde los engafiaron para sacarles informacion
confidencial (UNAM 2007).

3.4 Reforzar Politicas.

Los cortafuegos son una parte de todo el conjunto de politicas de
seguridad, ya que refuerzan las politicas del trafico de red entrante y saliente.
Estas politicas pueden limitar las aplicaciones usadas, asi como la conexion de
equipos remotos y/o los anchos de banda permitidos, (Hambridge 1993; Treese
1993), ademas de protegernos contra ataques a bajo nivel tales como: escaneo

de Puertos, IP Spoofing e Intercepcion de Paquetes (Zwicky, Cooper et al. 2000).
13



3.5 Auditar.

Si existiera una rotura en la red, la cual no incluye al cortafuegos, un
rastreo por las bitacoras del este puede ayudar a determinar lo ocurrido. (Ingham
and Forrest 2002). La técnica para hacer lo anterior se le denomina Sistema de

Deteccion de Intrusos (IDS por sus siglas en inglés).

Un cortafuegos resulta bastante Gtil como primer esquema de deteccion de
intrusos y respuesta automatica ante ataques. Esta respuesta sera habitualmente

el blogueo de la direccidon atacante en el propio cortafuegos (Iris 2008).

Para decidir qué tipos de ataques detectar y bloquear en el cortafuegos,
debemos pensar con qué informacion trabaja habitualmente el cortafuegos. Este lo
hara al menos con los cinco elementos que definen una conexién bajo la pila
Protocolo de Control de Transmision/Protocolo de Internet (TCP/IP): 1) direccion
origen, 2) direccion destino, 3) puerto origen, 4) puerto destino y 5) protocolo. De
estos cinco, quizas los dos menos importantes (de cara a detectar ataques) son
quizas el protocolo utilizado y el puerto origen de la conexion; por tanto, son los
otros tres elementos los que nos ayudaran en la constitucion de nuestro IDS y los
gue nos facilitaran el poder lanzar una respuesta automatica contra el atacante
(Iris 2008).

Conociendo las direcciones origen y destino asi como el puerto destino de
una conexion se pueden detectar cierto tipo de ataques. Por ejemplo, el escaneo
de puertos, tanto horizontales como verticales, que se lanzan contra nuestros
sistemas. Northcutt (1999) explica la técnica de deteccion de estos ataques , la
cual esta basada por el momento en comprobar X eventos de interés dentro de
una ventana de tiempo Y. Asi, podemos analizar en nuestro cortafuegos cuando
una misma direccion origen accede a un determinado puerto de varios destinos en
menos de un cierto tiempo umbral (escaneo horizontal) o cuando accede a
diferentes puertos bien conocidos de un mismo sistema también en menos de ese

tiempo umbral (escaneo vertical) (Iris 2008) .
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Una técnica alternativa que con frecuencia suele ser utilizada con bastante
efectividad para detectar escaneos verticales consiste en vigilar del acceso a
determinados puertos de los sistemas protegidos por el cortafuegos, acceso que
con toda probabilidad representara un intento de violacién de nuestras politicas de
seguridad (Iris 2008) .

4. Modelado de 7 Capas de OSI de la ISO.

De acuerdo a Tanenbaum (2003), el modelo de referencia para la
interconexion de sistemas abiertos Open Systems Interconnection (OSl), fue
aprobado por el organismo internacional International Standards Organization

(ISO) en 1984, bajo la norma ISO 7498, después de varios afios de arduo trabajo.

El modelo de referencia OSI proporciona una arquitectura de 7 niveles,
alrededor de los cuales se pueden disefiar protocolos especificos que permitan a
diferentes usuarios comunicarse abiertamente. También se tomé en cuenta para el
desarrollo del modelo OSI, que cada nivel debe contar con ciertas premisas, las
cuales son las siguientes:

» Cada nivel realiza tareas unicas y especificas y debe ser creado
cuando se necesite un grado diferente de abstraccion.

* Todo nivel debe tener conocimiento de los niveles inmediatamente
adyacentes y solo de éstos.

* Todo nivel debe servirse de los servicios del nivel anterior, a la vez
gue los debe de prestar al superior.

* Los servicios de un nivel determinado son independientes de su
implantacion practica.

* Los limites de cada nivel se deben seleccionar, teniendo en cuenta
gue minimicen el flujo de informacion a través de las interfaces

establecidas.
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La siguiente figura muestra el ordenamiento y funciones de las capas de acuerdo

a lo mencionado.

. Protocolo de aplicacion

Capa de Aplicacion | * ¥ | Capa de Aplicacian
Protocolo de presentacion

Cap. de Presentacion | 4 ¥ | Cap. de Presentacion
Protocolo de sesidn

Capa de Sesion 4 ¥ | Capa de Sesion
Protocolo de transporte

Capa de Transporte |+ § | Capa de Transporte

Fed Fed

Capa de Red 1—:—P Capa de Red
+ L
Capa de Enlace Silke SrizeE Capa de Enlace

Capa Fisica fﬂ*:‘rﬂ Capa Fisica
Ly Lo

Figura 5: Ordenamiento y funciones del modelo 0SI (Adaptado de
Tanenbaum 2003).

En las siguientes secciones se detalla cada una de las capas del modelo OSI.

4.1 Capa Fisica.

De acuerdo a Tanenbaum (2003), el nivel fisico es el encargado,
primordialmente, de la transmision de los bits de datos (0Os 6 1s) a través de los
circuitos de comunicaciones. El propésito principal de este nivel es definir las
reglas para garantizar que cuando la computadora emisora transmita el bit “1”, la
computadora receptora verifique que un “1” fue recibido y no un “0". Este es el

nivel de comunicacion fisica de circuitos.

Adicionalmente, esta capa provee los medios mecanicos, eléctricos,
funcionales y de procedimiento para establecer, mantener y liberar conexiones
fisicas entre el dispositivo Terminal (DTE) y el punto de conexion a la red (DCE), o
entre dos DTE.
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4.2 Capa de Enlace.

De acuerdo a Tanenbaum (2003), es el nivel de datos en donde los bits
tienen algun significado en la red. Este nivel puede verse como el departamento
de recepcion y envio de una compafia de manufactura, el cual debe tomar los
paquetes que recibe de la Capa de Red y prepararlos de la forma correcta
(tramas) para ser transmitidos por el nivel fisico. De igual forma sucede cuando
recibe paquetes (bits) del nivel fisico y tiene que ponerlos en la forma correcta
(tramas) para verificar si la informacion que esta recibiendo no contiene errores, si
los paquetes vienen en orden, si no faltan paquetes, etc., para entregarlos a nivel

de red sin ningun tipo de error.

Dentro de sus funciones se incluyen la de notificar al emisor (la
computadora remota) si algun paquete (trama) se recibe en mal estado (basura);
si alguna de las tramas no se recibieron y se requieren que sean enviadas
nuevamente (retransmision), o si una trama esta duplicada, también cuando la
trama llegd sin problemas. En resumen, es responsable de la integridad de la
recepcion y envio de la informacion, asi como de saber dénde comienza la
transmision de la trama y dénde termina, y garantizar que tanto la computadora
transmisora como la receptora estén sincronizadas en su reloj y que emplean el

mismo sistema de codificacion y decodificacion.

En esta capa se determina el uso de una disciplina de comunicaciones
conocida corno High Level Data Link Control (HDLC). EI HDLC es el protocolo de
linea considerado como un estandar universal, que muchos toman como modelo.
Los datos en HDLC se organizan en tramas. La trama es un encuadre que incluye
bits de redundancia y control para corregir los errores de transmisién; ademas,
regula el flujo de las tramas para sincronizar su transmision y recepciéon, también
enmascara a las capas superiores de las imperfecciones de los medios de

transmision utilizados.
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4.3 Capa de Red.

De acuerdo a Tanenbaum (2003), el nivel de red es el responsable del
direccionamiento de mensajes y de la conversion de las direcciones y nombres
l6gicos a fisicos. Tambiéen determina la ruta del mensaje desde la computadora
emisora hasta la computadora receptora, dependiendo de las condiciones de la
red.

Dentro de las funciones de encaminamiento de mensajes evalia la mejor
ruta que debe seguir el paquete, dependiendo del trafico en la red, el nivel de
servicios, etc. Los problemas de trafico que controla tienen que ver con el
encaminamiento, intercambio (switching) y congestionamiento de paquetes en la

red.

Asimismo, maneja pequefios paquetes de datos juntos para la transmision a
través de la red, asi como la reestructuracion de tramas de datos grandes
(nimeros de bits) en paquetes pequefios. En la computadora receptora se

reensamblan los paquetes en su estructura de datos original (trama).

A la informacion proveniente de la capa de transporte se le agregan compo-
nentes apropiados para su encaminamiento en la red y para mantener un cierto
nivel en el control de errores. La informacion es presentada segun el método de
comunicaciones para acceder a la red de area local, la red de area extendida y la

conmutacion de paquetes.

El disefio de este nivel debe considerar que:
» Los servicios deben ser independientes de la tecnologia empleada en la red

de datos.

* El nivel de transporte debe ser indiferente al nUmero, tipo y topologias de
las redes utilizadas.

* La numeracion de la red debe ser uniforme a través de LANs y WANSs.
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4.4 Capa de Transporte.

De acuerdo a Tanenbaum (2003), El nivel de transporte es llamado
ocasionalmente el nivel de anfitrion a anfitrion o el nivel de end to end, debido a
que en él se establecen, mantienen y terminan las conexiones légicas para la
transferencia de informacion entre usuarios. En particular de la capa 4 hasta la 7
son conocidas como niveles end to end y los niveles 1 a 3 son conocidos como

niveles de protocolo.

Este nivel puede incluir las especificaciones de los mensajes de difusion,
los tipos de datagramas, los servicios de correo electrénico, las prioridades de los
mensajes, la recoleccion de la informacion y su administracion, seguridad, tiempos
de respuesta, estrategias de recuperacion en casos de falla y segmentacion de la
informacion cuando el tamafio es mayor al maximo del paquete segun el

protocolo.

4.5 Capa de Sesion.

De acuerdo a Tanenbaum (2003), este nivel es el que permite que 2
aplicaciones en diferentes computadoras establezcan, usen y terminen la conexién
llamada sesion. El nivel de sesion maneja el didlogo que se requiere en la
comunicacion de 2 dispositivos. Establece reglas para iniciar y terminar la
comunicacion entre dispositivos y brinda el servicio de recuperacion de errores; es
decir, si la comunicacion falla y ésta es detectada, el nivel de sesidon puede
retransmitir la informacion para completar el proceso en la comunicacién. El nivel
de sesion es el responsable de iniciar, mantener y terminar cada sesion logica

entre usuarios finales.

Para entender mejor este nivel, se puede pensar en el sistema telefénico.
Cuando se levanta el teléfono, espera el tono y marca un numero, en ese
momento se esta creando una conexion fisica que va desde el nivel uno (fisico)
como un protocolo de persona a red. Al momento de hablar con la persona en el

otro extremo de la linea, se encuentra en una sesion persona a persona. En otras
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palabras, la sesién es el dialogo de las dos personas que se transporta por el

circuito de la conexién telefénica.

También en este nivel se ejecutan funciones de reconocimiento de nombres
para el caso de seguridad relacionado a aplicaciones que requieren comunicarse a

través de la red.

4.6 Capa de Presentacion.

De acuerdo a Tanenbaum (2003), el nivel de presentacion define el formato
en que la informacion serd intercambiada entre aplicaciones, asi como la sintaxis
usada entre las mismas. Se traduce la informacion recibida en el formato del nivel
de aplicacion a otro intermedio reconocido. En la computadora receptora, la
informacion es traducida del formato intermedio al usado en el nivel de aplicacién
de dicha computadora y es, a su vez, responsable de la obtencién y liberacion de

la conexion de sesidn cuando existan varias alternativas disponibles.

El nivel de Presentaciébn, maneja servicios como la administracion de la
seguridad de la red, como la encriptacion y desencriptacién, también brinda las
reglas para la transferencia de informacion y comprime datos para reducir el

namero de bits que necesitan ser transmitidos.

4.7 Capa de Aplicacion.
Tanenbaum (2003) explica que la capa de aplicacion es el nivel méas alto del
modelo de referencia, el nivel de aplicacion es el medio por el cual los procesos de

aplicacion acceden al entorno. Por ello, este nivel no interactia con uno mas alto.

Ademas, proporciona los procedimientos precisos que permiten a los usuarios
ejecutar los comandos relativos a sus propias aplicaciones. Estos procesos de
aplicacion son la fuente y el destino de los datos intercambiados. Se distinguen

primordialmente 3 tipos de procesos de aplicacion:
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1. Procesos propios del sistema.
2. Procesos de gestion.

3. Procesos de aplicacion del usuario.

5. GNU/Linux.
GNU, que significa fiu en inglés, es un acronimo recursivo de GNU No es

Unix y en espariol se pronuncia fonéticamente (Free Software Foundation 2009).

El Software Libre es un asunto de libertad, no de precio. Para entender el
concepto, debe pensarse en libre como en libertad de expresién, no como en
cerveza gratis. Software Libre se refiere a la libertad de los usuarios para ejecutar,
copiar, distribuir, estudiar, cambiar y mejorar el software. De modo mas preciso, se
refiere a cuatro libertades de los usuarios del software (Free Software Foundation
2009):

1. La libertad de usar el programa, con cualquier propésito (libertad 0).

2. Lalibertad de estudiar el funcionamiento del programa, y adaptarlo a
las necesidades (libertad 1). El acceso al cédigo fuente es una
condicién previa para esto.

3. La libertad de distribuir copias, con lo que puede ayudar a otros
(libertad 2).

4. La libertad de mejorar el programa y hacer publicas las mejoras, de
modo que toda la comunidad se beneficie (libertad 3). De igual forma
que la libertad 1 el acceso al codigo fuente es un requisito previo.

El proyecto GNU se inici6 en 1984 con el objetivo de crear un sistema
operativo completo tipo Unix de software libre: el sistema GNU. El ntcleo de GNU
no esta finalizado, asi que se usa GNU con el nucleo Linux. La combinacion de
GNU y Linux es el sistema operativo GNU/Linux; actualmente se usa en millones

de ordenadores (Free Software Foundation 2009).
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Desde la introduccion del nucleo Linux por Linus Torvald en 1991 y la
integracion con el proyecto GNU para crear GNU/Linux, fue bien recibido por la
industria y academia con varios fines, tales como uso personal y negocios, asi
como aplicaciones de investigacion. En 2002 Reemplazé al Sistema Operativo
MAC como el nimero 2 en S. O. de escritorio y para ese afio estaba instalado en
el 25% de los servidores corporativos (BusinessWeek 2003.).

Dado que el sistema operativo Ubuntu fue donde se instalé y configuro el
cortafuegos transparente a continuacion se presenta la historia de esta
distribucion.

5.1 Historia del Sistema Operativo GNU/Linux: Ubunt  u.

Ubuntu (Ubuntu 2009) es una distribucion GNU/Linux, la cual ofrece un
sistema operativo predominantemente enfocado a computadoras personales,
aunque también proporciona soporte para servidores. Esta es una de las mas
importantes distribuciones de GNU/Linux a nivel mundial, la cual se basa en
Debian GNU/Linux y concentra su objetivo en la facilidad y libertad de uso, la
fluida instalacion y los lanzamientos regulares (cada 6 meses: las versiones .04 en
abril y las .10 en octubre). El principal patrocinador es una empresa privada

[lamada Canonical Ltd.

Versiones
Ubuntu 4.10 - Warty Warthog Fue la primera publicacion de Ubuntu

realizada en octubre de 2004, y recibié ese nombre (Jabali Verrugoso) porque fue
publicado con una gran cantidad de bugs y errores “warts and all” (con verrugas y
todo). Las principales caracteristicas son las siguientes (Ubuntu 2009).

» Contiene solo software libre.

e 100% libre de costos o cargos.

» Actualizaciones sin costo de seguridad durante 18 meses.

* Soporte para procesadores x86, am64 y ppc

e Compromiso para crear una nueva version cada 6 meses.
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Ubuntu 5.04 - Hoary Hedgehog Las nuevas caracteristicas son las
siguientes (Wiki.Ubuntu 2008):

 EI Live CD fue mejorado y extendido a las versiones de 64bits y
Power PC

* Se crea una nueva distribucion llamada Kubuntu. Fue construida por
la Fundacién Ubuntu pero en lugar de usar GNOME como entorno de
escritorio, Kubuntu usaba KDE

* Incluye software de primera calidad para productividad como:
Evolution 2.2.1.1 y OpenOffice.org 1.1.3

* Mejora el soporte para computadoras portatiles.

* Se tiene un modo de instalacidon minimalista creado para servidores.

Ubuntu 5.10 - Breezy Badger tercera distribucion, orientada al ambito de
la educacion y sus principales caracteristicas son las siguientes (Wiki.Ubuntu
2008):

* Nacimiento de Edubuntu,

* Nace la version para servidor

e La distribucion Kubuntu reemplaz6 Kynaptic (gestor de paquetes) por
Adept y se convirtio en la primera en usar devtags para una

busqueda mas rapida de aplicaciones para Adept.

Ubuntu 6.06 - Dapper Drake Dapper Se convirti6 en la primera version
gue no cumple los 6 meses de rigor debido a la intencidon de hacer una version
LTS (Long Time Support) con garantias y las principales caracteristicas son las
siguientes (Wiki.Ubuntu 2008):

* Los usuarios del Live CD podian instalar Ubuntu en sus discos duros,
ya no se distribuye el disco de instalacion y el Live CD solo el Live
CD.

23



» Disminucion en el tiempo de carga del sistema, un apagado grafico,
una nueva herramienta de actualizacion y una mejor reproduccion de
video.

* Nace Xubuntu, una nueva hermana de Ubuntu que usaba el

escritorio Xfce y estaba dirigida al uso en equipos antiguos.

Ubuntu 6.10 - Edgy Eft Sus principales caracteristicas son (Wiki.Ubuntu
2008):
* El encendido y apagado de sistema ahora es mas rapido.
* Kubuntu afiadio un software de gestion de fotos, digiKam.
* Se redisefo el panel de configuracion de sistema; y se mejoraron los

botones y el soporte de control de bateria de los portatiles.

Ubuntu 7.04 - Feisty Fawn Sus principales caracteristicas son
(Wiki.Ubuntu 2008):
e Soporte para arquitectura SPARC en la version.
* Incluye un asistente de migracion de Windows y la incorporacion del
controlador ntfs-3g por defecto.

» Soporte para virtualizacion a nivel de nucleo.

Ubuntu 7.10 - Gutsy Gibbon  Sus principales caracteristicas son
(Wiki.Ubuntu 2008):
* Incluye mayor seguridad gracias al AppArmor security framework.
* Mayor velocidad en la busqueda de archivos.
» Soporte mejorado del sistema de archivos NTFS.

* Interfaz mas rapida para el cambio de usuario

Ubuntu 8.04 - Hardy Heron Sus principales caracteristicas son
(Wiki.Ubuntu 2008):

* Fue el segundo lanzamiento LTS.
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* Incluye por defecto de nuevas aplicaciones como: Tracker, Brasero,
Transmission, Vinagre VNC, PulseAudio.

* Se hizo posible el tener acceso al Active Directory usando Likewise
Open.

» Es la primera version que incluye el instalador Wubi en el Live CD
gue permite instalar Ubuntu como un programa de Windows sin

necesidad de hacer ninguna particion en el disco duro.

Se aprecia que el desarrollo de Ubuntu es constante, debido a esto Ubuntu
se ha convertido en una de las distribuciones més importantes de GNU/Linux,
gracias a esto compaiiias importantes como IBM y HP estan ofreciendo soporte y

equipos con Ubuntu pre instalado.

5.2 Cortafuegos en GNU/Linux.

De acuerdo a Zwicky (2000), el nucleo de GNU/Linux ofrece toda una serie
caracteristicas inmersas que le permiten funcionar bastante bien como un
cortafuegos. La implementacion de red incluye la ejecucién de codigo para hacer
de filtro IP en una serie de diferentes formas, y proporciona un mecanismo para
configurar con bastante precision qué tipo de reglas que desea poner en su lugar.
El cortafuegos de GNU/Linux es lo suficientemente flexible como para que sea

muy util en cualquier configuracion o arquitectura de cortafuegos.

Para construir un cortafuegos IP en GNU/Linux, es necesario disponer de
un nucleo construido con soporte para cortafuegos IP con el apoyo y la utilidad de
configuracion adecuada. En todos los nucleos anteriores a la serie 2.2 se usaba la
utilidad ipfwadm. Los nudcleos 2.2.x marcaron el lanzamiento de la tercera
generacion de cortafuegos IP para GNU/Linux llamado IP chains . IP chains utiliza
un programa similar a ipfwadm llamado ipchains. Nucleos de Linux 2.3.15y
posteriores soportan la cuarta generacion de cortafuegos IP llamado netfilter.
(Zwicky, Cooper et al. 2000)
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El codigo de netfilter es el resultado de un gran redisefio en el manejo del
flujo de paquetes en GNU/Linux, incluye compatibilidad hacia atras para ipfwadm
e ipchains asi como un nuevo comando llamado iptables (Zwicky, Cooper et al.
2000). Las siguientes secciones explican brevemente cada una de las versiones

de este tipo de cortafuegos.

5.2.1 Netfilter e Iptables.

Segun Zwicky (2000), al momento de desarrollar el cortafuegos iptables,
este se cred con la idea de que los cortafuegos IP deberian de ser menos
complejos, entonces se simplificaron los aspectos de procesamiento de
datagramas en el en el codigo del cortafuegos en el nucleo y fue creando asi un
marco de referencia de filtrado que es a la vez mucho mas limpio y mucho mas

flexible. Este marco de referencia fue llamado neffilter .

Antes de iptables, fue inevitable la complejidad en el disefio del conjunto de
reglas del cortafuegos que el administrador debia crear, dado que todas las
ampliaciones para el filtrado directo requerian modificaciones al nicleo de Linux,
porque todas las politicas de filtrado se aplicaron alli y no habia forma de
proporcionar una interfaz transparente en el mismo. Netfilter aborda tanto la
complejidad y la rigidez de las soluciones actuales mediante la aplicaciéon de un
marco de referencia genérico en el nucleo que simplifica la forma en que los
datagramas son procesados y proporciona una capacidad de extender la politica

de filtrado sin tener que modificar el nucleo (Zwicky, Cooper et al. 2000).

Las diferencias fundamentales son la supresion de la funcién de
enmascaramiento del codigo central y un cambio en la ubicacion de la entrada y
salida de las cadenas. Para acompariar estos cambios, una nueva herramienta de

configuracion y extensible llamado iptables fue creado.

En ipchains, la cadena de entrada se aplica a todos los datagramas
recibidos por el anfitrion, con independencia de que estén destinados hacia la

computadora local o encaminados a otros receptores. En netfilter, la cadena de
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entrada se aplica s6lo a los datagramas destinados a la maquina local, y la cadena
adelante solo se aplica a los datagramas destinados a otro anfitrion. Del mismo
modo, en ipchains, la cadena de salida se aplica a todos los datagramas dejando
a la maquina local, independientemente de si el datagrama se genera en la
maquina local o de alguna otra ruta de acogida. En netfilter, la cadena de salida se
aplica s6lo a los datagramas generados en este anfitrion y no se aplica a los
datagramas estan dirigiendo desde otro anfitrion. Este cambio por si solo ofrece
una enorme simplificacion de muchas configuraciones de cortafuegos (Zwicky,
Cooper et al. 2000).

En la Figura 6 los componentes etiqguetados "demasq" y "masq" son
componentes separados del ndcleo responsable de la entrada y salida de
procesamiento de datagramas masqueraded. Estos han sido re-implementados
como moédulos de netfilter. En la aplicacion netfilter con iptables, esta complejidad

desaparece completamente (Zwicky, Cooper et al. 2000).

chain

local
procscs

Figura 6: Procesamiento de Datagramas en IPChains (Adaptado de Zwicky,
Cooper et al. 2000).

Esta es la forma obvia de disefiar reglas de cortafuegos y ayudd a

simplificar el disefio de configuraciones.
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Figura 7: Procesamiento de Datagramas en netfilter (Adaptado de Zwicky, Cooper
et al. 2000).

5.2.2 L7ilter.

L7-filter es un clasificador para GNU/Linux de Netfilter que identifica
paquetes basados en la capa de aplicaciones de datos del modelo OSI. Puede
clasificar los paquetes como Kazaa, protocolo de transferencia de hipertexto
(HTTP), Jabber, Citrix, Bittorrent, protocolo de transferencia de archivos (FTP),

Gnucleus, eDonkey2000, etc., independientemente del puerto.

L7-filter no es un completo paquete de configuracion y / o solucion de
cortafuegos. Es solo un componente identificador de paquetes (con sélo una forma
para identificacion).Los métodos son: Simple identificacion numérica de paquetes,
como identificacion del numero de puerto, el niumero de IP, bytes transferidos, y

asi sucesivamente, por ejemplo mddulos estandar de iptables.

Existen principalmente dos métodos para la identificacion de paquetes en la
capa de aplicacion, los métodos son los siguientes:
1. Basado en la identificacibn de expresiones regulares en la capa de
aplicacion de paquetes, por ejemplo L7-filter.
2. Basado en la identificacion en base a la funcidon del paquete en la capa de

aplicacion, por ejemplo Proyecto para identificar Peer-to-Peer (IPP2P).
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6. Cortafuegos GNU/Linux transparente en modo puent e.

En general, cualquier computadora con 2 interfaces de red (NIC) puede
configurarse como encaminador. Estas dos NICs requieren estar configuradas con

diferentes direcciones IP en subredes diferentes tal como se ilustra en la siguiente

ek
IP % NIC2
subred 1

M

192.168.1.0/24 Computadora 197 168.2.0/24

figura:

Figura 8: Computadora configurada para encaminador IP. (Adaptado de James
and Yu 2004).

En esta configuracion podemos simplemente activar la opcion IP forwarding
y nuestra computadora se convertira en un encaminador IP. El procedimiento en
GNU/Linux para esta configuracion es ejecutar simplemente el siguiente comando

en consola (James and Yu 2004):

#echo '"1'" > /proc/sys/net/ipv4/ip_forward

Figura 9: Comando para activar un encaminador IP en LINUX (Adaptado de
James and Yu 2004).

La pila de protocolos de la configuracion en un encaminador IP se observa

en la siguiente figura:

IP forwarding (Enmminamiento)

1P IP

Direccion  Fisica Direccion  Fisica

//— (MAC) (MAC) P
{  IP Subred 1 Medio Fisico Medio Fisico [P Subred 2
x de Conexion de Conexion

Figura 10: Pila de protocolos para encaminador IP (Adaptado de James and
Yu 2004).
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Por el contrario, resulta compleja la configuracion de un puente debido a
qgue todas las NICs comparten una sola direccion IP. GNU/Linux contiene el
software para crear un puente dentro del mismo Nucleo, la configuracion de
puente puede ser activada con la utilidad bridge . En la siguiente configuracion
(ver Figura 11) se tiene una computadora con GNU/Linux la cual tiene multiples

NICs pero solo una direccion IP (James and Yu 2004):

s
=
NIC2 NIC1 /4]? ;_y—\\
subred
&
192 168.1.100/24 Linux 192.168.1.0/24

192.168.1.10/24

Figura 11: Configuracion de GNU/Linux para un puente Ethernet (Adaptado de
James and Yu 2004).

Para crear una interface puente Ethernet, es necesario agregar una capa de
puente entre la capa de IP y la capa de direccion fisica (MAC) (James and Yu

2004) tal como se ilustra en la siguiente figura:

IP

Puente Ethernet

Direccion  Fisica Direccion  Fisica

(MAC) (MAC)
IP Subred 1 Madio Fisico Medio Fisico IP Subred 1
de Conexidn de Conexidn

Figura 12: Pila de protocolos para un puente ethernet en GNU/Linux (Adaptado de
James and Yu 2004).

Por defecto, una direccion IP esta ligada a una NIC, para crear una interfaz
puente es necesario remover esta direccion IP de la NIC y después crear una
nueva direccion IP a la interfaz puente.
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Un ejemplo del procedimiento de configuracién de un puente se muestra en

la siguiente figura:

f Aok Creacion de la Interfaz puente con el nombre brl
bretl addbr brl

f Aokt Agregamos las interfaces fisicas a la interfaz puente
bretl addif brl ethO

bretl addif brl ethl

# FHERRR G Rk Se Resetea 1a insterface [P

ifconfig eth0 0.0.0.0

ifconfig eth1 0.0.0.0

#****************** ACtiVamOS el puente

ifconfig brl up

f Aok Asignamos una direccion IP al puente

ifconfig brl 192.168.1.10 netmask 255.255.255.0 up

#f kR Rk Rk * Asignamos 1a Puerta de enlace default

route add default gw 192.168.10.1

Figura 13: Script para activar un puente en GNU/LINUX (Adaptado de
James and Yu 2004).

Esta configuracion de puente soporta el algoritmo Spanning Tree y el
Protocolo STP definido en IEEE 802.1D

6.1 Caracteristicas de un cortafuegos transparente.

Debido a que el dispositivo puente trabaja en la capa de enlace de datos
del modelo OSI este no necesita acceder a la tabla de encaminamiento. Un
cortafuegos en puente usa la informacion listada en la seccion de Filtrado para
decidir si se bloquea o0 no un paquete. Un cortafuegos en puente puede reconocer
datos en las diferentes capas del modelo OSI como lo son la capa de red y la capa
de transporte, dado que el cortafuegos en puente sigue siendo un filtro las
desventajas del filtrado de paquetes siguen aplicandole (Ingham and Forrest
2002).

Lo que hace diferente a un cortafuegos en puente con respecto al filtrado de
paquetes en modo encaminador es que este puede ponerse en cualquier lado

dado que este es transparente al nivel de red, puede ser usado para proteger una
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sola computadora o un pequefio grupo de computadoras que necesiten estar en
la misma subred. Un cortafuegos en puente no necesita tener direccién propia de
IP, el puente por si mismo puede ser inmune a cualquier ataque que haga uso de
IP. Y no son necesarios cambios en la configuraciéon en los anfitriones protegidos
cuando el cortafuegos sea instalado. Los tiempos de instalacion pueden ser
minimos llegando incluso a solo 3 segundos en el tiempo de instalacién
(Limoncelli 1999), por lo tanto los usuarios son minimamente interrumpidos

cuando el puente es instalado.

El primer cortafuegos en puente fue descrito en 1997 y desarrollado para
PC corriendo el sistema operativo Disk Operating System (DOS) (Kahn 1997). Una
investigacion posterior sobre el cortafuegos en puente fue publicado en 1999 (Liu
1999). Keromytis y Wright (Keromytis 2000) debaten en el uso de IPsec en un
cortafuegos en puente para establecer de manera segura Redes Virtuales.

7. Pregunta De Investigacion.
Dada la problematica anterior, se pude notar la necesidad de crear
tecnologias que mejoren sustancialmente la seguridad en las redes. Ademas,
dichas tecnologias deben ser mas eficientes, econdmicas y asequibles a los

usuarios. Es por eso que se plante la siguiente pregunta de investigacion:

¢ Tiene mejor desempefio un desarrollo de cortafuegos de aplicacién en
modo transparente en GNU/Linux, que soluciones de cortafuegos de
aplicacion en modo transparente en el Sistema Operativo Windows y en un

Sistema Integrado?
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8. Hipdtesis.
Tomando en cuenta la pregunta de investigacion, se plantean un conjunto de

hipotesis asociadas a la misma. Estas son las siguientes:

H1: Un desarrollo de cortafuegos de aplicacion en modo transparente usando

GNU/Linux tiene un menor consumo de procesador.

H1l.a: Un desarrollo de cortafuegos de aplicacion en modo transparente
usando GNU/Linux tiene un menor consumo de procesador que una
solucion de cortafuegos transparente en software con Sistema

Operativo Windows.

H1.b: Un desarrollo de cortafuegos de aplicacion en modo transparente
usando GNU/Linux tiene un menor consumo de procesador que una

solucion de cortafuegos transparente en un Sistema Integrado.

H2: Un desarrollo de cortafuegos de aplicacion en modo transparente usando

GNU/Linux tiene un menor consumo de memoria RAM.

H2.a: Un desarrollo de cortafuegos de aplicacibn en modo transparente
usando GNU/Linux tiene un menor consumo de memoria RAM que una
solucion de  cortafuegos transparente en software con Sistema

Operativo Windows.
H2.b: Un desarrollo de cortafuegos de aplicacibn en modo transparente

usando GNU/Linux tiene un menor consumo de memoria RAM que una

solucion de cortafuegos transparente en un Sistema Integrado.
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H3: Un desarrollo de cortafuegos de aplicacion en modo transparente usando

GNU/Linux tiene menor jitter en un flujo multimedia.

H3.a: Un desarrollo de cortafuegos de aplicacion en modo transparente
usando GNU/Linux tiene menor jitter en un flujo multimedia que una
solucion de  cortafuegos transparente en software con Sistema

Operativo Windows.
H3.b: Un desarrollo de cortafuegos de aplicacibn en modo transparente

usando GNU/Linux tiene menor jitter en un flujo multimedia que una

solucion de cortafuegos transparente en un Sistema Integrado.
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I METODOLOGIA.

La presente investigacion fue cuantitativa con disefio experimental, la cual
tuvo dos objetivos:

1. Desarrollar un cortafuegos de aplicacion transparente con GNU/Linux.

2. Comparar el desempefio de cortafuegos creado contra dos soluciones

similares, una solucién en Windows y una solucién en sistema integrado.

Para el primer objetivo se eligi6 GNU/Linux dado que es de cadigo libre lo cual
tiene la ventaja de que se tiene acceso a la documentacion de todo su codigo de
igual manera se tiene permiso para poder modificar dicho cédigo.

Para el segundo objetivo se definio el desempefio en base a 3 parametros los
cuales fueron: menor consumo de CPU, menor consumo de memoria RAM y
menor jitter en el flujo multimedia. Los dos primeros pardmetros estan
relacionados con la cantidad de trafico concurrente que podrian llegar a soportar
cada cortafuegos y esto a su vez repercutiria en el propio desempefio del
cortafuegos. El tercer parametro es importante medirlo ya que es critico para
trafico multimedia como por ejemplo de voz sobre IP (VolP), entre menor sea el

jitter mejor funcionamiento tendra el tréfico multimedia.

Los cortafuegos de aplicacion en modo transparente evaluados fueron:
* Websense; Solucién de cortafuegos transparente vy filtrado de paginas web
por contenido en software con Sistema Operativo Windows.
» PacketShaper; Solucién de cortafuegos transparente y administracion de
ancho de banda en Sistema Integrado.
* Netfilter con L7; Desarrollo de cortafuegos de aplicacibn en modo

transparente en Sistema Operativo GNU/Linux
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A continuacion se muestran las variables de la presente investigacion:
* Independientes:
Tecnologia del cortafuegos; Definida por la solucion de cortafuegos de
aplicacion en modo transparente.
1. En Windows
2. En GNU/Linux
3. En Sistema Integrado
* Dependientes: Desempeiio definido por:
1. Porcentaje de uso de CPU
2. Cantidad de uso de memoria RAM
3. Jitter en el flujo multimedia
En las siguientes secciones se vera mas a detalle el procedimiento que se
sigui6 para la creacion del cortafuegos transparente GNU/Linux y las herramientas
utilizadas, asi como la metodologia que se siguié en la estructura de los tres
escenarios, la adquisicién y procesamientos de los datos y finalmente las pruebas

de hipotesis.

1. Modelo de Investigacion.
A continuacién se presenta el modelo de investigacion que esta dado por

las variables independientes, dependientes e hipoétesis.

Tecnoloaia Desembefio
Implementacion de cortafuegos Uso de CPU
Transparente en GNU/Linux. /

Solucion de cortafuegos .
Uso de memoria

transparente en software con > RAM
Sistema Operativo Windows
Solucion de cortafuegos N Jlttlslruletir;n eeloll‘:gjo
transparente en un Sistema
Integrado

Figura 14: Modelo de Investigacion.
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Como puede observarse, la variable tecnologia fue evaluada en base al
uso de CPU, uso de memoria RAM y jitter en el flujo multimedia. Esto nos cred un

analisis factorial.

2. Desarrollo del cortafuegos de aplicacion en modo transparente.

2.1 Instalacion de sistema operativo.

El sistema operativo utilizado fue Ubuntu Server 8.04.2 LTS . La instalacion de
los paquetes se realizd desde los repositorios oficiales de la distribucién Hardy. En
la instalacion de sistema operativo el unico servicio que se le instalo al equipo fue
el servicio de Secure Shell para poder conectarse de manera remota y proseguir
con la instalacion y configuracion de las herramientas necesarias para crear el
cortafuegos, crear y configurar el puente a si como las herramientas necesarias

para leer el uso de CPU y uso de memoria RAM.

2.2 Instalacion y configuracion del cortafuegos tra nsparente.

Después de instalado el sistema operativo se configurd el cortafuegos
para ello se instalo y configurd la herramienta I7-filter , esta herramienta convierte
al cortafuegos de GNU/Linux iptables en un cortafuegos de aplicacion ya que
puede identificar protocolos, una ves identificado el protocolo con |7-filter se utiliza
iptables para bloguearlo, en la instalacion de I7-filter no fue necesario compilar el
nacleo de GNU/Linux ya que |7-filter tiene una versién que se instala y funciona
en el espacio de usuario es decir trabaja en la capa superior a el nacleo como un

servicio comun.

Una vez probado el correcto funcionamiento de I7filter se tenia un
cortafuegos de aplicacion en GNU/Linux el siguiente paso fue convertir este
cortafuegos de aplicacion en un cortafuegos de aplicacion en modo transparente
pare ello se necesitd la herramienta brige-utils esta herramienta utiliz6 dos
interfaces de red, una vez configurado el puente se dio por terminado el

cortafuegos en GNU/Linux.
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3. Herramientas de apoyo.
A continuacion se describen las herramientas que fueron utilizadas en el

laboratorio para leer el uso de CPU, memoria RAM vy jitter de paquetes multimedia.

3.1 Herramienta para generar trafico y medir jitter  del flujo multimedia.

Se utilizé la herramienta Generador de Trafico de Internet Distribuido (D-
ITG) (Botta, Dainotti et al. 2007). Es una plataforma capaz de producir con
exactitud el trafico usando procesos estocasticos con base a patrones definidos
como lo son: el tiempo de salida entre los paquetes (IDT) y el tamafio de paquete
(PS), estos procesos se implementan utilizando secuencias variables de nimeros
aleatorios. Una gran variedad de distribuciones de probabilidad esta disponible:
Constante, Uniforme, Exponencial, Pareto, Cauchy, Normal, Poisson y Gamma.

D-ITG soporta la emulacion de diversos protocolos como: TCP, UDP, ICMP,
DNS, Telnet y VoIP (G.711, G.723, G.729, Deteccion de actividad de voz,
comprimidos RTP). Esto significa que al seleccionar alguno de los protocolos y la

distribucion el IDT y PS seran automaticamente establecidos.

D-ITG puede realizar la medicion del tiempo de la demora del paquete tanto
en un solo sentido (OWD), asi como la medicién del tiempo de la demora del
paqguete en su Vviaje de ida y vuelta (RTT), permite evaluar la pérdida de

paquetes, el temblor de la voz y el ancho de banda real de transferencia.

Para la generacién de cada experimento fue posible fijar una semilla para
la generaciéon de las variables implicadas. Esta opcion nos dio la posibilidad de
repetir varias veces el experimento con exactamente el mismo patron de tréafico
mediante el uso de la misma semilla. Ademas, ITG-D permite la fijacion de TOS
(DS) TTL y paquetes de campos. D-ITG actualmente esta disponible para
GNU/Linux y Windows.
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3.2 Herramientas para medir el uso de CPU y memoria RAM en los
cortafuegos transparentes
Como se comento anteriormente se tendran tres escenarios en el

laboratorio: Windows, GNU/Linux Y Sistema Integrado.

3.2.1 Escenario Windows.

Se Utilizo la herramienta; Instrumental de administraciéon de Windows (WMI,
Windows Management Instrumentation) es la implementacion de Microsoft de
Web-Based Enterprise Management (WBEM) una iniciativa que pretende
establecer normas estandar para tener acceso y compartir la informacién de
administracion a través de la red de computadoras. WMI cumple con WBEM vy
proporciona compatibilidad integrada para el Modelo de informacion comun (CIM,
Common Information Model por sus siglas en Inglés), que describe los objetos
existentes en un entorno de administracion (Microsoft 2009).

WMI posee varias herramientas administrativas; Propiedades del sistema,
Informacion del sistema y el componente Dependencias de Servicios. (Microsoft
2009). En la presente investigacion fue utilizada la herramienta Informacion del

sistema. A continuacion se incluye una breve descripcion de este componente:

- La herramienta Informacion del sistema recopila y muestra la informacion
de configuracion del sistema. Esto resulta especialmente Util a los técnicos

de soporte para solucionar los problemas de los sistemas.

3.2.2 Escenario GNU/Linux.
Para medir el uso de memoria RAM se utilizd la herramienta free, esta

herramienta nos despliega informacién de la memoria RAM utilizada.

Para medir el uso de CPU se utilizd la herramienta mpstat, esta

herramienta nos despliega informacion del uso de CPU.
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3.2.3 Escenario Sistema Integrado.

Se utilizaron dos herramientas propias del sistema integrado:

sys healt: que nos despliega informacién de uso del CPU.

sys kmemory pkt buckets : que muestra informacién de la memoria RAM

utilizada.

4. Estructura y descripcién del laboratorio.
Para entender mejor la interaccion que hubo con los equipos se muestra la

estructura l6gica del laboratorio en la siguiente imagen, en ella se logra apreciar la

interaccion de los equipos con las diversas herramientas utilizadas:

- Equipo C - - Equipo B - - Equipo A -
Windows XP Ubuntu Server
Trasmisor > Receptor
ITGSend Cortafuegos ITGRecv
Transparente

En arquitectura

. Dual-Homed .
Bitacora: Bitacora:

ITGLog g ITGLog
Sincronizacion

A

Herramientas para medir :
el uso de CPU y Servidor DHCP

memoria RAM

Figura 15: Estructura l6gica del laboratorio.

En el equipo C se utilizo la herramienta ITGSend para generar 3 flujos de
datos, los flujos de datos fueron los siguientes:
1. Voz sobre IP (VoIP)
2. aMule
3. ICMP - Ping

Los tres flujos tuvieron una duracion de 5 minutos, el primer flujo fue de

multimedia, el flujo numero 2 y 3 se utilizaron para incrementar el estrés en los
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cortafuegos. Se guardo la configuracién de los 3 flujos para poder repetir
exactamente la misma cantidad de paquetes y con las mismas caracteristicas en
cada uno de los 3 escenarios como ya se mencion0 los escenarios fueron los
siguientes:

1. Escenario de Windows.

2. Escenario de GNU/Linux.

3. Escenario de Sistema Integrado.

Cada escenario tuvo una duracion de 5 minutos y se tomé una medicion cada
dos segundos de CPU, memoria RAM vy jitter de paquetes multimedia en cada

escenario se tomaron 150 muestras de cada uno de los 3 datos mencionados.

El equipo B fue el cortafuegos, los cortafuegos fueron configurados solo para
identificar el tr&fico que pasara a través de ellos. No fue necesario aplicar bloqueo
ya gue no se midié ese parametro, En los cortafuegos solo se midi6 el estrés en el

CPU y memoria RAM causado por la identificacion de paquetes.

El equipo A fue el que recibio los 3 flujos de datos enviados por el equipo C, la
recepcion de los datos fue posible gracias a la herramienta ITG-Recv, una vez
terminada la transmision de datos se utilizé la herramienta ITG-Dec para poder

obtener el jitter del primer flujo.

4.1 Caracteristicas en hardware de los equipos util  izados.
Las caracteristicas de hardware del equipo A fueron las siguientes:
» CPU : AuthenticAMD CPU 1100 MHz, tamafio de cache: 64 KB
» memoria DDR-1 480 MB
» Tarjetas de Red
o ethl Ethernet controller: Realtek Semiconductor Co., Ltd. RTL-
8139/8139C/8139C+ (rev 10)
o eth2 Ethernet controller: Silicon Integrated Systems [SiS] SiS900 PCI
Fast Ethernet (rev 90)
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Las caracteristicas de hardware del equipo B Cortafuegos en Windows y
Cortafuegos en GNU/Linux fueron las siguientes:
» CPU : Intel(R) Pentium(R) 4 CPU 1.80GHz, tamafo de cache :256 KB
» memoria DDR-1 480 MB
» Tarjetas de Red
0 eth2 Realtek Semiconductor Co., Ltd. RTL-8139/8139C/8139C+
o eth3 Intel Corporation 82557/8/9/0/1 Ethernet Pro 100 (rev 02)
o eth4 VIA Technologies, Inc. VT6102 [Rhine-II] (rev 74)

Las caracteristicas de hardware del equipo B Cortafuegos en Sistema Integrado
fueron las siguientes:

» Sistema Integrado PacketShaper

o Version: PacketShaper v8.3.3g1 2008-11-07
o Product: PacketShaper 7500

o Part Number: 123-0001-01 REV C

o Serial Number: 175-10010384

» CPU: Compatible Intel(R) CPU 2.00GHz.
» memoria: 2016 MB
» Tarjetas de Red
0 Inside MAC Address: 00:60:fb:68:26:9e
0 Outside MAC Address: 00:60:fb:68:26:9f
o Management MAC Address: 00:60:fb:68:26:a0

Las caracteristicas de hardware del equipo C fueron las siguientes:
» CPU : Intel(R) Pentium(R) lll CPU 1133MHz, tamafio de cache :512 KB
» memoria DDR-1 384 MB
» Tarjeta de Red
o Intel Corporation 82801CAM PRO/100 VE (LOM) Ethernet Controller.

42



4.2 Descripcién de los 3 escenarios.

En el primer escenario fue necesario un concentrador para poder conectar
el cortafuegos de Windows ya que Websense Express necesita “ver” todo el trafico
que circula por el concentrador, la forma de trabajar de Websense Express es
interceptando los paquetes. A continuacion se muestra el diagrama de conexion

fisica del escenario Windows.

Escenario Windows

Concentrador E
"T xReceptor D-ITG
*Trasmisor D-ITG \ *Bitacora D-ITG
T : *Cliente WMI
|
[
I 1
*\Websense
*Servidor WMI

Figura 16: Diagrama fisico de conexion del primer escenario.

ITGSend genero 3 flujos que atravesaron el cortafuegos el primero de ellos
fue el flujo multimedia, del cual se obtuvo el jitter con la herramienta ITGDec en el

Equipo A. A continuacion se muestra el diagrama légico de este escenario:

- Equipo C - - Equipo B - - Equipo A -
Windows XP Windows 2003 Ubuntu Server
Trasmisor > Receptor
ITGSend ITGRecv
Cortafuegos:
Websense
Bitacora: ~ ~ Bitacora:
ITGLog = > ITGLog
Servidor WMI Cliente WMI

Figura 17: Diagrama légico de conexion del primer escenario.
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En el escenario Windows fue utilizado el servicio de WMI de Windows2003

para leer el consumo de CPU y el consumo de memoria RAM.

Escenario Linux

=

[ / y N

I *Receptor D-ITG
« Netfilter L7 *Bitacora D-ITG

*Trasmisor D-ITG

Figura 18: Diagrama fisico de conexion del segundo escenario.

En el segundo escenario se observa que el cortafuegos GNU/Linux esta

conectado en modo puente.

ITGSend genero 3 flujos que atravesaron el cortafuegos el primero de ellos
fue el flujo multimedia, del cual se obtuvo el jitter con la herramienta ITGDec en el

Equipo A. A continuacion se muestra el diagrama de conexion fisica del escenario

Linux.
- Equipo C - - Equipo B - - Equipo A -
Windows XP Ubuntu Server Ubuntu Server
Trasmisor > Receptor
ITGSend Cortafuegos: ITGRecv

Netfilter con
modulo L7filter

Bitacora: ~ Bitacora:
ITGLog < ITGLog

A 4

mpstat free

Figura 19: Diagrama légico de conexion del segundo escenario.
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En el escenario Linux fue utilizada la herramienta mpstat para obtener el
consumo de CPU y se utilizd la herramienta free para obtener el consumo de

memoria RAM.

Escenario Sistema Integrado

- =

% — =
|
|

. : I *Receptor D-ITG
Trasmisor D-ITG *Bitacora D-ITG

* Packeteer

Figura 20: Diagrama fisico de conexion del tercer escenario.

El escenario fue conectado de manera similar al segundo escenario ya

gue PacketShaper también fue conectado en modo puente.

ITGSend genero 3 flujos que atravesaron el cortafuegos el primero de ellos

fue el flujo multimedia, del cual se obtuvo el jitter con la herramienta ITGDec en el

Equipo A.

- Equipo C - - Equipo B - - Equipo A -
Windows XP Ubuntu Server

Trasmisor > Receptor

ITGSend ITGRecv

Cortafuegos:
PacketShaper®
7500
Bitacora: ~ Bitacora:
ITGLog = 7 ITGLog
sys kmemory pkt buckets
sys healt

Figura 21: Diagrama légico de conexion del tercer escenario.
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En el escenario sistema entregado fue utilizada la herramienta sys healt
para obtener el consumo de CPU y se utilizd la herramienta sys kmemory pkt

buckets para obtener el consumo de memoria RAM.
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IV RESULTADOS

Como ya se menciond anteriormente, se obtuvieron 150 muestras en cada
uno de los escenarios del experimento. Estos datos fueron analizados para
obtener estadisticas descriptivas y pruebas de hipotesis con dichos datos. A

continuacion se presentan los resultados obtenidos:

1. Estadistica descriptiva.

La Tabla 1 describe el comportamiento estadistico de la muestra de datos. Los
datos de CPU estan medidos en porcentaje de utilizaciéon, los datos de memoria
estan dados en bits utilizados, y los datos de jitter estan en unidades de tiempo.

* Se puede observar que en el caso de uso de CPU, la implementacién mas
eficiente en promedio es del sistema integrado ya que utiliza solamente el
1.34% comparado con el 57% y 7.67% de Linux y Windows
respectivamente. Por lo tanto, la mejor solucion es el sistema integrado. Es
decir, la implementacién bajo Linux requiere aproximadamente 4.5 veces
mas tiempo y bajo Windows aproximadamente 5.5 veces mas tiempo. En
consecuencia, el procesamiento de las peticiones es mas lento en estos

ultimos.

e Por otro lado, al comparar los promedios de la cantidad de memoria
principal utilizada tenemos que la mejor solucion es la implementada bajo el
sistema operativo Linux ya que solo utiliza 73 megabits de memoria
comparado con 271 y 442 megabits en el sistema integrado y Windows
respectivamente. Podemos observar que la implementacion bajo Linux
representa aproximadamente el 27% de memoria comparado con el
sistema integrado y el 16.5% comparado con la implementacién bajo
Windows. En consecuencia, se puede decir que la solucion propuesta bajo

Linux es la mejor.
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e Por dltimo, al comparar los promedios del tiempo utilizado para el
procesamiento tenemos que la mejor solucion es la implementada bajo el
sistema operativo Linux ya que solo utiliza 0.278 milisegundo comparado
con 0.282 y 1.01 milisegundos en el sistema integrado y Windows
respectivamente. Podemos observar que la implementacion bajo Linux es
practicamente equivalente con la solucién de sistema integrado puesto que
la diferencia entre ambos es de 0.01 milésimas, pero comparandolos con la
implementacion bajo Windows, esta ultima es aproximadamente 4 veces
mas grande que las otras dos. Por lo tanto, se puede decir que la solucion

propuesta bajo Linux y bajo el sistema integrado son las mejores.

2. Frecuencias
Estadisticas

memoria |Multimedia
CPU memoria | Multimedia memoria |Multimedia| Utilizada jitter
GNU/ | Utilizada jitter CPU Utilizada jitter CPU| Sistema Sistema
Linux | GNU/Linux |GNU/Linux] Windows | Windows | Windows | S.I. | Integrado | Integrado
Validos 150 150 150 150 150 150} 150 150 150
Perdidos 0 0 0 0 0 o o 0 of
Media 5.7467 0.73E8| .000278 7.67 4.42E8 .001017] 1.34 2.71E8| .000282
Error
estandar de la}.04652| 23959.377| .000020 .938| 89860.856| .000012f .001 5383.111| .000023j
Media
Mediana 6.0000 0.73E8 .000157 5.00 4.42E8 .001003] 1.34 2.71E8 .000131
Modo 6.00] 72749056°| .000142 7| 440913920°| .000998% 1| 270976000| .000115
E;’;’r:zgf” 56978 293441.2| 000250  11.490| 1100566.2| .000149] .008|  65929.3| .000293
Variante .325 8.611E10 .000] 132.020 1.211E12 .000] .000 4.347E9 .000
Skewness .044 .299 2.428 3.602 .481 1.784f .162 .018 2.028
Error
estandar del .198 .198 .198 .198 .198 .198] .198 .198 .198
Skewness
Kurtosis -.411 -.956 6.020 12.831 -.525 11.689] .650 -1.176 3.380
Error
estandar de .394 .394 .394 .394 .394 .394f .394 .394 .394
Kurtosis
Rango 2.00 1081344 .001323 58 4391336 .001193) 0 227328 .001295
Minimo 5.00 72495104 .000131 0] 440057856 .000666| 1 27089612 .000110}
Maximo 7.001 73576448| .001454 58| 444449192| .001859] 1| 27112345] .001405

a. Existen Modos muiltiples, se muestra el valor mas pequefio.

Tabla 1: Distribuciones de frecuencias de los resultados.
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La Figura 22 muestra los histogramas de frecuencia obtenidos al medir la
variable uso de CPU, en los cuales se puede observar graficamente el
comportamiento y los resultados descritos anteriormente.

Integrado_CPU Linux_CPU Windows_CPU

207 10
TN S >~

Integrado_CPU 450 500 550 600 650 700 750 10 20 30 0 50 50
Linux_CPU Windows_CPU

Figura 22: Histogramas de frecuencias con respecto a la utilizacion de CPU.

Adicionalmente, la Figura 23 muestra los histogramas de frecuencia
obtenidos al medir la variable uso de memoria RAM, en los cuales se puede
observar graficamente el comportamiento y los resultados descritos anteriormente.

Linux_Memoria_Utilizada Integrado_Memoria_Utilizada Windows_Memoria_Utillizada

72500000 72780000 73000000 73250000 73500000 270BSER 270068 270968 271008 2710SEB 2711068 2711SER 4400E3 441065 442065 440ED  44A0ED 445083

Linux_Memoria_Utilizada Integrado_Memoria_Utilizada Windows_Memoria_Utililizada

Figura 23: Histogramas de frecuencias con respecto a la memoria RAM utilizada.
Por ultimo, la Figura 24 muestra los histogramas de frecuencia obtenidos al

medir la variable jitter del flujo multimedia, en los cuales se puede observar

graficamente el comportamiento y los resultados descritos previamente.
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Linux_Multim_Jitter

Integrado_Multim_Jitter

Linux_Multim_Jitter

Integrado_Multim_Jitter

Win_Multim_Jitter

-3 1.250000E-3 1 500000
Win_Multim_Jitter

Figura 24: Histogramas de frecuencias con respecto al jitter del flujo multimedia.

3. Pruebas de hipétesis.

Con el fin de verificar los resultados obtenidos en la seccidn anterior se

realizé una prueba de ANOVA. Los resultados de esta se muestran en la Tabla 2.

Se puede observar que con respecto a las tres variables existen diferencias

significativas. Es decir, existe un comportamiento diferente en los cortafuegos

implementados bajo los tres esquemas propuestos (p<=.001). Por lo tanto, uno de

dichas implementaciones es mejor comparada con las otras dos para cada

variable de estudio utilizada.

ANOVA
Suma de df Media F Significancia
cuadrados Cuadrada
Entre Grupos 3162.938 2 1581.469| 35.849 .000]
e © Dentro Grupos 19719.376| 447 44115
Total 22882.314| 449
Bits memoria Entre Grupos 1.023E19 2 5.113E18(1.178E7 .000}
Utilizada Dentro Grupos 1.940E14| 447  4.339E11
Total 1.023E19| 449
Entre Grupos .000 2 .000| 477.615 .000}
Multimedia jitter Dentro Grupos .000| 447 .000
Total .000{ 449

Tabla 2: Analisis de varianza del modelo.

Una vez comprobado que existieron diferencias entre las muestras

obtenidas, es necesario identificar cual de las implementaciones es mejor bajo

cada variable de medicion propuesta. Para dicho efecto, se realizd analisis post

50




hoc a través de LSD. La Tabla 3 muestra los resultados de dicho analisis. Los

resultados son como sigue:

Se puede observar que en el caso de uso de CPU, la implementacién mas
eficiente en promedio es del sistema integrado comparado con Linux y
Windows respectivamente. Por lo tanto, la mejor solucion es el sistema
integrado, lo cual corrobora lo anteriormente descrito. Ademas, esto nos
dice que se acepta la hipotesis Hla ya que la implementaciéon GNU/Linux
es la mejor comparada con la implementacion bajo Windows (p<=.012).
Adicionalmente, la implementacion bajo sistema integrado tiene un
desempefio significativo mejor comparada con la implementacion en

GNU/Linux, por lo que la hipétesis H1b se rechaza (p<=.001).

Por otro lado, al comparar los resultados de la cantidad de RAM utilizada
tenemos que la mejor soluciébn es la implementada bajo el sistema
operativo Linux comparado con en el sistema integrado y Windows, lo cual
corrobora lo anteriormente descrito. Ademas, esto nos dice que se
comprueba la hipétesis (H2) ya que la implementacion GNU/Linux fue
significativamente mejor comparada con la solucion integrada y con la
implementacion bajo Windows. Esto ultimo, nos siguiere aceptar tanto la
hipotesis 2a (p<=.001) como la 2b (p<=.001).

Por dltimo, al comparar los promedios del tiempo utilizado para el
procesamiento tenemos que la mejor solucion es la implementada bajo el
sistema operativo Linux comparado con la solucion integrada pero sin una
diferencia significativa y que ambas son mejores que la solucion bajo
Windows, lo cual corrobora lo anteriormente descrito. Ademas, esto nos
dice que se acepta la hipotesis H3a ya que la implementacion GNU/Linux
es mejor comparada con la implementacion bajo Windows (p<=.001).

Adicionalmente, la implementacion bajo Linux tiene un desempefio
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significativo similar comparada con la implementacion en el sistema

integrado, por lo que la hipotesis H3b se rechaza (p<=.89).

Post Hoc

Comparaciones Mltiples

95% Intervalo de
Diferencia confianza

Variable Dependiente (I) Tipode |(J) Tipo de de medias Error Limite Limite

S.0. S.0. (1-9) estandar | Sig. | inferior superior
Windows GNU/Linux 1.92667 .76694| .012 4194 3.4339
Integrado 6.33412" .76694| .000 4.8269 7.8414
CPU GNU/Linux [Windows -1.92667 .76694| .012 -3.4339 -.4194
Utilizado LSD Integrado 4.40745 .76694| .000|  2.9002 5.9147
Integrado Windows -6.33412" .76694| .000 -7.8414 -4.8269
GNU/Linux -4.40745 .76694| .000 -5.9147 -2.9002
Windows GNU/Linux 3.689E8| 76061.392| .000 3.69E8 3.69E8
Integrado 1.710E8| 76061.392| .000 1.71E8 1.71E8
Bits de' GNU/Linux [Windows -3.689E8| 76061.392| .000| -3.69E8 -3.69E8

Memoria LSD

Utilizada Integrado -1.980E8| 76061.392| .000| -1.98E8 -1.98E8
Integrado Windows -1.710E8| 76061.392| .000| -1.71E8 -1.71E8
GNU/Linux 1.980E8| 76061.392| .000 1.98E8 1.98E8
Windows GNU/Linux | .000739767 | .000027568| .000| .00068559| .00079394
Integrado .000735967°| .000027568| .000|.00068179| .00079014
Multimedia jitter 155 GNU/Linux (Windows -.00073976'| .000027568| .000| -.0007939| -.00068559
en segundos Integrado -.000003800| .000027568| .890| -.0000579| .00005038
Integrado Windows -.00073596'| .000027568| .000| -.0007901| -.00068179
GNU/Linux | .000003800| .000027568| .890| -.0000503| .00005798

*, La diferencia entre medias es significante al nivel de 0.5

Tabla 3: Resultados del analisis Post Hoc.
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V CONCLUSIONES.

La intencion de la presente investigacion fue, primeramente, ver la
factibilidad de crear un cortafuegos de aplicacion en modo transparente con
GNU/Linux dado la gran importancia que adquirieron este tipo de dispositivos para
cualquier red de computadoras que esté conectada hacia internet. Este tipo de
cortafuegos generalmente, son colocados en el punto de conexién hacia internet.
Se descubrido que con las herramientas utilizadas: Netfilter y L7-filter se pudo
crear de manera relativamente sencilla el cortafuegos de aplicacion: Despues,
gracias al uso de la herramienta brigde-utils fue posible configurar el cortafuegos

transparente en modo puente.

Una vez creado el cortafuegos, se continué con el segundo objetivo de la
investigacion que fue el medir el desempefio del cortafuegos creado bajo
GNU/Linux contra una solucion similar en Windows y una solucion similar en
sistema integrado. Los parametros para medir el desempefio fueron el menor
porcentaje de uso de CPU, la menor cantidad de memoria RAM utilizada y un
menor jitter en un flujo multimedia. Es importante medir el consumo de CPU ya
gue este impacta en la velocidad a la que son procesados lo paquetes que
atraviesan el cortafuegos. La memoria RAM en este tipo de equipos es importante
porque influye en el nimero de conexiones simultaneas que puede manejar el
cortafuegos, finalmente el jitter es también importante ya que las aplicaciones
multimedia actuales requieren un jitter pequefio para poder funcionar

adecuadamente.

Al compararse las soluciones se obtuvieron tres hipotesis donde se
propuso como mejor al desarrollo en GNU/Linux. De los resultados obtenidos se
puede concluir que la solucién propuesta podria trabajar en ambientes reales, en
redes donde se quiera bloquear aplicaciones como programas de mensajeria
instantanea, programas Peer to Peer como Ares, Edonkey etc. Las aplicaciones
mencionas utilizan el puerto 80 utilizado por el protocolo http por lo que no es

posible cerrar dicho puerto.
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La primera hipétesis parte del argumento que la solucion propuesta bajo
GNU Linux tiene un mejor desempeiio con respecto al porcentaje de uso de CPU
comparado con una solucién bajo Windows y otra en sistema integrado. Para este
caso, no se encontro evidencia que soporte la hipétesis planteada ya que,
efectivamente, la solucion GNU Linux si fue mejor que la solucién de Windows
(H1a) pero no es mejor comparada con la solucion integrada (H1b). En
consecuencia, debido a la evidencia encontrada se recomienda utilizar una
solucion integrada cuando el sistema a implementar demande como principal
variable el porcentaje usado de CPU. Por ejemplo, cuando se tengan sistemas
SCADA y/o enormes bases de datos centralizadas utilizadas en aplicaciones
criticas, ya que este tipo de aplicaciones generan una gran cantidad de trafico y

necesitan trabajar en tiempo real.

La segunda hipotesis también parte del argumento que la solucion
propuesta bajo GNU/Linux tiene un mejor desempefio con respecto al uso de
memoria RAM comparado con una solucién bajo Windows y otra en sistema
integrado. Para este caso, se encontr6 evidencia que soporta la hipotesis
planteada ya que, efectivamente, la solucién GNU/Linux fue mejor que la solucién
de Windows (H2a) asi como también comparada con la solucion integrada (H2b).
En consecuencia, debido a la evidencia encontrada se recomienda utilizar una
solucion GNU/Linux cuando el sistema a implementar demande como principal
variable el uso de memoria RAM. Por ejemplo, cuando se tengan redes WAN y
MAN con miles de usuarios, generalmente encontradas en corporativos y

universidades.

Finalmente, la tercera hipotesis también parte del argumento que la
solucién propuesta bajo GNU/Linux tiene un mejor desempefio con respecto al
jitter en un flujo multimedia comparado con una solucion bajo Windows y otra en
sistema integrado. Para este caso, se encontré evidencia que soporta la hipétesis
planteada ya que, efectivamente, la solucién GNU/Linux fue mejor que la solucién

de Windows (H3a) asi como también comparada con la solucién integrada pero
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sin una diferencia significativa (H3b). En consecuencia, debido a la evidencia
encontrada se recomienda utilizar una solucibn GNU/Linux o sistema integrado
cuando el sistema a implementar demande como principal variable un jitter
minimo. Por ejemplo, cuando se tengan aplicaciones multimedia como video
conferencias o la telefonia IP ya que dichas aplicaciones necesitan un jitter
pequeio para poder funcionar adecuadamente.

Por lo anterior, se concluye que la mejor opcion es GNU/Linux ya que aun
cuando PacketShaper tuvo un menor uso de CPU esta solucion esta limitada a su
anico CPU, por el contrario GNU/Linux ofrece compatibilidad para instalarse en
hardware para servidores de alto desempefio disponibles en el mercado a un
costo inferior al de la solucion PacketShaper, actualmente existe hardware para
servidor que poseen hasta cuatro CPU Quad Core con lo que nos da un total de
16 CPUs y con hasta 64 GB de memoria RAM. Con lo cual estaria superando a

la solucion integrada PacketShaper.

Quedo demostrado que GNU/Linux ofrece todas las herramientas y
documentacion para desarrollar soluciones de alta calidad que podrian ser
utilizadas en lugar de soluciones comerciales. Cabe aclarar que los resultados
solo son ciertos para la configuracion utilizada; por lo que deben tomarse con

cautela.

1. Ventajas de la solucion propuesta.

Una gran ventaja de la solucion propuesta es que GNU/Linux al ser
software libre se tiene acceso al cddigo fuente y adicionalmente se permite
ejecutar, copiar, distribuir, estudiar, cambiar y mejorar el software para ajustarlo a
las necesidades especificas de cada empresa o institucién, esto a sido una de las
razones fundamentales por las cuales GNU/Linux ha ido creciendo y mejorando a

pasos agigantados.
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2. Desventajas de la solucion propuesta.

El desarrollo propuesto requiere que el administrador del cortafuegos
posea conocimientos técnicos en la administracion por linea de comandos de un
servidor GNU/Linux y también es necesario conocimientos en redes de
computadoras, se cree que esta desventaja se puede eliminar programando una
interfaz grafica de administracién para este propoésito, utilizando algun lenguaje
también GNU como PHP, Phyton o Perl los cuales tienen una gran documentacion

y cada vez son mas utilizados .

3. Limitantes.

Dado el tipo de estudio que se llevé a cabo, existen una serie de aspectos
relevantes que pudieran haber tenido efecto en los resultados encontrados. Es por
esta razon se sugiere tomar con cautela los hallazgos del presente estudio. Los
experimentos realizados fueron en ambientes asilados y controlados, por lo que si

se realizan en ambientes con trafico real los resultados podrian ser diferentes.

Adicionalmente, si se cambiara la version de sistema operativo y/o
hardware utilizado los resultados podrian ser diferentes. Se puede mencionar que
existe una diferencia de 200Mhz en el CPU del sistema integrado ya que este
posee un procesador a 2GHz vy el procesador del equipo donde fue instalado el
cortafuegos Websense y el cortafuegos GNU/Linux es de 1.8Ghz. Esta diferencia
se cree que no fue la causa de haya tenido mejor desempefio el sistema
integrado, ya que la diferencia en desempeiio fue aproximadamente de 5.5y 4.5
mejor en el sistema integrado, pero no es posible asegurarlo. Las soluciones
utilizadas Websense y PacketShaper tienen capacidades que no fueron
analizadas en la presente investigacion estas capacidades son el modelado de
trafico y la contabilizacion de trafico. Una funcionalidad importante y que no fue
contemplada en la presente investigacion es la de ver la cantidad de falsos
positivos y falsos negativos en la identificacion de protocolos que tienen las

soluciones analizadas.
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Ademas, solo se utilizd un flujo de VolP en un solo sentido y las
conversaciones reales utilizan dos flujos uno en cada sentido. En consecuencia,

en ambientes reales de VoIP los resultados podrian ser diferentes.

Pueden existir algunas otras variables no identificadas para el presente
estudio que tengan efecto en el mismo, y en consecuencia, afectar las

conclusiones generadas.

4. Trabajos futuros.
Con el fin de poder obtener resultados generalizables y reales su sugiere
medir el desempefio en un ambiente real, o bajo otras condiciones para ver el

comportamiento de las variables involucradas en el estudio.

Una segunda investigacion es el desarrollar el cortafuegos transparente en
modo puente en al menos dos distribuciones diferentes de GNU/Linux y medir el
desempeiio para saber si la eleccion de Ubuntu Server 8.04.2 fue la mejor. Asi
como también elegir alguna otra solucion de firewall de aplicacion en modo
transparente sistema integrado por ejemplo Fortinet, e incluso medir el desempefio
de Websense en Windows contra Websense en Linux.

Una tercera propuesta consiste en utilizar un hardware para el desarrollo en
GNU/Linux con un procesador a 2 GHz para identificar en ese escenario la
solucién con el mejor desempefio. Asimismo, se sugiere reproducir el presente
estudio utilizando un flujo bidireccional de VolP, tal como lo hacen las

conversaciones reales.

El agregar las funcionalidades de modelado de trafico y contabilidad de
paquetes al desarrollo en GNU/Linux para con ello compararlas contra las

soluciones Websense y PacketShaper podria resultar en un estudio que genere
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mayor informacion a la problematica aqui estudiada. Razo6n por la cual, se sugiere

esta linea de investigacion

Por ultimo, se sugiere elaborar una interfaz grafica de administracion para
el firewall para eliminar el alto conocimiento técnico en GNU/Linux que se
requiere por parte del administrador del cortafuegos propuesto. De esta forma, se
pueden generalizar ain mas los resultados que se encontraran en esa

investigacién adicional.
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ANEXO

En esta seccién se muestra como fueron instalados y configurados los
sistemas operativos, para cada uno de los tres equipos, también se detalla la
instalacion y configuracion de las herramientas utilizadas en el experimento,
finalmente se detalla el procedimiento que se siguié para la obtencién de los datos
de CPU, memoria RAM vy jitter del flujo Multimedia.

Instalacion y Configuracion del equipo C.
- Receptor D-ITG -: Bitacora D-ITG, Cliente WMIy Servidor DHCP.
En esta seccidén se muestra como fue instalado y configurado el equipo C.
El Sistema Operativo instalado fue Ubuntu Hardy Heron (8.04 LTS).
Ademas se utilizé el siguiente software:
» D-ITG (Distributed Internet Traffic Generator)
» wmi-client

» dhcp3-server

Requerimientos
Para la instalacion fue necesario lo siguiente:
1. EICD de instalaciéon de Ubuntu Server 8.04.2 LTS, disponible aqui:
ftp://releases.ubuntu.com/releases/hardy/ubuntu-8.04.2-server-i386.iso
2. Version estable de D-ITG, disponible aqui:
http://www.grid.unina.it/software/ITG/codice/D-ITG-2.6.1d.zip
3. Una conexion de banda ancha hacia Internet.

1. Instalacion de Ubuntu Server 8.04.2.

1. Se inserto el CD de instalacion de Ubuntu Server 8.04.2 y se arranco desde él.
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Language

Arabic
Benapyckan
BwArapckn
Bengali
Bosanski
Catala
Cestina
Dansk
Deutsch
Dzongkha
EAANIAKG
Esperanto
Espariol
Eesti
Euskaraz
Suomi
Francais
Galego

Gu jarati
Hebrew

Hindi

Hrvatski
Magyarul

Eahasa Indonesia
Italiano

B

Jobayee

Khmer

22o]

Kurdi
Lietuviskai
Latwiski
MakeaoHCKN
Malayalam

Norsk bokmél
Nepali
Nederlands
Horsk nynorsk
Punjabi (Gurmukhi)
Polski
Portugués do Brasil

Portugués
Romana
PyCcCKWA
Samegillii
Slovencina
Slovensctina
Shoip
Svenska
Tamil

Thai
Tagalog
Turkce
Y¥KpalHcbKa
TiEng Viét
Wolof
RIZ(fE i)
TR )

2. Se selecciond la instalacion a disco duro “Install Ubuntu Server”:

Install Ubuntl
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3. Al iniciar la instalacion se eligid nuevamente el idioma Inglés:

4. Se eligio la ubicacion:
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5. El instalador verificé el CD de instalaciéon ademas del hardware, finalmente se

configuro la red utilizando el servicio de DHCP:

{ Scanning CO-ROM |
scanning /cdrom/pool/mainsd. ..

{ Configuring the network with DHCP |

This may take some time.
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Se escribié el nombre del anfitrion, el sistema fue llamado router.uaa.mx:

[I] Configure the network |

Please enter the hostname for this sustem.

The hostname is a single word that ldentifies wour sustem to the
network. If you don‘t know what your hostnamé should be, consult youp
network administrator. If dou are setting up uour own home network,
you can make something up here.

Hostname :

router )

<Go Back> <Cont inues

6. Por simplicidad solo se cre6 una gran particiéon (con el punto de montaje /) y
una pequefa particion para area de intercambio (swap) para ello se eligio “Guided

- use entire disk™:

{ [1!1] Partition disks |

The installer can guide you through partitioning a disk (using
different standard schemes) or, if uyou prefer, you can do it
manually., Hith guided partitioning you will still have a chance later
to review and customise the results.

If you choose guided partitioning for an entire disk, you will next
be asked which disk should be used.

Partitioning method:

Guided - use entire disk

Guided - use entire disk and set up LVH

Guided - use entire disk and set up encrypted LVM
Manual

<{Go Back»

moves between items;



Al terminar el particionado se nos preguntd si se deseaba escribir los cambios en

el disco. Al seleccionar <Yes> nuestras particiones fueron fisicamente creadas:

{ [1!] Partition disks |

If you continue, the changes listed below will be written to the
disks. Otherwise, you will be able to make further changes manually.

HARNING: This will destroy all data on any partitions you have
removed as well as on the partitions that are going to be formatted.

The partition tables of the following devices are changed:
SCSI3 (0,0,0) (sda)

The following partitions are going to be formatted:
partition #1 of SCSI3 (0,0,0) (sda) as ext3
partition #5 of SCSI3 (0,0,0) (sda) as swap

Hrite the changes to disks?

<GDo Back>

7. Se creo6 el usuario administrator con el nombre de usuario Administrator:

1 [!!] Set up users and passwords |

# user account will be created for you to use instead of the root
account for non-administrative activities.

Please enter the real name of this user. This information will be
used fop instance as default origin for emails sent bu this user as
well as any program which displays or uses the user's real name. Your
full name is a reasonable choice.

Full name for the new user:

<Go Back> <Cont lnue>

between items;
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[11] Set up users and passwords |

Select a username for the new account. Your first name is a
reasonable choice. The username should start with a lower-case

letter, which can be followed by any combination of numbers and more
lower-case letters.

Username for your account:

<G0 Back> <Cont inue>

En esta pantalla se escribio la contrasefa:

[t!] Set up users and passwords

A good password will contain a mixture of letters, numbers and
punctuation and should be changed at regular intervals.

Choose a password for the new user:

<Go Back» <Cont inue»

: bhetween items;
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Se reescribi6 la contrasefia elegida:

[11] Set up users and passwords |

Please enter the same user password again to verify you have tuped it
correctly.

Re-enter password to verify:

<Go Back» <Cont inue>

8. El unico servicio seleccionado para su instalacion fue OpenSSH, este permitio

conectarnse inmediatamente al sistema utilizando un cliente SSH:

[1] Software selection |
At the moment, only the core of the sustem is installed. To tune the
system to your needs, you can choose to install one or more of the
following predefined collections of software.

Choose software to install:

{Go Back> {Cont inue>

Tab> moves between items:
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9. Se instal6 el arrancador GRUB:

1 Installing GRUE boot loader |

Looking for other operating systems...

10. La instalacion del sistema base finalizo, por lo que fue retirado el CD de

instalacion y se reinicio el sistema:

1 [L1] Finish the installation |
Installation complete
Installation is complete, so it is time to boot into your new suystem.
Make sure to remove the installation media (CD-ROM, floppies), so

that you hoot into the new system rather than restarting the
installation.

<Go Back>» {Cont inue>

Tab> moves between items;
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11. Activacion de la cuenta root: Después del reinicio solo es posible acceder con
la cuenta administrator previamente creada. Debido a que los siguientes
procedimientos de configuracion deben de ejecutarse con la cuenta de root, fue

necesario activar dicha cuenta.

Se activo la cuenta de root asignandole una contrasefia:

root@router:~# sudo passwd root

Se inicié sesidn con root ejecutando:

root@router:~# su

2. Configuracion de la red.

A este equipo se le instalaron 2 interfaces de red, la cuales fueron
reconocidas por el sistema como ethl y eth2, ethl se configur6é para usar con el
servicio de DHCP y conectarse al Laboratorio, eth2 se configuré para conectarse a

Internet.

Para lo anterior se edito el archivo /etc/network/interfaces y fue editado de

la siguiente forma:
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# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto lo
iface lo inet loopback

# This is a list of hotpluggable network interfaces.
# They will be activated automatically by the hotplug subsystem.
mapping hotplug

script grep

map ethl eth2

#Conecta a Laboratorio

auto ethl

iface ethl inet static
address 172.16.1.254
netmask 255.255.255.0
network 172.16.1.0
broadcast 172.16.1.255

# Conecta a Internet

auto eth2

iface eth2 inet static
address 192.168.1.1
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255
gateway 192.168.1.254

El servicio de red fue reiniciado con el siguiente comando:

root@router:~# /etc/init.d/networking restart

Se verificO que la configuracion anterior se halla activado correctamente

ejecutando el comando ifconfig:

root@router:/# ifconfig

ethl  Link encap:Ethernet HWaddr 00:14:d1:13:e5:54
inet addr:172.16.1.254 Bcast:172.16.1.255 Mask:255.255.255.0
inet6 addr: fe80::214:d1ff:fe13:e554/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:8623 errors:0 dropped:0 overruns:0 frame:0
TX packets:10812 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:2099984 (2.0 MB) TX bytes:10212415 (9.7 MB)
Interrupt:5 Base address:0xd000

eth2  Link encap:Ethernet HWaddr 00:0a:e€6:d9:60:d6
inet addr:192.168.1.1 Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: fe80::20a:e6ff:fed9:60d6/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:15497 errors:0 dropped:0 overruns:0 frame:0
TX packets:8038 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:10457291 (9.9 MB) TX bytes:1965610 (1.8 MB)
Interrupt:5 Base address:0xd400

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)
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3. Actualizacién del sistema.
1. Configuracion del nombre a nuestro equipo:

Se edito el archivo /etc/hosts. Para dejarlo de la siguiente forma:

127.0.0.1 localhost.localdomain localhost
192.168.1.1 router.uaa.mx router

2. Se edit6 el archivo /etc/apt/sources.list y se actualiz6 la instalaciéon de Ubuntu,
Para ello fue necesario lo siguiente;

» Comentar o remover la linea de la instalacién desde CD

» De comentar las lineas para los repositorios universe y multiverse.

El archivo /etc/apt/sources.list quedo de la siguiente manera:

deb http://de.archive.ubuntu.com/ubuntu/ hardy main restricted

deb-src http://de.archive.ubuntu.com/ubuntu/ hardy main restricted

## Major bug fix updates produced after the final release of the distribution.

deb http://de.archive.ubuntu.com/ubuntu/ hardy-updates main restricted

deb-src http://de.archive.ubuntu.com/ubuntu/ hardy-updates main restricted

## N.B. software from this repository is ENTIRELY UNSUPPORTED by the Ubuntu team, and may not be under a free |
deb http://de.archive.ubuntu.com/ubuntu/ hardy universe

deb-src http://de.archive.ubuntu.com/ubuntu/ hardy universe

deb http://de.archive.ubuntu.com/ubuntu/ hardy-updates universe

deb-src http://de.archive.ubuntu.com/ubuntu/ hardy-updates universe

## N.B. software from this repository is ENTIRELY UNSUPPORTED by the Ubuntu

## team, and may not be under a free licence. Please satisfy yourself as to

## your rights to use the software. Also, please note that software in

## multiverse WILL NOT receive any review or updates from the Ubuntu security team.

deb http://de.archive.ubuntu.com/ubuntu/ hardy multiverse

deb-src http://de.archive.ubuntu.com/ubuntu/ hardy multiverse

deb http://de.archive.ubuntu.com/ubuntu/ hardy-updates multiverse

deb-src http://de.archive.ubuntu.com/ubuntu/ hardy-updates multiverse

## Uncomment the following two lines to add software from the 'backports' repository.

## N.B. software from this repository may not have been tested as extensively as that contained in the main release, although
### it includes newer versions of some applications which may provide useful features.

## Also, please note that software in backports WILL NOT receive any review or updates from the Ubuntu security team.
deb http://de.archive.ubuntu.com/ubuntu/ hardy-backports main restricted universe multiverse

deb-src http://de.archive.ubuntu.com/ubuntu/ hardy-backports main restricted universe multiverse

## Uncomment the following two lines to add software from Canonical's

## 'partner' repository. This software is not part of Ubuntu, but is offered by Canonical and the respective vendors as a
#it# service to Ubuntu users.

deb http://security.ubuntu.com/ubuntu hardy-security main restricted

deb-src http://security.ubuntu.com/ubuntu hardy-security main restricted

deb http://security.ubuntu.com/ubuntu hardy-security universe

deb-src http://security.ubuntu.com/ubuntu hardy-security universe

deb http://security.ubuntu.com/ubuntu hardy-security multiverse

deb-src http://security.ubuntu.com/ubuntu hardy-security multiverse
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3. Se actualizé la base de datos de paquetes de apt:

root@router:~# apt-get update

4. Se actualizaron los paquetes instalados:

root@router:~# apt-get upgrade

4. Instalacion del cliente WMI.
El Cliente WMI fue necesario para leer los valores de CPU y memoria RAM del
equipo B Cortafuegos en Windows.

1. Se actualizaron los paquetes disponibles:

root@router:~# apt-get update

2. Se Instalo el cliente WMI:

root@router:~# apt-get install wmi-client

5. Instalacion y configuracién de DHCP.

El servicio de DHCP fue instalado para facilitar el laboratorio ya que asigna el IP al
equipo B Cortafuegos en Windows asi como al equipo C, para el equipo B
Cortafuegos en GNU/Linux y equipo B sistema integrado no fue necesario ya que

funcionan en modo Puente.

1. Se instal6 el servicio de DHCP:

root@router:/# aptitude install dhcp3-server

2. Se configur6 el servicio de DHCP:
Como se menciono el servicio de DHCP fue configurado en ethl, por lo que fue
necesario activar el servicio para ethl, para lo cual se edito el archivo

/etc/default/dhcp3-server y se dej6 de la siguiente forma:

71



the maintainer scripts

# Separate multiple interfaces with spaces, e.g. "ethO eth1".
INTERFACES="eth1"

# Defaults for dhcp initscript sourced by /etc/init.d/dhcp installed at /etc/default/dhcp3-server by

# On what interfaces should the DHCP server (dhcpd) serve DHCP requests?

El archivo principal del servicio DHCP se configuré6 en el archivo

letc/default/dhcpd.conf, este archivo se dejé de la siguiente forma:

# Defaults for dhcp initscript
# sourced by /etc/init.d/dhcp
# installed at /etc/default/dhcp3-server by the maintainer scripts

# Separate multiple interfaces with spaces, e.g. "ethO eth1".
INTERFACES="eth1"

root@router:/# cat /etc/dhcp3/dhcpd.conf

#dhcpd.conf

option domain-name "maestria.uaa.mx";
option domain-name-servers 200.56.200.1,192.168.1.254;
option netbios-name-servers 172.16.1.254;

#dns-update-style none;
default-lease-time 604800;
max-lease-time 720000;

authoritative;

# Use this to send dhcp log messages to a different log file (you also
# have to hack syslog.conf to complete the redirection).
#log-facility local7;

subnet 172.16.1.0 netmask 255.255.255.0 {
option broadcast-address 172.16.1.255;
option routers 172.16.1.254;
range 172.16.1.10 172.16.1.20;

}

# On what interfaces should the DHCP server (dhcpd) serve DHCP requests?

Se puede observar que el laboratorio quedo6 trabajando en el segmento

172.16.1.10 al 172.16.1.20

6. Configuracion de NAT para que los equipos del la

Internet.

boratorio salieran a

Con la conexion hacia Internet fue posible instalar los paquetes necesarios por los

equipos B y el equipo C. Para lograr lo anterior se creo un script de arranque
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llamado S98tesis y almacenado dentro de la carpeta /etc/rc2.d/ el contenido de
dicho script es:

/sbin/modprobe ip_conntrack_ftp
/sbin/modprobe ip_nat_ftp

echo 1 > /proc/sys/net/ipv4/ip_forward
/sbin/iptables -F

/shin/iptables -X

/shin/iptables -Z

/shin/iptables -P INPUT ACCEPT
/shin/iptables -P OUTPUT ACCEPT
/shin/iptables -P FORWARD ACCEPT
/sbin/iptables -t nat -F

Ishin/iptables -t nat -A POSTROUTING -0 eth2 - MASQUERADE

7. Instalacion de D-ITG (Distributed Internet Traf  fic Generator).

En este equipo solo se utilizé ITGRecv ya que este equipo fue el receptor,
posteriormente al finalizar el experimento fue utilizado el programa ITGDec para
obtener los datos del jitter del primer flujo VolP.

Se ingreso al directorio /usr/src

root@router:~# cd /usr/src

Se Descargo el codigo fuente de D-ITG:

root@router:/usr/src# wget http://www.grid.unina.it/software/ITG/codice/D-ITG-2.6.1d.zip

Se Desempaqueto el archivo:

root@router:/usr/src# unzip D-ITG-2.6.1d.zip

Se ingreso el directorio /usr/src/d-itg-2.6.1d:

root@router:/usr/src# cd d-itg-2.6.1d

Se compild y se instalé:

root@router:/usr/src/d-itg-2.6.1d# make
root@router:/usr/src/d-itg-2.6.1d# make install
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Los ejecutables quedaron en la carpeta bin, se crearon enlaces l6gicos hacia la
carpeta /usb/bin de los programas ITGRecv, ITGLog e ITGDec para ejecutarlos

desde cualquier carpeta:

root@router:/usr/src/d-itg-2.6.1d# cd /usr/bin/

root@router:/usr/bin# In -s / usr/src/d-itg-2.6.1d/bin/ITGRec .
root@router:/usr/bin# In -s / usr/src/d-itg-2.6.1d/bin/ITGLog .
root@router:/usr/bin# In -s / usr/src/d-itg-2.6.1d/bin/ITGDec .

Instalacion y Configuracion del equipo B
Cortafuegos en Windows — Windows2003 y Websense Ex  press.

En esta seccidn se muestra como fue instalado y configurado el equipo B.
— Cortafuegos en Windows —. El Sistema Operativo instalado fue Windows 2003.
Ademas se utilizo el siguiente software:

» Websense Express.

El equipo utilizado fue el mismo donde se instalo el cortafuego de GNU/Linux, las
caracteristicas de hardware fueron las siguientes:
» CPU : Intel(R) Pentium(R) 4 CPU 1.80GHz, tamafo de cache : 256 KB
» memoria DDR-1 480 MB
» Tarjetas de Red
0 eth2 Realtek Semiconductor Co., Ltd. RTL-8139/8139C/8139C+
o eth3 Intel Corporation 82557/8/9/0/1 Ethernet Pro 100 (rev 02)
o eth4 VIA Technologies, Inc. VT6102 [Rhine-II] (rev 74)

Requerimientos
Para la instalacion fue necesario lo siguiente:
4. EI CD de instalacion de Windows Server 2003:

5. Websense Express.
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1. Instalacion de Windows Server 2003.

1 Inserto el CD de instalacion de Windows Server 2003: Se encendio la PC y se
colocé el CD de Windows Server 2003, al arrancar desde el CD se inicio la
instalacion, la primer pantalla que nos encontramos fue la siguiente:

El programa de instalacidn esta inspeccionando la configuracidn

de hardware de su equipo...

2. Se inicio la carga de los archivos necesarios para iniciar la instalacion.

Programa de instalacion de Windows

Cargando archivos (Programa de instalacidn de Windowsd. ..
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3. Una vez cargados los archivos necesarios se presiono la tecla Enter.

Instalacion de Windows Server 2883, Enterprise Edition

Programa de instalacidn.

Esta parte del programa de instalacidn prepara
Hicrosoft{(R> Windows{R>» para gue se utilice en este eguipo.
Para instalar Windows ahora, presione la tecla EHTRAR.

Para recuperar una instalacidn de Windows usando la
o k
Consola de recuperacion,. presione la

Para salir del programa sin instalar

| ENTRAR=Continuar R=-Reparar

4. Se acepto la licencia presionando F8

Con licencia de Windows

CONIRA LICENCIA PARA EL USUARIO FINAL DEL
SOFT MIC]

MICROSOFT
EDITIOHN
MICROSOFT MWIhk
EDITION

LEA DPETEMIDAMENTE ESTE CONTRATO DE LICENCIA

PARA EL USUARIO FINAL C("CLUE">. AL INSTALAR O
UITLIZAR EL SOFETWARE QUE ACOMPAMA A ESTE CLUF
CU"SOFTWARE">, USTED ACEPIA LOS TERMINOS DE ESTE
CLUF. SI WO ACEPTA LOS TERMINOS DE ESTE CLUF. HO
UTILICE EL SOFTWARE ¥, EH SU CASO, DEUUELUALO AL
LUGAR DONDE LO ADGQUIRI6 PARA QUE SE LE

REEMBOLSE EL TOIAL DEL IMPORTE PAGADO.

ESTE SOFTUARE MO TRAMSMITE DESDE SU SERUIDOR A
LOS SISTEMAS INFORMaAaTICOS O DE COMPUTACIOMN DE
MICROSOFT MWINGUNA INFORMACIGN QUE LE

IDENTIFIQUE A USTED PERSONALMENTE SIN SU
COMSENTIMIENTO PREUIO.

1. GENERAL. Este CLUF constituye un acuerdo legal entre

usted {(sea persona fisica o persona juridica?> uy Microsoft
Corporation ("Microsoft"?. Este CLUF pige el Software. gue
incluye el software de computacidn {incluida la documentacidn
en pantalla y electrinica? y todos los medios asociados y los

=fcepto ESC=Ho acepto |l PaG=Pagina siguiente
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5. Se selecciono el espacio no particionado para la instalacion:

Instalacion de Windows Server 2883, Enterprise Edition

La siguiente lista muestra las particiones existentes
v el espacio no particionado en este equipo.

Uze las teclas de cursor arviba y abajo para
seleccionar un elemento de la lista.

= Para instalar UWindows en la particidn
gseleccionada,. presione Entrar.

Para crear una particidn en el espacioc no
particionado. presione C.

Para eliminar la particidn seleccion
presione D.

5115 HMB 8 A en bus B en atapi [MBRI]

=lnstalar C=Crear particion

6. Una vez creada la particion se selecciond la tercer opcion: “Formatear la

particion utilizando el sistema de archivos NTFS” y se presiond la tecla Enter para
continuar.

wcion de Windows Server 2883, En rprise Edition

dn elegida no esta formateada. E1 programa
b 5
lacion la formateara ahora.
las de direccidn Arriba yv Abajo para seleccionar
deseado y p one Entrar.

ticidn diferente para

Formatear

izando el sistema de archivos
Formatear la
B t

archi

utilizan el sistema archivos

ENTRAR=Continuar ESC-Cancelar
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7. Se nos presento:
» EL porcentaje de formateo.
» Se examiné el disco duro.

8. Se inici6 el copiado de archivos a disco duro:

Instalacidon de YWindows Server 2883, Enterprise Edition

Ezpere mientras el programn
archivos en las carpetas de
Ezta operacion puede tar

Copiando awrchivos...

1Copiando: ma

9. Al terminar el copiado de archivos a disco duro, el quipo se reinicid

automaticamente.

n de Windows Server 2083, terprize Edition

fase de la instalacidn ha finalizado correctamente.
sco en la unidad A. retirelo.

SU equipo. .
el programa de instalacion continuara.

Su eguipe se reindiciard dentro de 5 segundos....

ENTRA einiciar el equipo
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10. Alreiniciar el equipo este fue arrancado desde disco duro no desde el CD, la
siguiente imagen se nos presentd al estar arrancando por primera vez desde disco

duro.

Microsoft J

Windows Server 2003

Copyright ® 1985-2003
Microsoft Corporation Microsoft

11. Se inici6 el proceso de instalacion gréfico:

& g M

£y Windows

[esknianda La Familia de servidores de

o Windows 2003 le proporciona Ia'

dinamica plataforma de infraestructura mas

Preparando la productiva para la

et implementacion de redes,
aplicaciones y servicios Web

La instalacidn se.

completara en

aproximadamente:
39 minutos
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12. Se iniciaron las configuraciones:
» Lo primero que se configuré fue la “Configuracién regional y de idioma” hay
se selecciono espafiol.

» Seguidamente se configuré el nombre de usuario y el de la organizacion.

Personalice su software
El programa de inzstalacion puede personalizar Windows mediante la informacion que usted
proporciona.

Esoiiba su nombe completo y el de su c_om_p*;é?"ﬁ’fc‘lilfﬁ'rbﬁﬁfﬁlg:ﬁﬁﬁ:

Mombre;

Draanizacicn

< ditras I Siguiente 5 I

13. Se Introdujo la clave de instalacion de Windows.

Su clave de producto
La clave del producto identifica su copia de Windows de manera dnica.

" La clave del producto [Product Key| de 25 caracterss
. apaece en |3 etigueta amarilla en &l reverso de 13 carpets
del 0 de windows. :

Eseribala clave del praducts [Fraduct Key] a continuasicn:

lave del producto;

< Atras I Siguiente > I
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14. Se nos preguntd el tipo de licenciamiento a usar para conectarnos a los

servicios instalados, se selecciond la primera opcién y se presioné Siguiente.

Modos de licencia
Windows Server 2003 admite dos modos de licencia.

Seleccinne el modo de licencia que deses utilizar.

¢ Por servidor. Mamens de conesiones simultansas: |5 3:

Cada conewidn debe tener su propia Licencia de acceso de clients.

7 Por cl'spssitwo a Por usuano

Cada dispositive o ustiaro debe tener su; D.fl:i]:ll& che‘nuh d&a@:esasde
cliente.

Para evitar infringir &l contrato de licencia, utlice el Sdministrador dellCenmas'
[situada en Heramientas administrativas) de rodo que registre el ntmera de
licencias de accesn de cliente adquiridas.

< Aas I Siquisnte » I

15. Se le puso un nombre a nuestro equipo, también se establecio la contrasefia
del Administrador.

Mombre del equipo y contrazefia del adminizstrador
[ebe proparcionar un nombre dhico p uha contrazefia de Administrador para su equipo.

Programa de instalacion de Windows

Escriba uni ‘: .Ha especflcado una contraseria para la cuenta de. #Administradar que

administrad - cumple os requisites de una contrasefia segura, Se le recomienda
U3k una contrasena que. cumpla los dos: primeros requ|5|tos dela
Noﬁnbreﬂ& siguiente lista v, &l menos, tres de los okros;
= (Z'DntienerJ al menos, & caracteres
Edp'ogsf{amg - Mo contiene "Administrador o "Admin®
ministra s o ; Y
- Contiene letras mavidsculas (8, B, C, eke.)
: - Cantiene letras mindsculas (3, b, o, etc.)
Eszcribauns : 3 e
.= Cortiene ndmeros (0, 1, 2, etc.)

Contrazefia = Contiene caracteres que no sean alfanumericos (#, &, ~, etc.)

EoRfila £Confirma gue desea continuar con la contrasefia actualy
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16. Configuracion de la red: Se selecciond “Configuracion tipica” y se presioné
Siguientes.

Programa de instal n de Windows

Configuracion de red
Instalar el software de red le pemitird conectarse con otros equipos, redes e Internet.

@1 Seleccione si desea utilizar una configuracion Hpica o personalizads:;

Crea conesiones de red uzando el Qtén : ,éra -'.l':[
archivos & impresoras para redes Microsoft o
TCRAP con dirsccionamiento automatico. -

{" Configuracion personalizada
Le pemite configurar manualmente componentes de red.

b

< ftrds I Siguiente » I

17. Se seleccioné “Protocolo de Internet (TCP/IP)” y se dio clic en

“Propiedades”

Programa de instal n de Windows :j‘

Componentes de red
Haga clic en la cazila de verficacion para habilitar un componente de red para este
digpozitiva, Para agregar un componente, haga clic en Instalar.

Fara el dispositive: Adaptador Ethernet PCI AMD PCHET Family
Esta co iliza Ins componentes seleccionados:
Etliente para redes Microzoft
O gEquilibrio ‘de carga de red
[w] @Compaltir Imprezoras W archivos para redes Microzoft
i

|nstalar... Desirstalarn | Ffropiefjadesl
r Descripcion L6

Pratocola TCPAP. El protocola de red de 4rea sitensa predeterminads que permite la
comunicacion entre varias redes conectadas entre si.

< Alrds I Siguiente > I
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18. Debido a que en el equipo A fue un servidor DHCP solo se verifico la
configuracion para:
» Obtener una direccién IP automaticamente.

» Obtener la direcciéon del servidor DNS automaticamente.

General I Configuracidn alternativa I

Puede hacer que la configuracion IP se asignaautomét‘icamehte-si's_u
red es compatible con este recursa. De lo contrario, necesita consulbar
con el administrador de la red cusl es la configuracion IP aprof T

% Obtener Una direccion 1P automaticamente:

—( Usarla siguiente direccion 1P
Diteccion TH: I > i i
factata desubried: I : 3 ¢
Phettade enlare predeterminada; I y - ; " d'?s'l

% obtener la direccidn del servidar DS automaticaments mite la

— & Usar las siguientes direcciones de servidor DRNS:
Seradar B preferido: | i v i
Sepwidur-BHE Eltemn ativa I ! . i

Opeianes avanzadas. ..

Aceptar I Cancelar |

19. El grupo de trabajo no fue indispensable en nuestra configuracion por los que

se selecciond la opcion por defecto y se presion6 Siguiente:

Grupo de trabajo o dominio del equipo
Un grupo de trabajo son equipos que tienen el mismo nombre de grupa de trabajo. Un dominio
&3 un conjunta de equipos definidos por un administrador de red.

Ui q-s_ea:mlémbf .' 1o de uk dominio? ]
ainfarmacion del administrador de la red.]

quipo Fo estd en una red o estd en una ted sin un dorini.
Hazer que este equipo s24 uh mismbro-del siguisnte anipo de trabajo:

{GRUPO_TRABAJD

" 5i_hacer que este equipa sea un mismbro del siguisnte domirio:

< fAitras I Siguiente->!
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20. Finalizé la instalacion con lo siguiente:
» Se guardo la configuracion.
» Se borraron los archivos temporales usados en la instalaciony

reinicioé el equipo:

Mecroaalt

Windows Server2003
Enterprise Edition

iridows se =3t iniciands

21. Windows Server 2003 fue instalado, pulsando la secuencia de teclas indicada

en la imagen se inici6 sesion.

indows Server 2003

Enterprise Edition

@- Presione Ctrl-alt-Supr para iniciar,

Exigir esta combinacion de teclas en el inicio de sesidn ayvuda a mantener
su equipo seguro. Haga dlic en Avuda para obkener mas informacian,
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2. Instalacion de WebSense.
1. Solicitud de la licencia y descarga del software de instalacion:
Se consiguié una licencia de prueba por 30 dias de Websense Express en

el siguiente enlace: http://www.websense.com/evaluations/ La licencia de prueba

me fue enviada por correo, a continuacién se muestra el correo con la licencia:

FREE 30-DAY EVALUATION: WEBSENSE EXPRESS

Dear Americo,
Thank you for evaluating Websense Express free for 30 days.

To begin, click on the link below to access the download page for Websense Express. Please
save this email. You will need the evaluation key to activate your software and to receive
technical support throughout your evaluation period.

* Click here to begin download
* Evaluation key: EVAGKAPANE2CH5B4
* Expiration date: March 8, 2009

Your evaluation key will be activated within one business day of your request. Please note,
inaccurate contact information may cause the key to be disabled.

Websense offers free technical support during your evaluation period. To access technical
support, you must register for a FREE MyWebsense account. A MyWebsense account also lets
you evaluate multiple products using a single evaluation key, and offers unlimited access to the
Websense Support Portal and Knowledge Base for product-specific documentation, tutorials, and
Knowledge Base articles during your evaluation period.

* Register for a MyWebsense account: www.mywebsense.com
* Visit our online support center: www.websense.com/supportportal

System Requirements

* Dual-Core Xeon 3050, 2.13 GHz

* 85 GB of free disk space

* 2 GB of RAM

* CD-ROM

* 2 network interface cards (NICs)

* Microsoft Windows 2003 Server SP1 or later (32 bit)
* Microsoft Windows 2003 Server R2 or later (32 bit)
* Internet Explorer 6 or later

* Adobe Acrobat Reader 6 or later
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El enlace para descargar Websense Express fue proporcionado en el

correo anterior, una vez descargado se inicio el proceso de instalacion.

2. Instalacion de Websense Express: Inicio la instalacion dando doble clic en el

archivo WebsenseExpress10 Setup.exe descargado:

-_T-WSX_I_Iser_Guide.de 2,204 KB  Adobe Acrobat Doc,,.  06/02)2009 04:21 pum.
1 WSy CuicksetupCard. pdf 172 KB Adobe Acrobat Doc...  06/02/2009 04:19 p.m.
-_' WS Installation.pdf 307 KB  Adobe Acrobat Doc,..  06/02/2009 04:20 p.m.
mWebsenseExpressID_Setup.exe 118,023 KB  Application 060212009 03:43 p.m.
tWBSN_WebSecurity_Web.|:u:IF 671 KB Adobe Acrobat Doc,..  D6/02/2009 03:45 p.m.
fl Licencia, kxk ZKB Text Document 05/0212009 04: 27 p.m.
t;Express_datasheet_FNL.|:u:IF Z16 KB Adobe Acrobat Doc..,  06/02/2009 03:45 p.m.
E-Explcurer_Bus_Examples.de 1,960 KE Adobe Acrobat Doc,,,  06/02/2009 04:22 p.m.
-_.'.datasheet_wsx_es.pdf 757 KE Adobe Acrobat Doc...  06/02§2009 03:45 p.m.
-—_' datasheet_web_product_family_es, pdf 10,388 KB Adobe Acrobat Doc,..  06/02/2009 03:47 p.m.

Se inici6 la descompresion del archivo:

!\Q:Wehsense Express Setup o I 2

Estracting SetuphSuitebdisk 1S A windowshw sdpachebmanuallmaodimodule- ﬂ
dict.htrl

Estracting SetuphSuitehdisk1 WS4 windowsh sbpacheimanualhdeveloper
modules. bl

Estracting SetuphSutehdisk 145451 8ntw ebFilter\BlockPageshenDefault
“morelnfo. kel

Eutracting SetuphSuitehdisk 1454 windowsW'zdpache s manualsmpri. hitml
Estracting SetuphSuitebdisk 1454 indowshw sdpachebmanualtmod
“mprn_comrmarn, ikl

Estracting SetuphSuitehdizk 1454 windowshw sdpachebmanualimod
mprn_netware. hinl

Estracting 5 etuphSuitehdisk1 %S4 indowshw sdpachebmanualtmaod
mpm_innt. bkl

WEBSENSE Estracting SetuphSuitehdizk 1458 Wwwindowshw sdpachelmanualhmod

Express “nprit_as2 htrl j

Destination folder
|E.: ADOCHMETIADMIMNITIALOEALS 1N TampR ars F=0 ﬂ

Brewze..

Progresz

Copyright E2007
Wishzenze, Ino |

Exrfract | Cancel
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Se presionod el boton Next para continuar con la instalacion:

EWehsense Express Setup
N

WEBSENSE®

Express

InstallShield

Webhsense ® Express Installation Wizard

Thank yau for choosing Wehsense Express to increase security and improve

employee productivity.

Far documentation and technical information, vigit
httpitesnewebsense. comisupportwsy enfProductDocumentation.

Choose Mext to begin.

Copyright 22007 Websense, Inc

= Back

Cancel

Se aceptaron los términos de uso del software y se presioné el botén Next:
i

WEBSENSE®

Express

InstallShieid

Subscription Agraement

IMPORTAMT - THIS SOFTWARE 5 PROVIDED OMLY ON THE COMDITION
THAT THE SUBSCRIBER (REFERRED TC IN THIS AGREEMENT AS
"SUBSCRIEER" AGREES T THE TERME AMD COMDITIOMNS SET FORTH
I THE FOLLOWING LEGAL AGREEMENT BY WEBSEMNSE, INC. AMDIOR
OME OF ITS SUBSIDIARIES (REFERRED TO IN THIS AGREEMEMT AS
"“WEBSENSE"). READ THIS AGREEMENT CAREFULLY BEFORE
ACCEPTING IT. BY CLICKING ON THE "l AGREE" BUTTON BELOWY OR BY
JSING THE SOFTWARE, YOU ACKNOWLEDGE THAT YO HAYE READ
THIS AGREEMENT AMD UMDERESTAND IT, AMD YOU, ON BEHALF OF

AGREE TO BE BOUND BY TS TERMS AMND COMNDITIONS.

1. Subscription and Grant of Right to Use

& ¥es |acceptthe terms of the subscription agreement!

" Mo, | do not acceptthe terms of the subscription agreement.

YOURSELF OR THE SLIBSCRIBER, IF THE SUESCRIBER IS & BUSIMNESS,

Copyright E2007 Wiebsense, Ine

= Back et = Cancel

87




Automaticamente fue instalado el motor de base de datos Microsoft SQL Server

Desktop Engine (MSDE). Y se le asigno una contrasefia a MSDE:
[ 1ol x|

E\'ﬂahsense Express Setup B
_————

MSDE Installation

Microsoft SG0L Server Deskiop Engine (MSDE) is installed automatically with
‘Wehsense Express.

‘YWehsense Express stores information in MSDE to generate reports.
Enter a strong password for the MSDE database

WEBSENSE* administrator account (SA). A strang password cantains a
combination of lower and upper case letters, plus numbers:

Express i
I

Confirm passwaord.

InstallShield

= Back Cancel

Copyrght E2007 Wiebsense, Inc

Se acepto el directorio de instalacion que trae por defecto:

LI

I|I-II

EWehsense Express Setup B

Log Database Locatioh

Select a lacation inwhich the Websense Log Database, " waxlogdh10," will
he created. If an existing log database is detected, a new database is not

created.

Referto the Ywehsense Express Installation Guide for disk space
recammendations.

WEBSENSE® Directory:

Exp ress |C3"F'f0£1ram FilesW¥ebsense

Browse |

InstallShieid

= Back Cancel

Copyright E2007 Wiebsense, Ine
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Se selecciono la interfaz de red para el bloqueo de aplicaciones, el ip de la
interfaz fue 172.16.1.19:

i
[WwebsensepressSetop

Metwark Card Selection

Tomanage emplovee traffic, Websense Express must he able to see all
Internet requests. This netwark card must be connected to a port on a hub, ar

a port on a switch that receives all network traffic, such as a spanning ar
mirraring port.

Refer to the YWehsense Express Installation Guide at
hitpe s weehs ens e comisupportysy eniProductDocumentations far mare
WEBSENSE* infarmation

Exp ress Select the network cards that vou want to use with Wehsense Exprass:

M Realtek RTLE138 Family Fast Etherriet Adapter (172.16.7.18)

InstallShield

=
Copyright E2007 Wiebsense, Ine Back

Cancel

Se acepto el envio de informacion de uso de esta instalacion a Websense:

E\'ﬂahsense Express Setup B

E e
Websense Express Feedback
Websense Express can send information about the use of
’ Websense-defined protocols to Websense, Inc. This information helps
Websanse, Inc. improve the accuracy of protocal filtering.
Websense Express never includes infarmation that would identify specific
users.
¥ vves, allow vWebsense Express to send protocol usage data.
WEBSENSE®

Express Mo, do not send infarmation toWebsense, Inc.

InstallShield

Copyrght E2007 Websense, Inc =Eack Laneel
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En esta instalacion no fue necesario el bloqueo por usuario, asi que se dejo en
blanco la configuracion siguiente:
o]

Directary Atcess

You can configure policies for individual users and groups. Websense
Express needs to access directory information to identify users. A domain and
user hame with domain access rights (such as, domainijsmith), and a
passward are needed.

The Local Systemn account is used ifthe fields are left blank. This accaunt may
nat have the needed domain access.

WEBSENSE®

Express [[lEasss

Passward:

InstallShield

= Back Cancel

Copyright E2007 Wiebsense, Ine

Se confirmé nuestro deseo de no bloquear por usuario, por lo que se presiono el
boton Yes:

I

B/

Directary Access

You can configure policies for individual users and groups. Websense
Express needs to access directory information to identify users. A domain and
=—— Landa

Wehsense Express Sel:l.!pjT B |

] You have requested that Websense Express use the Local
‘-—'/ System account. Ensure that this account has domain access, f AECOURt may
Later, if you wish to enter another account with domain
WEBSENSE access, use the Wehbsense Configuration Tool. Refer to the

Exp re Websense Express Installation Guide for more infarmation.

Ciovouwant to keep this setting?

Yes Mo |

InstallShield

= Back Mext = Cancel

Copyrght E2007 Websense, Inc
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Se acepto el directorio de instalacion que trae por defecto y se presiono el boton
Next:
o]

Selactan installation directary, or accept the default location.

Directory Marmea:

CAProgram FilesWehsense

Browse |

WEBSENSE®

Express

InstallShield

= Back

Copyright @2007 Websense, Ine Cancel

Se nos presentd un resumen de la instalacion, para continuar se presiono el boton
Next:

E =I5
Installation Summany
Websense Express will be installed in the following location:
7 CAProgram Filestiebsense
Disk Space Reguirement:
Install size: 1005 ME
The following components will he installed:
Webhsense Express
WEBSENSE" Wehsense Manager (Interfaz de administracidng
Exp ress Websense Explorer (Herramienta de generacidn de informes)
InstallShield
Copyrght E2007 Websense, Inc =Eack Laneel
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Se inicio la instalacion a disco duro de Websense Express:
=5l

Installing Wehsense Express. Please wait...

CAPragram FilesWebsensetwehrootiExplarenhelp_admint. loutifastjs

WEBSENSE®

Express

InstallShield

=Hack Dlend = Cancel

Copyrght E2007 Wiebsense, Inc

Se inicié la configuracién de Websense Express por parte del instalador:
=10

=

Configuring Websense Exprass. This process may take a few minutes.
WEBSENSE" Flease wait. .

Express

InstallShieid

Copyright E2007 Wiebsense, Ine
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La instalacién y configuracion de Websense Express termind correctamente:

il

Installation Complete

Setup has successfully installed Webhsense Express. Choose Mextto finish
running Setup.

WEBSENSE®

Express

InstallShield

= Hack

Copyrght E2007 Wiebsense, Inc

Se presiond el botén Finish para iniciar la interfaz grafica de administracion:

Il

StartWehsense Express

=

Websense Express is now ready to filter vaur netwaork. Use Websense
Manager to configure how Ywebsense Express filters your network. When you
openebsense Manager, a tutorial is available to help you setup WWehsense
Express.

Setup can startWebsense Manager now, or you can start it later from the
Windows Start menu.

¥ Start\ebsense Wanager (Administrative Interface)

WEBSENSE®

Express

InstallShieid

= Back et =

Copyright E2007 Wiebsense, Ine
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_W|websense Manager
WEBSENSE"

Al iniciar la interfaz de administracion se solicité la contrasena:

Xpress

File Edt Actions Server Help

Please create & passyord to log on to Websense Manager
This password is slsa Used to access reporting tools.

Hew Password

—

Confirm New Basswordt

Ya dentro del sistema de administracion se introdujo la clave de suscripcion

proporcionada:

MWebsense Manager
WEBSENSE"

Xpress

File Edit Actions Server Help

| |= Save Changes

=B clients

-8 Users
-8 Computers
@ Networks

B Managers
- Pawer Lisers
3 @ Policy Tools
# URL Category Fiters
-8 Protocal Fiters
# Custormn URLs
-8 Approved URL Lists
B Meywords
-8 File Types
® Categories
8 Protocols
(BB Report Administration

e - -

| | Current Status | Usage Summary  Adwinistrative Tools

Network Usage Today

Track recent Internet usage here, of doubls-click & araph to lsarh more in Wsbsenss Explorer

Request Monitor

subscription Key Se

Top Security Risks

x|

Misits f Minute

To start using YWebsense Express, enter your subscription key
If you do not have a subscription key, contact your reseller or Websense, Inc

Subscription Key: |

= Total
Data sincs sm| | oK

Usage M

Misits | Minute

Time:
Data since 54003 3:51 PM

Caneel

Iscellaneous

001 23 45
Filobytes

Dita since midnight

More detailed information iz avallable with Websense Express Reporting Tools.

3

isks

7

8

Websense Status

Problems Detected

Mo subscrition key has been
entered

Intial URL database currently installed

Wou must erter @ subscription key to
bedir fitering Internet reguests

Find Solutisns

Still having @ problem? Wisit our:

@I Support Portal
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3. Configuracibn de Websense Express: Se configuré para que solo se
monitoreara los protocolos que puede bloquear Websense, para lo anterior se

seleccion6 Monitor Only:

EWEhsense Manager
WEBSENSE"

Express

File Edit Actions Server Help

| ﬂ Save Changes | || Add Filter. | Protocol Fitter:  * Moritar Crly

I%::T H — A protocal fiker assigns an action t.o. every defined protocol. Changes to & protocol fiter affect all policies using it.
[alii1=3

- ciients =&l Pratocals

: Policies

FI% Policy Tools

(3-8 URL Category Filters
[z-# Protocol Fiters
{8 * Basic

LB Wonitor Only

h-File Tramars

[#--8 Custom URLs
-~ Approved URL Lists

- Weywords
-8 File Types
-8 Categories
-8 Protocols B

-{E8 Report Administration

e O

Actionz

Q Perrnit e Block Eij Log
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Instalacion y Configuracion del equipo B
Cortafuegos en GNU/Linux —: Ubuntu Server, Netfilte  r Iptables, I7filter, brigde
y sysstat.
En esta seccidn se muestra como fue instalado y configurado el equipo B.
— Cortafuegos GNU/Linux —. EI Sistema Operativo instalado fue Ubuntu Hardy
Heron (8.04 LTS).
Ademas se utilizo el siguiente software:
» Netfilter
» I7filter (Modulo de Netffilter).
» Brigde-utils
» Sysstat
Requerimientos
Para la instalacion fue necesario lo siguiente:
1. EI CD de instalaciéon de Ubuntu Server 8.04.2 LTS, disponible en el
siguiente enlace: ftp://releases.ubuntu.com/releases/hardy/ubuntu-8.04.2-
server-i386.iso

2. Una conexidn de banda ancha hacia Internet.

Nota Preliminar:

En este procedimiento fue utilizado como nombre de anfitrion firewall.uaa.mx

1. Instalacion de Ubuntu Server 8.04.2.
1. Se inserto6 el CD de instalacion de Ubuntu Server 8.04.2 y se arranco desde el.
Debido a la gran cantidad de informacion y documentacion de Ubuntu en Inglés se

eligio ese idioma:
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Language

Arabic
EBenapyckan
Brarapckm
Bengali
Bosanski
Catald
Cestina
Dansk
Deutsch
Dzongkha
EAMOVLED
Esperanto
Espaniol
Eesti
Euskaraz
Suomi
Frangais
Galego

Gu jarati
Hebreuw

Hindi

Hrvatski
Magyarul

Bahasa Indonesia
Italiano

B&#E

Jobayee

Khmer

e

Kurdi
Lietuviskai
Latwiski
MakeaoHcKKn
Malayalam

Horsk bokmal
Nepali
Nederlands
Horsk nunorsk
Punjabi (Gurmukhi)
Polski

Fortugués do Brasil

Portugues
Romana
PyCCEWA
Samegillii
Sloventina
Slovenitina
Shoip
Svenska
Tamil

Thai
Tagalog
Turkce
YKpalHCbka
TiEng Viet
Holof

FRIC (A 1)
ey -]

2. Se seleccion6é la instalacion a disco duro “Install Ubuntu Server”:

Install Ubunt
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3. Al iniciar la instalacion se eligid nuevamente el idioma Inglés:

4. Se eligié nuestra ubicacion:
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5. El instalador verificod el CD de instalacion ademas del hardware, finalmente se
configurd la red utilizando el servicio de DHCP:

1 Scanning CO-ROM |
L T .., 0

scanning /cdrom/pools/mainsd. ..

1 Configuring the network with DHCP |

This may take some time.
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Se escribié el nombre del anfitrion, el sistema fue llamado firewall.uaa.mx:

[I] Configure the network |

Please enter the hostname for this sustem.

The hostname is a single word that ldentifies wour sustem to the
network. If you don‘t know what your hostnamé should be, consult youp
network administrator. If dou are setting up uour own home network,
you can make something up here.

Hostname :

firewall ) : :

<Go Back> <Cont inues

6. Por simplicidad solo se creo una gran particion (con el punto de montaje /) y una
pequefia particion para area de intercambio (swap) para ello se eligio “Guided -

use entire disk”:

{ [1!1] Partition disks |

The installer can guide you through partitioning a disk (using
different standard schemes) or, if uyou prefer, you can do it
manually., Hith guided partitioning you will still have a chance later
to review and customise the results.

If you choose guided partitioning for an entire disk, you will next
be asked which disk should be used.

Partitioning method:

Guided - use entire disk

Guided - use entire disk and set up LVH

Guided - use entire disk and set up encrypted LVM
Manual

<{Go Back»

Tab> moves between items;
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Al terminar el particionado se nos preguntd si se deseaba escribir los cambios en

el disco, Al seleccionar <Yes> nuestras particiones fueron fisicamente creadas:

{ [1!] Partition disks |

If you continue, the changes listed below will be written to the
disks. Otherwise, you will be able to make further changes manually.

HARNING: This will destroy all data on any partitions you have
removed as well as on the partitions that are going to be formatted.

The partition tables of the following devices are changed:
SCSI3 (0,0,0) (sda)

The following partitions are going to be formatted:
partition #1 of SCSI3 (0,0,0) (sda) as ext3
partition #5 of SCSI3 (0,0,0) (sda) as swap

Hrite the changes to disks?

<GDo Back>

7. Se creo el usuario administrator con el nombre de usuario Administrator:

1 [!!] Set up users and passwords |

A user account will be created for you to use instead of the root
account for non-administrative activities.

Please enter the real name of this user. This information will be
used for instance as default origin for emails sent by this user as
well as any program which displays or uses the user's real name. Your
full name is a reasonable choice.

Full name for the new user:

Administrator

<Go Back> <Cont lnue>
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[11] Set up users and passwords |

Select a username for the new account. Your first name is a
reasonable choice. The username should start with a lower-case

letter, which can be followed by any combination of numbers and more
lower-case letters.

Username for your account:

<G0 Back> <Cont inue>

hetween items:

En esta pantalla se escribio la contrasefa:

[11] Set up users and passwords

A good password will contain a mixture of letters, numbers and
punctuation and should be changed at regular intervals.

Choose a password for the new user:

<Go Back» <Cont inuex»

between items;
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Se reescribi6 la contrasefia elegida:

1 [!!] Set up users and passwords |

Please enter the same user password again to verify you have tuped it
correctly.

Re-enter password to verify:

<Go Back» <Cont inue>

8. El unico servicio seleccionado para su instalacion fue OpenSSH, este nos

permiti6 conectarnos inmediatamente al sistema utilizando un cliente SSH:

1 ['] Software selection |
At the moment, only the core of the sustem is installed. To tune the
system to your needs, you can choose to install one or more of the
following predefined collections of software.

Choose software to install:

{Go Back:

Tab> moves between items;
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9. Se instal6 el arrancador GRUB:

1 Installing GRUE boot loader |

Looking for other operating systems...

10. La instalacion del sistema base finalizo, por lo que fue retirado el CD de

instalacion y se reinicio el sistema:

1 [L1] Finish the installation |
Installation complete
Installation is complete, so it is time to boot into your new suystem.
Make sure to remove the installation media (CD-ROM, floppies), so

that you hoot into the new system rather than restarting the
installation.

<Go Back>» {Cont inue>

Tab> moves between items;
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11. Activacion de la cuenta root: Después del reinicio solo es posible acceder con
la cuenta administrator previamente creada. Debido a que los siguientes
procedimientos de configuracion deben de ejecutarse con la cuenta de root, fue

necesario activar dicha cuenta.

Se activo la cuenta de root asignandole una contrasefia:

root@firewall:~# sudo passwd root

Se inicié sesidn con root ejecutando:

root@firewall:~# su

2. Configuracion de la red.
A este equipo se le instalaron 3 interfaces de red, reconocidas por el
sistema como eth2, eth3 y eth4. eth2 fue configurada con un IP de la red utilizada

en el laboratorio, eth3y eth4 fueron configuradas en puente.

Para configurar la interfaz eth2 ejecutamos el comando ifconfig:

root@firewall:~# dhclient3 eth2

Se verifico que la configuracion anterior se activo correctamente ejecutando

el comando ifconfig:

root@firewall:~# ifconfig

eth2  Link encap:Ethernet HWaddr 00:14:d1:13:f2:a5
inet addr:172.16.1.11 Bcast:172.16.1.255 Mask:255.255.255.0
inet6 addr: fe80::214:d1ff:fe13:f2a5/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:182 errors:0 dropped:0 overruns:0 frame:0
TX packets:160 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:26247 (25.6 KB) TX bytes:19562 (19.1 KB)
Interrupt:10 Base address:0xec00
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3. Actualizacion del sistema.
1. Se edito el archivo /etc/apt/sources.list y se actuali6 la instalacion de Ubuntu.
Para ello fue necesario;

» Comentar o remover la linea de la instalacion desde CD

» De comentar las lineas para los repositorios universe y multiverse.

El archivo /etc/apt/sources.list quedo de la siguiente manera:

deb http://de.archive.ubuntu.com/ubuntu/ hardy main restricted
deb-src http://de.archive.ubuntu.com/ubuntu/ hardy main restricted

## Major bug fix updates produced after the final release of the distribution.
deb http://de.archive.ubuntu.com/ubuntu/ hardy-updates main restricted
deb-src http://de.archive.ubuntu.com/ubuntu/ hardy-updates main restricted

## N.B. software from this repository is ENTIRELY UNSUPPORTED by the Ubuntu team.
deb http://de.archive.ubuntu.com/ubuntu/ hardy universe

deb-src http://de.archive.ubuntu.com/ubuntu/ hardy universe

deb http://de.archive.ubuntu.com/ubuntu/ hardy-updates universe

deb-src http://de.archive.ubuntu.com/ubuntu/ hardy-updates universe

## N.B. software from this repository is ENTIRELY UNSUPPORTED by the Ubuntu team.
## your rights to use the software. Also, please note that software in

## multiverse WILL NOT receive any review or updates from the Ubuntu security team.
deb http://de.archive.ubuntu.com/ubuntu/ hardy multiverse

deb-src http://de.archive.ubuntu.com/ubuntu/ hardy multiverse

deb http://de.archive.ubuntu.com/ubuntu/ hardy-updates multiverse

deb-src http://de.archive.ubuntu.com/ubuntu/ hardy-updates multiverse

## Uncomment the following two lines to add software from the 'backports' repository.

## N.B. software from this repository may not have been tested as extensively as that contained in the main
release, although ### it includes newer versions of some applications which may provide useful features.

## Also, please note that software in backports WILL NOT receive any review or updates from the Ubuntu security
team.

deb http://de.archive.ubuntu.com/ubuntu/ hardy-backports main restricted universe multiverse

deb-src http://de.archive.ubuntu.com/ubuntu/ hardy-backports main restricted universe multiverse

## Uncomment the following two lines to add software from Canonical's

## 'partner' repository. This software is not part of Ubuntu, but is offered by Canonical
### service to Ubuntu users.

deb http://security.ubuntu.com/ubuntu hardy-security main restricted

deb-src http://security.ubuntu.com/ubuntu hardy-security main restricted

deb http://security.ubuntu.com/ubuntu hardy-security universe

deb-src http://security.ubuntu.com/ubuntu hardy-security universe

deb http://security.ubuntu.com/ubuntu hardy-security multiverse

deb-src http://security.ubuntu.com/ubuntu hardy-security multiverse
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2. Se actualizo la base de datos de paquetes con el comando apt-get:

root@firewall:~# apt-get update

3. Se instalaron las ultimas actualizaciones de los paquetes ya instalados:

root@firewall:~# apt-get upgrade

4. Instalaciéon de Netfilter Iptables.
Ubuntu Server 8.4.2 por defecto trae instalado y compilado el modulo de Iptables,

por lo que solo fue necesario verificar.

1. Se verificd que iptables estuviera instalado y funcionando

root@firewall:~# iptables
iptables v1.3.8: no command specified
Try “iptables -h' or 'iptables --help' for more information.

5. Instalacion y configuracion de L7filter.
http://kuscsik.blogspot.com/2008/02/how-to-userspace-|7-filter-on-ubuntu.html
Para instalar el modulo de L7filter de una manera sencilla se siguié el manual de

Zoltan

1. Se agrego al final del archivo /etc/apt/sources.list los repositorios de Zoltan:

deb http://ppa.launchpad.net/kuscsik/ubuntu hardy main
deb-src http://ppa.launchpad.net/kuscsik/ubuntu hardy main

2. Se actualizaron los paquetes disponibles con el comando apt-get:

root@router:~# apt-get update
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3. Se instalaron [7-filter-userspace y |7-protocols:

root@router:~# apt-get install |7-filter-userspace |7-protocols

4. Configuracion de I7-filter:

Se edit6 el archivo /etc/I7_filter.conf y se agrego el protocolo ssh, http:

ssh5
http 5

Se utiliz6 iptables para redireccionar los paquetes al modulo de I7filter:

root@firewall:~# iptables -A FORWARD -j NFQUEUE --queue-num 0

La lista de los paquetes que puede identificar I7iflter se puede consultar en

el siguiente enlace:  http://I7-filter.sourceforge.net/protocols

6. Instalacion y configuracién de brigde-utils.
Esta herramienta permitio que nuestro cortafuegos se configurara en modo puente
y asi se logro hacer un cortafuegos transparente.

1. Se actualizaron los paquetes disponibles con el comando apt-get:

root@router:~# apt-get update

2. Se instalo bridge-utils:

root@router:~# apt-get aptitude install bridge-utils

Como se menciond en el punto 2 configuracion de la red el equipo tiene 3
interfaces de red eth2, eth3 y eth4 para ver la informacion de las interfaces se

utilizé el comando ifconfig -a

root@firewall:~# ifconfig -a

eth2  Link encap:Ethernet HWaddr 00:14:d1:13:f2:a5
inet addr:172.16.1.11 Bcast:172.16.1.255 Mask:255.255.255.0
inet6 addr: fe80::214:d1ff:fe13:f2a5/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:361 errors:0 dropped:0 overruns:0 frame:0

TX packets:187 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:71138 (69.4 KB) TX bytes:23192 (22.6 KB)
Interrupt:10 Base address:0xec00

108



eth3  Link encap:Ethernet HWaddr 00:a0:¢9:f2:c2:4f
BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

eth4  Link encap:Ethernet HWaddr 00:0a:e6:a2:65:52
BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)
Interrupt:11 Base address:0xcd00

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

3. Configuracion del cortafuegos en puente:

Se asigné la direccion IP 0.0.0.0 a la interfaz eth3:

root@router:~# ifconfig eth3 0.0.0.0

Se asigno la direccion IP 0.0.0.0 a la interfaz eth4:

root@router:~# ifconfig eth4 0.0.0.0

Se creb el puente con el nombre tesis:

root@router:~# brctl addbr tesis

Se agrego la interfaz eth3 al puente:

root@firewall:~# brctl addif tesis eth3

Se agrego la interfaz eth4 al puente:

root@firewall:~# brctl addif tesis eth4
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Se activo el puente:

root@firewall:~# ifconfig tesis up

Se verificd que el puente fue creado correctamente con el comando brctl

show:

root@firewall:~# brctl show

bridge name  bridge id STP enabled interfaces

tesis 8000.000ae6a26552 no eth3
eth4

7. Automatizacion de los puntos 5 y 6 anteriores.
Se creo el script puente para automaticamente hacer lo descrito en el punto 5
Instalacion y configuracion de L7filter  asi como lo descrito en el punto 6

Instalacion y configuracion de brigde-utils. El contenido del script es el siguiente:

ifconfig eth3 0.0.0.0

ifconfig eth4 0.0.0.0

brctl addbr tesis

brctl addif tesis eth3

brctl addif tesis eth4

ifconfig tesis up

iptables -A FORWARD -j NFQUEUE --queue-num 0
sleep 2

I7-filter -f /etc/I7 filter.conf

8. Instalacion de sysstat.

Esta herramienta contiene comandos para monitorizar el sistema operativo
GNU/Linux, los comandos que contiene son: sar, sadf, iostat, mpstat y pidstat. El
comando que utilizaremos es mpstat este nos permite obtener informacién del
uso de CPU.

1. Seinstald sysstat:

root@firewall:~# apt-get install sysstat
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2. Se prob6 que mpstat funcionara correctamente:

root@firewall:/opt# mpstat
Linux 2.6.24-23-server (firewall) 05/02/2009

09:36:04 PM CPU %user %nice %sys %iowait %irq %soft %steal %idle intr/s
09:36:04 PM all 0.08 0.00 0.08 0.08 0.00 0.00 0.00 99.75 43.06

Instalacién y Configuracion del equipo B

Cortafuegos en Sistema Integrado —: Packetshaper 75  00.

En esta seccidon se muestra como fue instalado y configurado el equipo B.
— Cortafuegos en Sistema Integrado —

Requerimientos
Para instalacion fue necesario lo siguiente:

» Sistema Integrado PacketShaper

o Version: PacketShaper v8.3.3g1 2008-11-07
o Product: PacketShaper 7500

o Part Number: 123-0001-01 REV C

o Serial Number: 175-10010384

» Equipo PC configurado en la red 207.78.98.X para llevar a cabo la

configuracion del sistema integrado PacketShaper 7500.

1. Configuracion del equipo PC para configuracion.

La consola de administracion de PacketShaper 7500 por defecto esta
configurada en el IP 207.78.98.254 por lo que fue necesario que el equipo PC
utilizado estuviera en la misma red para poder acceder a la consola de
administracion, el equipo PC que se utiliz6 tenia el sistema operativo Windows
XP, por lo que el procedimiento de configuracion de la red se describe a

continuacion:
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1. Se configurd la conexion de area local 2, para lo cual dentro del menu de

Conexiones de red se modificaron las propiedades de dicha conexion:

- .
% Conexiones de red

Archivao

Edician  Wer Faworitos  Herramientas — Opciones avanzadas  Avuda

o firés e I'ﬁ' Pl ) Blsqueda || Carpetas -

Direccidn | & Conexiones de red |V_[ Ir B e

[ | LAN o Internet de alta velocidad

b3

| Tareas de red

e Comexidn de Area local
L) Deshabilitadn
T, InteliR) PRO100 M Mobile Co. .

fjs:.__l Crear Una conexion nueva
'@ Configurar una red doméstica
0 para pequena oficing

ﬁ Cambiar configuracion de
Firewall de Wwindows

ﬁJ Deshabilitar este dispositivo
de red

o Mhamasinsha conesdin

2. Dentro de las propiedades de dicha conexion se modifico el Protocolo Internet
(TCP/IP) para poder modificar dicho protocolo se seleccioné este y se dio clic en
Propiedades, la imagen siguiente muestra esta parte:

i Propiedades de Conexicn de drea local 2

General | Autenticacion | Opciones avanzadas |

Conectar usando:

| H8 Fealtek RTLA150USE 104100 Fast

Esta conexion utiliza los siguientes elementos:

(O gProgramador de paquetes oS |"\_|I
T AEGIS Protocol (IEEE 802.1#] w3.7.5.0
il Fictoonln |Rtermiet [TCRAR] |

| (e

&, W B |

Diescripcion

Protocolo TCPAF. El protocalo de red de area estensa
predeterminada que permite la comunicacidn entre varias
redes conectadas entre si.

Maztar icono en el drea de notificacidn al conectarse

okificarme cuando esta conexidn tenga conectividad limitada o
riula

Aceptar ] lEar_meIarJ
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3. Dentro de las propiedades de Protocolo Internet (TCP/IP) en la parte Usar la
siguiente direccion IP se configuré para que tuviera el IP 207.78.98.253 tal como
se muestra a continuacion:

Propiedades de Protocolo Internet (TCP/IP) ? X
General |

Fuede hacer que la configuracion IF se azigne autométicamente si su
red ez compatible con este recurzo. De lo contrario, necesita conzultar
can el adminiztradar de la red cudl es la configuracian 1P apropiada,

() Obtener una direccion [P automaticamente

(%) Usar la siguiente direccidn |P:
Direccitn P: [207. 73 . 33 . 253 |
M azcara de subred: | 255 255 2_255 .0

Fuerta de enlace predeterminada:

() Uszar las siguientes direcciones de servidor DNS:
Servidor DMS prefendo:

Servidor DNS alternativo:

Opciones avanzadas...

[ Aceptar J I Cancelar I

2. Configuracion del sistema integrado.
1. Yacon el IP 207.78.98.253 configurado se abri6 la pagina de configuracion de
PacketShaper http://207.78.98.254 la configuracion realizada se aprecia en las

siguientes imagenes:
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207.78.98.2594: PacketShaper - Mozilla Firefox

Archivo  Editar  ¥er Historial Marcadores  Herramientas  Ayuda

@ n C i | @ hittp:f207,78.98,254/ = _: ,

@ Mas visitados ’ Comenzar a usar Firef .. |2 | Dltimas noticias ,_'] Cacki-UAs,

PacketShaper® : | _ ©) PACKETEER

| PACKETSHAPER GUIDED SETUP |

PacketShaper can be configured standalone {local mode) or in PolicyCenter (shared mode). What is your
preference?

Setup Mode: @local  Oshared

[
Your PacketShaper, serial number 175-10010384  is currently unconfigured. Enter the following information to r
configure PacketShaper for your netwiork. Consult PacketShaper documentation if you require additional details for =
any of these items. i
Network Settings
FacketShaper requires an IP address for full network management access. Please enter an IP address in the form
NAR.ANMLANN.Ann
IP Address: A |
FacketShaper also requires a subnet mask for full networlk management access. Flease enter a subnst mask in the
farm nan.Ann.Anm.ann
Net Mask: |55.255.256.0 Il

Terminado

) 207.78.98.294: PacketShaper - Mozilla Firefox

archivo  Editar  ¥er Historial Marcadores  Herramientas  Ayuda

@ N i [ @ hupyjzo77a.98.254 TN_' (

1] Mas visitados # Comenzar a usar Firef .. [ Ulimas natidias |:] Cacki-UAS

PacketShaper® k ©) PACKETEER

| PACKETSHAPER GUIDED SETUP _ je——

PacketShaper can be configured standalone (local mode]) or in PolicyCenter {shared mode) What is your
preference?

Setup Mode: ®local O shared

PacketShaper requires knowledge of the IP address of the site router for which it is managing banchwidth.
Alternatively, it may manage all bandwidth, independent of the destination. Please enter the site router address in
the farm nnn.nnn.nnn.nnn, or none for no site router.

Site Router: none

PacketShaper requires a gateway IP address to route non-locally for netwiork operations initiated from
FacketShaper (e.g. ping or fip). If the gateway IP address is 0.0.0.0, PacketShaper will route using the site router
address. Please enter the gateway IP address in the form nnn.nnn.nnnnnn, or 0.0.0.0 for none.

Gateway: R R

You may optionally configure PacketShaper with the addresses of up to eight domain name (DNS) servers. This
will, after guided setup is complete, permit you to specify domain names in place of raw IP addresses. Please enter
one or more DNS addresses.

DNS List: AECERRN

You may optionally specify a default domain name to be appendad to non-fulk-gualified domain name lookups.
Please enter the default domain name {e.g. packetshaper.com).

Domain Name: uaams

Terminado
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©) 207.78.98.254: PacketShaper - Mozilla Firefox

archiva  Editar  Wer  Historial  Marcadores  Herramientas  Avuda

@ o e G0 | @ hitpeor.e.me.zse) 7 - | [[Cl] 000 J
| 5] Mas visitados ¥ Comenzar a usar Firef |50 ] (ltimas naticias | | Cacti-UAd
-~
PacketShaper® (©) PACKETEER

 PACKETSHAPER GUIDED SETUP _»

PacketShaper can be configured standalone {local mode) or in PolicyCenter (shared mode) YWhat is wour
preference?

Setup Mode: @local Oshared

Security Settings =
There currently are no passwords programmed into PacketShaper PackstShaper supports two passwards, the

ook’ passwiord, which permits read-only access to PacketShaper, and the 'touch’ password, which provides

read-write access to PacketShaper. Please enter the look and touch passwords now or leave blank for null

passwords

Look Password:

Retype Look Password:

Touch Password: ieesesesenel

Retype Touch Password: lessesseses 3
WAN/LAN Settings

PacketShaper requires the internet access link to be configured with an inbound rate and an outbound rate. Data

rates may be specified as integer hits per second, followed by a "k" {thousands), "M" {millions), or "G" {billions), or
specified symbolically {'T1", "E1", "10BaseT", "Ethemet") Pleass configure the access link speeds now

Inbound Rate: T

Outbound Rate: [3am ] =l
Terminado

) 207.78.98.254: PacketShaper - Mozilla Firefox

Archiva  Editar  Yer  Historisl  Marcadores  Herramientas  Avuda
@ - (ot | @ | heepegizor.7e.98.254) 7 -

EJ Mas visitados ’ Comenzar a usar Firef.... = Olkimas noticias ,_] Cacki-Uak

PacketShaper® J (©) PACKETEER'

| PACKETSHAPER GUIDED SETUP

PacketShaper can be configured standalone {local mode) or in PolicyCenter (shared mode). What is your
preference?

Setup Mode: @local O shared

You must configure the speed and duplex settings on the Ethernet interfaces of PacketShaper. Select from the ]
options belows your choices for the interfaces.

Inside Gigabit Ethernet NIC auto-negoliate [»] auto-negofialed speed. link is down

Mode:

Outside Gigabit Ethernet NIC auonegotiste || aufo-negoiiated speed: link is down
Mode:

Management Gigabit | auto-negotiate [v] auto-negotiafed speed: 100Base T fli-dupiex
Ethernet NIC Mode:

Date/Time Settings

IFyour local date and time are different from those set by PacketShaper, you might want to modify the following date
and time to match your current local time for your own convenience.

Time Zone: | GMT-06:00 Merida, Monterrey, Mexico City \Vl

The date format to be entered is: mmm dd ywy (for example: Feb 28 20003
Date: [Map 18 2009

Terminado
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2. Una vez terminada la configuracion y haber presionado el botdn

) 207.78.98.254: PacketShaper - Mozilla Firefox

Archivo  Editar  Yer  Historial  Marcadores  Herramientas  Ayuda

@ o O | @ hipgrzor. e smzse e - NGk saoi J

|] Mas visitados # Comenzar a usar Firef . 2| Ultimas noticias | | Cacti-UaA

PacketShaper® ) ©) PACKETEER

~ PACKETSHAPER GUIDED SETUP

Packetshaper can be configured standalone {local mode) or in PolicyCenter (shared mode). What is your
preference?

Setup Mode: @local O shared
The time format to be entered is: hhvmm:ss {for hour minute:second) =
Time: (072142

Operating Mode Settings

Select "Shaping” to enable both traffic discovery and packet shaping. Use this setting to immediately begin using
PacketShaper to auto-discover and shape traffic

Select "Monitor Only* to enable automatic traffic discovery without packet shaping. Auto-discovery will create
built-in inbound and outbound traffic classes based on the types of service detected

Select "Custom” to initially disable traffic discovery and packet shaping. (If you want to enable these options latar,
go to the "setup” tab in PacketShaper's browser interface )
=§i"va|‘:‘ing: Shap\.l;\g On/ [jiscovery on
| Moritor Oy Shaping O / Discovery O
. Shaping Off /

PacketShaper Operation:

Additional features isuch as Failover, SNWP, Inside/Outside Security, Adaptive Response and FDR settings) can
be configured via the PacketShaper Setup pages

Commit &l Setings..

%]

Terminado

Settings se confirmd la configuracion en la siguiente ventana:

La pagina en http:/f207.78.98.254 dice:

The configuration will be commitked now,
You might have to reconnect to PacketShaper with the new IP address or host name.,
The new settings can be viewed under the 'Setup’ tab,

[pceetar ] [ concelar |

Commit All

3. Ya configurado PacketShaper se inicié sesion para desactivar el shaping y

traficc discovery, ver las siguientes imagenes:
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: PacketShaper Login - Mozilla Firefox

Archiva  Editar  Wer  Historiall  Marcadores  Herramientas  Avuda

@ - ot 0@ hetpsigism oo oo bt

D_ij MMés visitados ’ Comenzar a usar Firef 5 | Ulltimas naticias |_-'] Cacti-UaA

PacketShaper® L

£

©) packeteEr

Password: [sessesesess|

Secure Login

Terminado

7
POEKEMRS A

e bl

. PacketShaper - Mozilla Firefox

Archivo  Editar  Wer  Historial Marcadores  Herramientas  Avuda

€ - C o O e — ©
@ Mas visitados ’ Comenzar a usar Firef . |2 | (litimas noticias |:] Cacki-Laa

PacketShaper®
top ten monitor manage report info help Yeadback | “packetguide
Unit: 175-10010384 Traffic Discovery: On Shaping: On
 SETUP e e
Choose Setup Page: | basic . ~]
: basic setting: :

i _apphgchanges ... reset form

Shaping: =
Traffic Discovery:

Adaptive Response:

Unit Name: [i7e1noioaed |

IP Address: Sy A g L
Net Mask: |55 255 255.0

Gateway: 7 ek ol g ch

Site Router: |none

Domain: |uaa mx

DNS Server(s): [1a8.211.11

up to eight doffed decimal addrasses
v

PacketShaper quedo listo para iniciar el tercer escenario.
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Instalacion y Configuracion del equipo A
Trasmisor D-ITG —: Windows XP, D-ITG vy itggui-0911.
En esta seccidn se muestra como fue instalado y configurado el equipo C.
— Trasmisor D-ITG —. El Sistema Operativo instalado fue Windows XP
Professional.
Ademas se utilizo el siguiente software:

» D-ITG modulo ITGSend

» Itggui-0911

Requerimientos
Para la instalacion fue necesario lo siguiente:
3. EI CD de instalacion de Windows XP Professional.
4. D-ITG version estable para Windows, disponible aqui:
http://www.grid.unina.it/software/ITG/codice/D-ITG-2.6.1d-
WINbinarylPv4.zip
5. Itggui-0911 Interfaz grafica para D-ITG, disponible aqui:
http://www.semken.com/downloads/itggui-0911.zip

1. Instalacion de Windows XP Professional.
1. Se insert6 el CD de instalacion de Windows XP Professional, se arranc6 desde
el CD y aparecer el mensaje” presione cualquier tecla para iniciar desde CD”, se

presiono la tecla Enter para iniciar la instalacion:
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El programa de instalacidn estd inspeccionando la configuracidn

de hardware de su equipo...

2. Se inici6 el "Programa de instalacion de Windows":

Programa de instalacidn de Windous

Presione F2 para ejecutar la Recuperacidn del sistema automatizado C¢ASR)...
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3. En la siguiente pantalla se presiono la tecla Enter para instalar Windows XP.
stalacidn de Windows XP Professional

Programa de instalacidn.
Esta parte del programa de instalacidn prepara Microsoftd(R>
Hindows<{R> ¥P para gue se utilice en este eguipo.

Para instalar Windows HP ahora, presione la tecla ENTRAR.

Para recuperar una 1ngta1a01un de Windows EP usando
Consola de recuperacidn. presione la tecla R.

Para salir del programa sin instalar Windows HP, presione

inuar R=Reparar F3i=Salir

rato de licencia de Windo

Microsoft® Windo AP Profess al
CONTRATO DE LILENCIR PARA EL HoHHHIP FINAL

IMPORTANTE. LEA DETENIDAMENT ntrato de Licencia para el
Usuario Final ("CLUF")» consti : uerdo legal entre usted {(sea persona
fisica o Jur]d]ca) vy el fabric: ("Fabricante"? del sistema informat
o de computacidn o componente de i ema informatico o d computacidn
C"HARDWARE"> con el gue usted adg d el producto o productos de
de Microsoft antes identificados C("SOFTUARE™>. E1 SOFTUWARE
de Microsoft vy puede incluiy medios relacionados.
sos, documentacidn 'en pantal]a o electranica y servici
Tenga en cuenta, sin embargo. gue todo el software.
Web incluidos en el SOFTUWARE. o gue sean
.OFTURRF y gue estén acompanadog de sus
condiciones de uso, se Pigen por es
lugar de por este CLUF. Los términos de
puede acompaiar al SOFTHHR -
de todo CLUF n = rﬂre CLUF es
>ia para usuario final § =i el
ificado de Autenticidad
como parte del SOFTWARE. Para
ohtener ma idn acerca de cdmo identificar si su softuare es
?ri§§n?1, visite http:/ www.microsoft.comspiracyshowtotell {informacidn en
inglés>.
Al instalar, copiar, descargar. tener acceso o de otra manera utilizar el
FTWARE. uuted acepta guedap obllgado por los términos de este CLUF.
estd de acuerdo con estos términos. no podrd utilizar ni copiar el

F8=Acepto ESC=Mo acepto AU PaG=Pagina siguiente
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5. Se selecciond el “espacio no particionado” y se presiono la tecla Enter:

Programa de instalacidn de Windows XP Professional

‘ENTRAR=Instalar

La siguiente lista muestra las particiones existentes
v el espacio no particionado en este equipo.

Uze las teclas de cursor arriba y abajo para
seleccionar un elemento de la lista.

= Para instalar Windouws XF en la papticidn
seleccionada,. presione Entrar.

Para crear una particidn en el espacio no
particionado, presione G.

Para eliminar la particidn zeleccionada.
presione D.

4895 MB B en Id. B en bus B en atay

C=Crear particion F3I=Salir

6. Se selecciono la nueva particion y se presiono la tecla Enter:

La siguiente lista mu S o e 25 existentes
y el espacio no particionado er po.

Uze 1a teclas de cursor arri jo para
seler onar un elemento de la

= Para instalar Yindows XP en la particién
seleccionada. presione Ent A

Para crear una particidn en el espacio no
7 : n
particionado,. presione C.

Para eliminar la particidn seleccionada.
presione D.

4695 MB 8 e Id. B en bus atapi [MBRI

ENTRAR=Instalar D=Eliminar pavticion F
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7. Se formate6 usando la tercer opcién: “Formatear la particion utilizando

sistema de archivos NTFS” y se presiond la tecla Enter:

Programa de instalaciion de Windows KP Professional

La particion elegida no estd formateada. El1 programa
de instalacidn la formateard ahora.

Use las teclas de direccidn Arriba y Abajo para seleccionar el sistema
de archivos deseado y presione Entrar.

8i desea seleccionar una particidn diferente para
Windows HP. presione Esc.

archivos

NTRAR=Continuar ESC=Cancelar

8. Se inicid la copia de archivos del CD al disco duro:

Prog ma de instalacidn de Windows XP Pr i 1

Ezpere mien 1 progyr d i ala id opia
archivos en 1 carpet instalacion de Windows
Esta operacidon p : tardar varios minutos.

Copiando archiveos...

opiando: tahoma.ttf
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9. Terminada la copia de archivos el equipo se reinicié automaticamente:

10. Al arrancar el equipo nuevamente no se presion6 ninguna tecla, ya que ahora
se arranco desde los archivos copiados al disco duro, aqui comenzé la instalacion

en modo grafico:

£ g v .
5 Windows™

Recopilando Un aspecto mucho mas atractivo

informacion

Actualizacion
dinamica

Preparando la
instalacion

SEalACion

La instalacion se

completara en

aproximadamente:
32 minutos
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11. Se nos presentd las opciones regionales de idioma, se eligié la opcion por
defecto (Alfabetizacion internacional) y se presioné el botdn Siguiente:

Programa de instalacién de Windows XP Professional

DOpciones regionales y de idioma
Puede personalizar Windows =P para diferentes regiohes e idiomas.

Laz opriones regionales y de idioma le permiten cambiar la manera en que 2
muestran los ndmenos, monedas, fechas p horas. Tambign puede agregar
campatibiidad para idiomas adicionales y cambiar la configuracion de su
ubicacisn:

La configuracian de estandares y formatos esta establecida en Espafiol -
E spafia [alfabetizacidn intemacional] y la ubicacion esta establecida en Espafia.

Para modificar esta configuracidn, haga clic en Personalizar. Personalizar...

Loz idiomas de entrada de texto le permiten escribir texta en vanos idiomas.
mediante una sene de métodos y dizpozitivoz de entrada.

‘Suidioma v método de entrada de texto predeterminada es: distibucion de
teclado "Espafiol’!

Para wer o cambiar la configuracion actual. haga clic en Detallss. Qetalles.i. |

< Alias 5"S|gulen_te e

12. Se introdujo la clave para activar Windows XP y se presioné el botén
Siguiente:

Programa de instalacion de Windows XP Professional L ]

5Su clave de producto
Suclave de producto azigna un ndmero exclusivo a zu copia de Windows =P,

La clave de producto de 25 caracteres aparece en la
seccion inferior de su Certificado de autenticidad.

Escriba la clave del producto a continuacian:

i naT it
NI R

Qlave-ﬂel'pmducto:

< ftras I Siguix_an;e>l
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13. A continuacion se configuro:
» Elnombre de equipo y se establecié la contrasefia de administrador.
» Se establecio la fecha y la hora del equipo.

14. En la instalacion de la red se seleccioné “Configuracion tipica” y se presioné
el boton Siguiente:

Programa de instalacion de Windows XP Professional | N

Configuracion de red
Instalar el zofware de red le permitird conectarse con otroz equipoz. redes & Intermet.

@1 Selecoione i desea utilizar una configuracion tipica o personalizada:

uzanda el Cliente para redes Microzoft, Cormpartic
archivos & impresoras para redes Microsoft, Programador de paquetes:
QoS, v el pratocolo de ransparte TCPAAP con direccionarmisnta
autarnatico,

' Confi 10 lizada

Le permite configurar manualmente comporentes de red.

< Alras I Siguiente I

15. No fue necesario que el equipo perteneciera a un dominio, por lo que se

selecciond la primera opcién y se presioné el boton Siguiente:

Programa de instalacion de Windows XP Professional LIS ]

Grupo de trabajo o dominio del equipo

Un grupo de trabajo zon equipos que tienen el mizmao nombre de grupa de trabajo. Un dominio ez un
conjunto de equipos definidos por un administrador de red.

¢Desea que este equipo s2a miermbra de un dominia?
[Quiza necesite obtener esta informacion del administrador de la red.)

= Mo, este equipo ro estd en una red o estd e una red sin un dominic:
Hacer que este equipo sea un mismbro del siguiente grupo de trabajo:

|GRUPO_TR&BAJO

" 5i, hacer que este equipo sea un mismbro del siguiente domirio:

< Alras I Siguiente > I
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16. La instalacién continu6 con los siguientes procesos automatizados:
» “Copia de archivos”.

“Completando de instalacion”.

“Instalando elementos del menu de inicio”.

“Registrando componentes”.

YV V V V

“Guardando configuracion”.
El equipo se reinicié automaticamente, en este momento el CD de instalacion
de Windows XP fue retirado de la unida de CD. Se inicio Windows XP

Professional por primera ocasion desde el disco duro:

Mickosofte

Windows*?

Professional

Espere

17. La instalacién continud con los siguientes procesos:
» “Configuracion de la resolucién de pantalla”.
» “Comprobacion de su conexion a Internet”, la cual fue omitida.

18. En la siguiente pantalla el equipo fue configurado con la primera opcion: “Si,

este equipo se conectara a través de una red de area local o una red doméstica” y

se presiond el botén Siguiente:
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F 4 g
*# Windows

cConectara este equipo a Internet directamente
0 a traves de una red?

Le
1| Conexiones de
red e Internet

19. No fue necesario activar esta instalacion de Windows XP por lo que fue
seleccionada la segunda opcién: “No, recordarmelo dentro de unos dias” y se

presiond el boton Siguiente:

¢ Windows

¢Esta listo para activar Windows?
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20. Se escribio el nombre del usuario principal y se presioné el botdn Siguiente:

i M 3 .
% Windows"

cQuien usara este equipo?

eln

Su-tiombre

er Cuentas de usuari

i M
s Windows

Gracias.
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2. Instalacion de D-ITG.

1. La versiéon de D-ITG esta compilada y lista para utilizarse solo fue necesario
descargarla del siguiente enlace: http://www.grid.unina.it/software/ITG/codice/D-
ITG-2.6.1d-WINbinarylPv4.zip

2. El archivo D-ITG-2.6.1d-WINbinarylPv4.zip fue descargado vy se
desempaquetado en la siguiente ruta: C:\Documents and Settings\Usuario
Experto\Escritorio\D-ITG\D-ITG-2.6.1d-WINbinarylPv4:

B 0.17G-2.6.1d WikibinaryiPy4 | |O] x|
archivo  Edicidn  Wer  Favoritos  Herramientas  Ayuda | .;’j’

@ Akras = 7 'Tr . Blsqueda i Carpetas v |

Direooid " ; ; R TR % 7 = | Baooen |
ireccion Ci\Documents and SettingsiUsuario ExpertolEscritorio\D-1TE0-1TG-2, 6. Ld-WINbinary TPy e % Jpen |

dritg-manual pdf
Tareas de archivo y carpeta ¥ E{ -:\._i:ﬁ:c- ,o.u-.:i:fl: Diocument

# pae. 153 KB

ITGDec.exe

Otros sitios &

| DTG ITGlog, exe ITGManager . exe
-.I_1l Mis documentas
, Documentos compartidos
§ MiPC
W Mis sitios de red

ITaRecy exe ITa5end. exe

[ICALE

libITG. 50
1| | Archivo S
2| 2424 kB

2101

Detalles ¥

3. El contenido del archivo D-ITG-2.6.1d-WINbinarylPv4.zip fue el siguiente:
» d-itg-manual.pdf

ITGDec.exe

ITGLog.exe

ITGManager.exe

ITGRecv.exe

ITGSend.exe

» libITG.so

4. El Manual de D-ITG-2.6 fue descargado desde el siguiente enlace:

YV V V V V

http://www.grid.unina.it/software/ITG/codice/D-ITG2.6.1d-manual.pdf
Dado que en este equipo solo fue utilizado ITGSend.exe, en las siguientes 5

hojas se presenta la parte de ITGSend del manual de D-ITG.
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1 ITGSend
1.1 Synopsis

In case of using a scrip file to generate muldple flows, orpe:
ITGSend (scripr_file) | - [{]ngﬁ]e}]] [—L [1log_server_addr)) [cpmmml:;-rpea]]
[—x [-.’receiver_lngﬁle}]] -X [(logserver_addr)] [-:pmmmliype}]]

If you want o remotely control the sender, launch it in dasmon mode:

ITGSend -0 [—i [{lugﬁlep]] [—L [{log_server_addr)] [n:pmmml_t}'pe}]] [—x
[{recehreringﬁ.le:.]] [—}{ [{log_server_addr}] [{prl:utc:cl:qu}rpE';]]

Otherwise if you want o generate a single flow:

ITGSend [—m (msrrvpe)]| [ -a (destination_address)] [—rp (destination_porr) |
[ —sp {source_port)] [ -T (protocolrype)] [ —f (TTLY] [ b DS byte)] [ —rk
{receiver_serial iface}] [ -sk {sender_serial iface)] [-D] [-P] [-s {seed)] [t
{duration) | [~d (gen_delay}] [-p (payload_log_rype}] [~} {enable_idt_recovery; |
-1 [ﬁugﬁle}]] [—L [(log_server_addr)] [{pmmml_t}’pE}]] [—x [-:recefver_]ug,ﬁje}]]
-X [{log_server_addr)] [u;pmmcc:li}rpe_:n]] [[—C {phts_per_s) | U {min_pkts_per_s} (max_pkis_per_s)
K {average_phts_per_s) | -V (shape) (scale} | Y (shape] (scale} | -N {mean){sd_dev;
—0 (average_pkis_per s) | -G (shape) (scale)| [ —c (plr_size} | —u (min_plr_size) (max_plr_size)
—a (average_pke_size) | —v {shape) (scale) |—}r {shape} (scale} | -n (mean) (std_dev)
| —o {average_pli_size} | —g {sha.pe}csca]e::-]] | ’ Telnet | DNS | CSa | CSi |

Quaked | VoIP [ —x icodectype)] [ -h {protocoltype) | [—\-’AD]]

MNOTE: launching ITGSend in background requires ro redirect sedin o Adewnull

1.2  Description

sender Component of the D-ITG Flacform.

The script mode enables ITGSend o simultanecusly generare several fows.
Each flow is managed by a single thread, with a separare thread acting as a
master and coordinating the orher threads. To generate n flows, the scripr file
has to contain » lines, each of which is used to specify the characteristics of one
flow. Each line can contain all the oprions illusteared in Secrion 1.2, bur those
regarding the logging process (-1, L, =X, —x). Such options can be specified at
the command line and refer to all the flows.

130



1.3 Options

Flow options:
—m (msF_Gpe)

—a (destnation_address)
—rp (destnation_port)
—&[ {50 RCE_porT

—T {protocol _orpe)

—f {TTL)

_b (DS byte)

—tk {receiver_serial iface)

—sk (sender_serial_iface)
-5 (seed)

-0

-F

—t {duration)

—d {zen_delay;

Betr the ovpe of meter. Twio values are allowed: owdm
(one way delay merer) and riem (round trip dme me-
ter). Defaulr s owdm. D-ITG doss not provide any
sort of synchronization among senders and receivers.
In order o correctdy measure packer One Way Delay
(OWD), the clocks of sender and receiver must be syn-
chronized by other means. Otherwise, we sugpest o
ise the Round Trip Time (RTT) meter;

Set the destinaton address. Default is localhost;

Seat the destinarion port. Defanlr is 8000;

Ber the source port. If this oprion is not specified, the
source port is set by the operating svstem;

Set the prorocol ovpe. Valid values are UDE TCF, ICIMP,
SCTP, DCCP. Defaulr is UDP. If you choose ICKP you
musr specify the tvpe of message. Root privileges are
needed under Linusg

Ser the dme oo live (TTL). The value is interpreted as
a decimal number, or as an hexadecimal number if the
prefix “0x” is used. The range is [0, 255];

Ser the DS bywe for QoS tests. The value is inter-
preted as a decimal number, or as an hexadecimal
number {f the prefix “0x” is used. The range is
[0, 255]. Defaolt is 0 (Mote: this oprion is dis-
abled under Windows 2000 and XP, according to
the “Microsoft Knowledge Base Arcle - 2486117
http://support.microsoft. corn/Defaule. aspx?scid =kb:EN-
[15:q248611; under Linux, root privileges are needed
o set the IS byte 1o a value greacer than 160);
Instructs the receiver to raise a signal on the specified
serial interface every time a packert is received. Tvpi-
cal values are COM1, COMZ, etwe. under Windows and
mvs0, mysl, erc. under Linux;

Raises a signal on the specified serial interface every
tfime a packet is sent;

Set the seed for the random number generator. By de-
fault a random value is taken;

Disable Magle Algorithm;

Enable high thread priority (only Windows platform;
Set the generation duration. It is expressed in millisec-
ands. Defaulr is 10000 ms;

Ser the generation delay. It is expressed in milliseconds.
Defaulr iz 0
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—p {payload_log_tvpe) Ser the tvpe of informarion sent in the pavload of each
packer. Valid values are: 0 no informarion is sent in the
pavioad packer; 1 only the sequence numbers are sent
in the pavload packer; 2 standard informartions are sent
in the pavload packer. Defaulr value is 2.

- {enable_idt_recovery) Enable (1) or disable (0) the straresy used to guarantee
the mean bitrate. Defaulr value is 0.

Log options:

1 [{logfile}] Generate the log file. If the meter type is OWDM
and this oprion is omired, ITGSend does not gener-
are the log file, If the meter rype is RTTM and chis
option (s omiteed, ITGSend generates a log file with
the defaulr log file name. The defaulr log file name is
Jimp/ITGSend. log under Linux and ITGSend. log under
Windows:

—x [(receiver_logfile)] Generate the log file ar the receiver side. The default
loe file pame is /omp/ITGRecvlog under Linux and IT-
GRecvloz under Windows:

-1 [-:_lug_senfer_addr_;-] Remote log file. The first paramerer is the log server [P

[{prﬂtﬂ:nl_‘[}rpe}] address (defaulr is localhost); the second paramerter is
the promcol used o rule the communicarion bepween
the sender and the log server. Valid values are UDP and
TCP (defaulr is UDP)Y. The log file name is specified by

the -l oprion;
X [{tng_senfer_addr_:-] This oprion enables ITGRecy o remotely configure a log
[{protocol_type) | server. The first parameter [s the log server IP address

(defaunlr is localhost); the second parameter is the pro-
tocol used to rule the communicarion between the re-
ceiver and the log server. Valid values are UDP and TCP
(defaulr is UDP). The log file name is specified by the =

option;

Inter-departure time options:
—C {pkts_per_s} Constant inter-deparmure rime (I0T)
I {min_pkts_per_s} Uniformly distributed IDT
{max_phkts_per_s}
-E {average_pkrs_per_s! Exponendally discribured IDT
-V (shape} {scale) Parero disteibuted IDT
-Y (shape} (scale} Cauchy distributed IDT
-N (mean) (sud_dev} Normal distribured IDT
—0 (average_phkis_per_s; Poisson disteibured IDT
—G (shape) (scale) Gamma distributed IDT

MOTE: The IDT random variable provides the inter-departure rime expressed
in milliseconds. For the sake of simplicity in case of Constant, Uniform, Expo-
nential and Poisson variables, each parameter, say it x, is specified as a packer
rate value. It is then converted to a time interval value (r — 1223, If no option
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is specified, a constant IDT with 1000 packers per second is assumed

Packet size options:

— {pkis_size) Constant payvload size.

= | {min_pkrs_size} Uniformly distributed payload size
{max_pkrs_size)

—& {average_pkis_size) Exponentdally distribured payload size
—v (shape) (scale; Parero distribured pavload size

—v {shape) (scale; Cauchy distribured payload size

-n (mean) {sud_dev) Mormal distributed payload size

—o {average_pkis_size) Poisson distributed payload size

—g {shape) (scale} Gamma distributed payload size

MOTE: If no opdon is specified, a constant payload size of 512 bytes is as-
sumed.

Transport Layer protocols:
TCP Generates rraffic using Transmission Control Proocol
LUDP Generates raffic using User Datagram Protocol.

DCCP Generares wraffic using the Daragram Congestion Control Prowocol, a
message-oriented protocol like UDP with some new features. DCCP implements
not only congestion concrol and congestion control negotiadon, bur also reliable
connection setup, teardown, and feature negodation. Mo oprions are required.

SCTP Generates wraffic using the Sweam Conrrol Transmission Protocol. At
the moment no special features of this protocol have been implemented yert.
Soon muld-streaming can be managed. Two oprions are required: the first is an
idendficator of the session whom it belongs 1o and the second is the max num-
ber of streams of the session. NOTE: All screams belonging to the same session
have to be specified with the same values for all the two oprions.

Applicaton Layer protocols:

DNS Generare traffic with DNS wraffic characterstics. Mo oprion is required.
NOTE: DNS traffic generadon works with both UDP and TCP transport laver
protocols, Different sewrings will be ignored.

Telnet Generate traffic with Telner craffic characreristics. Mo oprion is re-
quired. MOTE: Telnet rraffic generation only works with TCP transport laver
protocol. Different sertings will be {ignored.

VoIP Generare traffic with VoIP traffic characteristics. NMOTE: VoIP waffic
generation only works with UDP transport layer protocol. Different settings will
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be ignored. VoIP options are:
—x (codec_rpe) Set the Codec oype. VALUES:

G.711.1 for G.711 codec with 1 sample per pkr (de-
fault)

G.711.2 for G.711 codec with 2 samples per plx
G.723.1 for G.723.1 codec

G.729.2 for G.720 codec with 2 samples per plx
G.729.2 for G.720 codec with 3 samples per pkr

-h {prowcol rype! Set the protocol ovpe. VALUES:
RTP for Real Time Protocol (defaulo)

CRTP for Real Time Protocol with header compres-
sion

VAD Set the Voice Activity Detecrion (it is off by defaulr).

CSa Generate craffic with Counter Strike teaffic characteristics related the
acrive phase of the game. Mo oprion is required. NOTE: CS5a traffic generarion
only works with UDP Transport Layer protocol. Different sewings will be ig-
nored [1].

C81 Generate traffic with Counter Strke reaffic characteristics related the
inactive phase of the game. Mo opdon is required. NOTE: CSi traffic genera-
ton only works with UDP Transport Layer protocol. Different settings will be
ignored [1].

Cuaked Generate craffic with Quake 111 Arena traffic characteristics. Mo op-
rion is required. NOTE: Quale traffic generarion only worls with UDP Transport
Layer protocol. Different seings will be ignored [7].

MNOTE: If you specify an applicarion layer protocol then vou cannor specify
any incer-departure time or packer size option. The other options illustrated
above are allowed. If you want o specify an application layer prowcal you
must indicate it after every other oprion.
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3. Instalacion de Interfaz Grafica Itggui-0911.

Para facilitar el uso de ITGSend fue utilizada la interfaz, Itggui-0911 esta interfaz

esta escrita en Java y nos permitio manejar todas las opciones de D-ITG 2.6

Los requerimientos de Itggui-0911 fueron:
» D-ITG 2.6
» Java: la cual fue descargada desde el siguiente enlace:

http://www.java.com/es/download/manual.jsp

1. Una vez instalado Java tggui-0911 fue descargada desde el siguiente enlace:
http://www.semken.com/downloads/itggui-0911.zip

2. Fue necesario desempaquetar ltggui-0911 en el mismo directorio donde se
dejo D-ITG:

B o6
Archivo  Edicidn  Wer  Favoritos  Herramientas  Ayuda
o HrEs - i) 'ﬁ' o’ !Blsqueda | Carpetas v

Direccidn ] Cri\Documents and SettingsiUsuario ExpertolEscritoriolD-ITG L] Ir
Tareas de archivo y carpeta ¥
Otros sitios ¥ [ l ﬁ ﬁ
Detalles ¥

D-ITiE-2. 6. L d-WiINbinary ibggui-091 1 D-1TiE-2.6, 1d-WINbin. .. itggui-0911.zip
IPwd

3. Para iniciar la interfaz grafica solo fue necesario dar clic en el archivo
ITGGUL.jar
B itogui-0011 EEIIH

Archivo  Edicion  Wer  Favoritos  Herramientas  Avuda ﬂ'
[ .) Abras = " ? 7>~ Blsgueds e Carpetas v
Direccidn ] C:iDocuments and SettingsiUsuario ExpertolEscritorio|D-1TGlitggui-031 1 Ll Ir
8 [Z77  CHANGES. TaT T itagaiini
Tareas de archivo ¥ carpeta ¥ | = i Documento de kexko . ‘-’. Opeiones de configuracion
= ] 1 KB
Otros sitios ¥ . —
= '—';"'| FMCMWHISSUES, TAT
é,' == | Dommento detexto
Detalles ¥ = 1 1KB

[Z77  README.TXT

|$’ | Documento de texto

templates. st
Archivo L5T

t KB L KE
tesis.itg T Exk

hivo ITG | = Diocurnento de texto
LEE =_J 1KB
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4. Se configuraron 2 Tréficos TCP; VolP y aMule, asi como un tréfico ICMP, esta

configuracion fue guardada para usar en los experimentos de los 3 escenarios:

! D-ITG 2.61 GUI 0.91.1

= Open . Save b- Sender D- Receiver P- Logger ?_'; bdualti-Flaw _] Templates
MultiFlow | Settings | Analyzer | Information | About |
= =] o= t t
AL ta| e e8| ¥ [w | B
1 enabled valP Pat | 9002 Edi... 2
Sending ta 192 168.1.1 part 9002 for 300 seconds, TCP traffic with Custam data 2208 kbi's / 00 pes
2 enabled |abdule Part | 9000 Edit...
Sending to 198.168.1.7 port 9000 for 300 zeconds, UDP traffic with Custam data 4320 kbie /1000 pfe
3 [ enabled |F'ing Port i 2555 Iﬁ : i

Sending o 192 168.1.7 for 300 seconds, [CMP tepe O traffic with Custom data 4320 kbiz #1000 p.n"s

Los flujos fueron configurados para ser enviados al Equipo A con IP 192.168.1.1

5. La configuracién para cada uno de los traficos mencionados se muestra a
continuacion:

Configuracion del trafico VolP:

i~ Stream Optiots —— | Application Layer Data EE—
D escription ]\IDIF' i Custom = Telnet € Gaming
Al © DNS
I eter | Onetw'ay-Delay LJ | |

Diuration 3005 minukes] ﬂ seconds Inter-departurs Options
Start Delay 0 (Default] w» | seconds Time Dption |C0nstant "J
Fiandom Seed 01 (Pattern1] | 0.<1 Humber 500 packets/sec

|~ High Pricrity
Size Opti
Header Options EA I | Constant -]
Target Host I 1921681 1 L] Size |512 Buytes
TOS/DSBue [0 |
TTL
i Signal Packet Arrival
Protocol TCP L] Local Port [dizabled]
Destination Part 3002 L] Remate Port [disabled] =
5 Part - ; ;
gt ror [Buto) —] Estimated Traffic [Layer 3]
I~ Dizble Magle Algorithrm Bancvicith: 2208 khis
Packet rate; 200 pis
Packet size: 552 Bytes

| ak, I Cancel

Reading settings file. Yersion 1.0
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Se puede observar los siguientes parametros de configuracibn mas importantes:
» Duracion de 5 minutos.
» |IP del equipo destino 192.168.1.1
» Paquetes TCP
» Tiempo de partida entre los paquetes controlado por una distribucion
Constante.
» Tamaio de los paquetes controlado por una distribucion Constante.

Configuracion del trafico aMule:

- Stream Dphions Application Layer Data
Description IaMuIe i Custom C Telket " Garming
" Woai  DNS
Meter | Ore-wfap-Delay LJ 5% |

Dwiration 300 [5 minutes) ﬂ seconds |ter-departure Options
Start Drelay 0 [Default) = | seconds Time Dption |L|nifc:rrn|y distributed _vJ
Fandom Seed 1 {Frandam) - | 0.<1 Wi (1000 packets/sec

™ High Pricrity bl i 2000 packets/sec
Siae Dt — =
sl ptone . ize Option |N0rmal distributed _J
Target Host [198.168.1.1 -] Mean 512 Bytes
TOS/DS Byte i Standard |0 Bytes
7L
i Signal Packet Arrival —=
Pratocol UDP L] Local Part [disabled] ¥
Dieshination Part 9000 L] Remote Fort [dizabled] -
5 Port
mulee T [fta) = Estimated Traffic (Layer 3] S —
Bandwvicith: 4320 khis
Packet rate: 1000 gz
Packet size: 540 Bytes

| ok, | Cancel |

Reading zettings file, Yerzion 1.0

Se puede observar los siguientes parametros de configuracibn mas importantes:
» Duracién de 5 minutos.
» |IP del equipo destino 192.168.1.1
» Paquetes TCP
» Tiempo de partida entre los paquetes controlado por una distribucion

Uniforme.
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» Tamafo de los paquetes controlado por una distribucion Normal.
Configuracion del trafico ICMP - PING

" D-ITG 2,64 GUI 0.91.1 - | i
L |
Stream Options Application Layer Data
Drescription |F'ing & Custom (7 Telnet C
Meter |Dma-‘-#\-fa_l,l-Dela},I LJ AT B
Duration J 300 (Sminutes] | seconds Inter-departure Options
Start Delay J 0 [Default) LJ seconds Tirne Option JEDnstant LJ

Random Seed ] 0 [Random) lJ 0. <1 Humber i'IEIEIEI packetsizec
I High Pricrity | i

Size Opti -
Header Options SRR |Eu:unstant —J
Target Host J 19216511 LJ Size A1z Bytes
TOS/DS Byte )
TTL
~ Signal Packet drival —_—
Protacal [ICMP ~| Local Port [disabled) =
Diestingtion Port J B399 [Default) _J Remate Port [dizabled] :
S Part =8l n]
. J — —J i~ Estimated Traffic [Laper 3) R
ICHP Type | 0 Echa Reply | Bandhwicith: 4320 kbis
Packet rate; 1000 pfz
Packet zize: S40 Bytes

‘ 4 | Cancel ‘

Reading zettings file. Yersion 1.0

Se puede observar los siguientes parametros de configuracidon mas importantes:
» Duracion de 5 minutos.
» |IP del equipo destino 192.168.1.1
» Paquetes ICMP
» Tiempo de partida entre los paquetes controlado por una distribucion
Constante.

» Tamafo de los paquetes controlado por una distribucion Constante.
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Procedimiento de obtencion de datos en los tres esc enarios.

En esta seccidn se describe el procedimiento realizado para obtener los
datos de CPU, memoria RAM vy jitter de los paquetes multimedia. Como se
menciono el experimento tuvo una duracion de 5 minutos y se tomaron 150
muestras es decir una muestra cada 2 segundos. Los datos que se necesitaron
fueron:

1. Porcentaje de CPU utilizado.

2. Bits de memoria RAM utilizada.

3. jitter de Paquetes en el flujo multimedia.
Escenario uno: Cortafuegos en Windows.

- Equipo C - - Equipo B - - Equipo A -
Windows XP Windows 2003 Ubuntu Server
Trasmisor > Receptor
ITGSend ITGRecv
Cortafuegos:
Websense
Bitacora: ITGLog Bitacora: ITGLog
Servidor WMI Cliente WMI

1. Obtencién de Datos de CPU y memoria con el Clien  te WMI:
1. Se programdé un script llamado Websense-Colector.sh en el equipo A para
automatizar la recoleccion el uso de CPU y memoria RAM usando WMI con el

siguiente contenido:

#!/bin/bash

date > $3

for ((i=0; i< $2; i++))

do

date +%T >> $3

wmic -U tesis/Administrator%nimda //172.16.1.15 "select CommittedBytes,AvailableBytes,CommitLimit from
Win32_PerfRawData_PerfOS_Memory" >> $3

wmic -U tesis/Administrator%nimda //172.16.1.15 "select PercentProcessorTime from
Win32_PerfFormattedData_PerfOS_Processor" >> $3

sleep $1

done
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2. La forma de usar el script fue la siguiente:
Websense-Colector.sh (retardo en segundos) (numero de muestras) (nombre del

archivo a generar). El script fue utilizado de la siguiente manera:

root@router:/opt/D-1TG-2.6.1d# ./Websense-Colector.sh 1 150 LaboratorioWindows-5-Minutos

3. El scritp anterior cada dos segundos se conect6 al Cortafuegos Websense y
recolecto informacion de memoria disponible y CPU utilizados. La informacion
obtenida fue necesaria procesarla ya que contenia una gran cantidad de

informacion basura.

A continuacibn se muestra las primeras 50 lineas del archivo
LaboratorioWindows-5-Minutos gue correspondes a 6 de 150 muestras que se

obtuvieron. Los datos en negritas son los datos que se necesitaron:

root@router:/opt/D-ITG-2.6.1d# tail -50 lab_windows.log
19:53:02

CLASS: Win32_PerfRawData_PerfOS_Memory
AvailableBytes|CommitLimit| CommittedBytes
54362112 |1192697856|638017536

CLASS: Win32_PerfFormattedData_PerfOS_Processor
Name|PercentProcessorTime

o[1

_Total|1l

19:53:04

CLASS: Win32_PerfRawData_PerfOS_Memory
AvailableBytes|CommitLimit|CommittedBytes
54317056 |1192697856|638042112

CLASS: Win32_PerfFormattedData_PerfOS_Processor
Name|PercentProcessorTime

0|7

_Total|7

19:53:06

CLASS: Win32_PerfRawData_PerfOS_Memory
AvailableBytes|CommitLimit| CommittedBytes
54308864 |1192697856|638107648

CLASS: Win32_PerfFormattedData_PerfOS_Processor
Name|PercentProcessorTime

o7

_Total|7

19:53:08

CLASS: Win32_PerfRawData_PerfOS_Memory
AvailableBytes|CommitLimit| CommittedBytes
54304768 |1192697856|638136320

CLASS: Win32_PerfFormattedData_PerfOS_Processor
Name|PercentProcessorTime

0[16

_Total|16

19:53:10

CLASS: Win32_PerfRawData_PerfOS_Memory
AvailableBytes|CommitLimit|CommittedBytes
54292480 |1192697856|638173184

CLASS: Win32_PerfFormattedData_PerfOS_Processor
Name|PercentProcessorTime

o[1

_Totalll
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4. Fue necesario crear una macro en Microsoft Office 2003 para sacar los datos
del % de uso de CPU y Bits de memoria libre mostrados en negritas, al archivo
con la informacion de CPU se le puso el nombre LaboratorioWindows-CPU-5-
Minutos.txt y al archivo con la informacion de memoria RAM se le puso el
nombre de LaboratorioWindows-MEM-5-Minutos.txt . A continuacién se muestra
los primeros 5 datos de ambos archivos:

% de Bits de memoria
CPU Disponible:
Utilizado 54362112
1 54317056
7 54308864
7 54304768
16 54292480

5. Los datos de CPU ya se encontraban listos para utilizarse, por el contrario los
datos de memoria fueron procesados para cambiarlos de Bits de memoria
disponible a Bits de memoria utilizada, para lograr lo anterior fue necesario restarle
a 494514176 que es el total de la memoria RAM a cada uno de los datos de Bits
de memoria disponible, para automatizar este proceso se cred un script llamado

fix_mem_windows.sh en el equipo A con el siguiente contenido:

#! /bin/bash

while read linea

do

FIX=$((494514176 - $linea))
echo $FIX >> Fix_$1

done < $1

El script anterior fue utilizado de la siguiente forma:
root@router:/opt/D-ITG-2.6.1d# ./fix_mem_windows.sh LaboratorioWindows-MEM-5-Minutos.txt

La instruccion anterior nos creo el archivo llamado: Fix_Laboratoriowindows-

MEM-5-Minutos.txt a continuacién se muestran los primeros 5 renglones de

Bits de memoria
Utilizada:
440152064
440197120
440205312
440209408
440221696

dicho archivo:
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2. Obtencion del jitter para el flujo Multimedia VoIP con ITGDec:
En esta pagina asi como las siguientes 2 se muestra el manual de ITGDec

4 ITGDec
4.1 Synopsis

ITGDec [-ﬂngﬁ]e; [=v |—!] [<t] [=s] [ {rextdog file)] [-o (octave log_file)]
[ -d (delay_interval size}| [ {jirer_interval size}] [ -b (bitrate_interval size)]
[ -p (packetloss_intervalsize)] [ -f (max_flow_num}] [-P ] [ 4 ]] | [-h ]|~
~help |

4.2 Description

The ITGDer decoder is the utlity to analvze the resules of the experiments con-
ducted by using the D-ITG generation platform. [TGDec parses the log files
generated by ITGSend and ITGRecy and calculates the average values of bi-
rrare, delay and jicer either on the whole durarion of the experiment or on
variable-sized time intervals. You can analyze the binary log file only on the
operating system used w create that file. You can use another operating system
if the log file is in text formar. The Toral! time of the experiment is calculared as
the difference berween recelving tdme of last and first packet.

The displayed Ficcer is an average value. It Is calculared according to Figure 4.2,

Sourca Diestnation

8 —

G s B =R -8R, . -8 )

g \ : =R = 18—l )

T iiﬂl
-H_"‘-\-\._\_\_‘ B ﬂ'ig..l'ﬂh' = —_—

— .
-—

B o

——

——— A,
Figure 1: Jimer formula

The displaved Delay is caleulated as the average of differences berween re-
cefving and sending dmes of packets. D-ITG does not provide any sort of syn-
chronization among senders and receivers. In order to correctly measure packet
Cine Way Delay (OWD) the clocks of sender and receiver must be synchronized
bv other means. Depending on the requested resoluton, NTP or GPS can be
used. In the case of synchronizarion issues we suggest t use the Round Trip
Time (BETT) meter
The displayed Delay standard deviation (o1 {5 calculared according to equarion
'

N
v = J%Z (d—d)’ (1)
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where & is the number of packers considered, d; is the delay of packer ¢, and &

is the average delay of packets.
4.3 Options

¥ Print average and total results on screen in standard vi-
sualizarion format.,

—i Prine average and tomal results on screen in a differ-
ent format in which each field is separated by “*°
charachter

=t The log file in inpur is considered to be in text formar.

—s (personal string)

-l {textlog file}
—o {octave_log file)

—f {flow_nfo)

—d (delav_interval_size)

If not specified the log file in inpur is considered to be
in binary formar.

The log file in inpur is split in & files where v
is the number of flows detected in the log file.
The names of the split files are in following for-
mat: “sender ip address™“receiver ip address™-“flow
number”. (personal_scring) .dac . If not provided, the De-
faule value for (personal string) is “log™.

Produce an outpur log file in ext formar with name
‘rext_log_file! .

Generate a log file named “octave_log_file™ that can be
imported in Octave/Martlab.

If {flow_info) is a number, only the flows with flow num-
ber less or equal o (How_info) will be considered. It
{flow_nfo; = ¢ all packers will be considered as belong-
ing m the same flow.

Every {delay_interval size) milliseconds the average of
rransmission time of packets is calculared and printed
in a file called “delaydar™. The structure of this file is
as follows: a first column with time reference is present
and is followed by different columns containing resulcs
calculared for each flow., A final column with aggre-
sate result is also printed. In the first row “sender
ip address™-“receiver ip address™*flow number™ {s also
printed in the columns related o single flows results.
This is the reference for single flows information.
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b
{bitrate_interval size)

- [jlwer inrerval _size}

P
{packer_loss_interval_size)

4.4 Compatibilicy with

Every (bitrate_interval size} milliseconds the average
of instantaneous bit rate of packers is calculared and
printed in a file called “bitrate.dac™. The structure of
this file is as follows: a first column with time reference
is present and is followed by different columns contain-
ing results calculared for each flow A final column with
aggregare resulr is also printed. In the first row “sender
ip address™-“receiver ip address™“flow number™ is also
printed in the colomns related o single flows results.
This is the reference for single flows information.
Every (jitrer_interval size) milliseconds the average of
instantaneous jier of packets is caleulared and printed
in a file called “jirrer.dac”. The structure of this file is
as follows: a first column with time reference is present
and is followed by different columns conmining resules
calculared for each flow. A final column with aggre-
gate resulr {5 also printed. In the first row “sender
ip address”-“receiver ip address™*flow number™ is also
printed in the colomns relared o single flows resulos.
This is the reference for single flows informaton.
Every (packetloss_interval size) milliseconds the aver-
age packer loss is calculared and prineed in a file called
“packetloss.dar”. The scructure of this file is as fol-
lows: a first column with dme reference is present and
is followed by different columns conraining resules cal-
culared for each flowe A final column with ageregate re-
sult iz also printed. In the first row “sender ip address™-
“receiver ip address™“flow number” is also printed in
the columns relared o single flows results. This is the
reference for single flows information.

Print on screen the size of each packer.

Print on screen the inter departure time berween each
packert.

previous versions

Version 2.4 of ITGDec is still capable of processing log files of D-ITG previous
versions. To have a version of ITGDec thar is comparible with 2.3 version (or
previous) log files it is necessary to compile the source file (TTGDecod.cpp) by
using a pre-compiler oprion. This oprion is ¥v23 and it has o be passed o the
compiler with the directive -D.
Therefore, o compile ITGDec to support this feature it s necessary to modify
the Maksfils present in the sre directory and to add the -Dva2 oprion. Alwer-
natively it is possible to compile ITGDec alone, using the following syntax on
the command line: “g+ + ITGDecod cpp -DV22 -lm -0 [TGDec”.
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Con la informacién mostrada fue posible utilizar ITDec.

1. El programa ITGLog generd un archivo llamado test-cada2-segundos.log . El
cual fue necesario procesarlo con el programa ITGDec para obtener la informacion
del jitter. De acuerdo al manual la sintaxis para obtener el jitter de manera general
es la siguiente:

ITGDec [<archivo de bitacora>] [-] <intervalo en mi  lisegundos>][-f <nimero

de flujo>]

En nuestro caso para obtener el jitter del flujo numero 1 con periodos de 2
segundos la sintaxis utilizada fue: ITGDec ./test-cada2-segundos.log -f 1 -j 2000

A continuacion se muestra el comando ejecutado en la consola del equipo A:

root@router:/opt/D-ITG-2.6.1d# ITGDec ./test-cada2-segundos.log -f 1 -j 2000
root@router:/opt/D-ITG-2.6.1d# 1-172.16.1.17-172.16.1.254.dat.jit
root@router:/opt/D-ITG-2.6.1d# mv 1-172.16.1.17-172.16.1.254.dat.jit test-cada2-segundos-

2. El archivo generado fue test-cada2-segundos-JITTER.log , los primeros 10

datos se muestran a continuacion:

0.000000 0.001859
2.000000 0.001408
4.000000 0.001474
6.000000 0.000823
8.000000 0.000669
10.000000 0.000714
12.000000 0.000719
14.000000 0.000670
16.000000 0.000835
18.000000 0.000666

3. Se puede observar que la primera columna hace referencia al tiempo en
segundos de la muestra, esta columna de informacion no fue necesaria asi que

fue eliminada, el resultado de los datos anteriores se muestra a continuacion:

0.001859
0.001408
0.001474
0.000823
0.000669
0.000714
0.000719
0.000670
0.000835
0.000666
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Los datos utilizados para la prueba de hipétesis correspondientes al primer

escenario se muestran el la siguiente tabla.

Multimedia jitter en
Nimero de Muestra % CPU Utilizado Bits MEM Utilizada Segundos
1 1 440152064 0.001859
2 440197120 0.001408
3 7 440205312 0.001474
4 16 440209408 0.000823
5 1 440221696 0.000669
6 0 440242176 0.000714
7 7 440254464 0.000719
8 9 440262656 0.00067
9 8 440057856 0.000835
10 7 440066048 0.000666
11 3 440078336 0.000671
12 0 440778752 0.000668
13 0 440758272 0.000744
14 3 440782848 0.000748
15 2 440815616 0.000728
16 5 440844288 0.00143
17 2 440832000 0.000861
18 1 440868864 0.00067
19 6 440913920 0.001768
20 6 440926208 0.000988
21 4 440811520 0.001004
22 3 440852480 0.001059
23 8 440864768 0.001006
24 0 440913920 0.001059
25 3 440897536 0.001004
26 7 440934400 0.000999
27 9 441028608 0.000995
28 13 441085952 0.000995
29 10 441106432 0.000986
30 8 441163776 0.000993
31 441208832 0.001049
32 13 441204736 0.000998
33 5 441196544 0.001006
34 8 441221120 0.001002
35 8 441311232 0.001065
36 0 441344000 0.001074
37 2 441307136 0.001
38 3 441352192 0.001061
39 8 441401344 0.00107
40 6 441434112 0.001067
41 12 441417728 0.001076
42 7 441458688 0.000991
43 441487360 0.000986
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44 441552896 0.001083
45 0 441552896 0.00098
46 10 441577472 0.001001
47 6 441589760 0.000992
48 10 441626624 0.001036
49 6 441614336 0.001028
50 5 441769984 0.001072
51 1 441790464 0.001075
52 3 441806848 0.000998
53 1 441782272 0.000988
54 4 441286656 0.000979
55 5 441327616 0.001008
56 7 441380864 0.001012
57 0 441442304 0.000996
58 7 441507840 0.001008
59 1 441561088 0.001059
60 13 441602048 0.001077
61 10 441589760 0.001062
62 7 441651200 0.001014
63 1 441683968 0.001009
64 7 441712640 0.001006
65 3 441745408 0.001077
66 5 441675776 0.001002
67 5 441696256 0.000989
68 8 441733120 0.000979
69 7 441733120 0.001
70 1 441741312 0.000987
71 7 441798656 0.001081
72 1 441839616 0.001076
73 3 441827328 0.000998
74 3 441851904 0.000999
75 3 441888768 0.000997
76 4 441409536 0.000999
77 5 441380864 0.001141
78 7 441425920 0.000998
79 1 441450496 0.000999
80 0 441483264 0.000996
81 7 441470976 0.000989
82 5 441475072 0.001079
83 3 441524224 0.001006
84 2 441565184 0.000999
85 2 441577472 0.001074
86 1 441618432 0.000985
87 11 441720832 0.001144
88 7 441745408 0.000998
89 441815040 0.00101
90 441856000 0.001002
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91 3 441917440 0.000988
92 7 441954304 0.00109
93 0 441958400 0.001133
94 2 442028032 0.001016
95 3 442093568 0.000993
96 11 442146816 0.001011
97 10 442126336 0.001054
98 5 442179584 0.001013
99 3 442245120 0.001076
100 0 442265600 0.000984
101 9 442277888 0.001026
102 7 442331136 0.001142
103 9 442355712 0.001138
104 9 442421248 0.001066
105 0 442433536 0.001008
106 2 442486784 0.00099
107 4 442511360 0.000993
108 12 442499072 0.001083
109 4 442548224 0.001074
110 4 442687488 0.001008
111 442658816 0.000994
112 442654720 0.001015
113 29 442691584 0.000986
114 442753024 0.001132
115 5 442810368 0.001087
116 13 442867712 0.000972
117 7 442933248 0.001018
118 57 443027456 0.000992
119 5 443068416 0.00108
120 443088896 0.001068
121 443133952 0.000999
122 7 443174912 0.000993
123 57 443232256 0.001143
124 443269120 0.001014
125 443342848 0.000984
126 443379712 0.001015
127 443424768 0.000989
128 57 443432960 0.001074
129 443478016 0.001003
130 443531264 0.000987
131 443600896 0.000991
132 1 443588608 0.000992
133 55 443637760 0.000997
134 6 443723776 0.001011
135 8 443777024 0.001068
136 3 443768832 0.00099
137 8 443846656 0.000996

148




138 58 443879424 0.000982
139 1 443916288 0.001138
140 10 443928576 0.001067
141 10 443936768 0.00106
142 9 444002304 0.000987
143 53 444030976 0.000996
144 5 444035072 0.001079
145 4 444080128 0.001065
146 9 444203008 0.000998
147 6 444297216 0.000996
148 57 444329984 0.001052
149 1 444424192 0.001075
150 3 444449192 0.000982

Tabla 4: Datos utilizados en las prueba de hipoétesis para el escenario en

Windows.

Escenario dos: Cortafuegos en GNU/Linux.

- Equipo C - - Equipo B - - Equipo A -

Windows XP Ubuntu Server Ubuntu Server
Trasmisor > Receptor
ITGSend Cortafuegos: ITGRecv

Netfilter con
modulo L7filter

Bitacora: . Bitacora:
ITGLog E ITGLog

A 4

mpstat free

Diagrama l6gico del segundo escenario: Cortafuegos en Windows: Netfilter +
L7filter

1. Obtencién de Datos de CPU y memoria con los com  andos:
1. Se programdé un script llamado Linux-Colector.sh el cual fue almacenado y
ejecutado en el mismo cortafuegos para automatizar la recolecciéon el uso de CPU

y memoria RAM:
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#!/bin/bash

date > $3_memoria

date > $3_cpu

for ((i=0; i< $2; i++))

do

free -bt | grep Mem | awk {print $4}' >> $3_memoria
mpstat | grep all | awk ‘{print $11}' | tail -1 >> $3_cpu
sleep $1

done

Se uso6 el comando mpstat para obtener el porcentaje de CPU disponible

y el comando free para obtener la memoria disponible.

2. La forma de usar el script fue la siguiente:
Linux-Colector.sh (retardo en segundos) (numero de muestras) (nombre del

archivo a generar). El script fue utilizado de la siguiente manera:

root@firewall:/opt# ./Linux-Colector.sh 2 150 Multimedia_ICMP_Amule

3. El scritp anterior cada dos segundos recolectd informacion de memoria
disponible dicha informacion fue almacenada en el archivo
Multimedia_ICMP_Amule_memoria , el CPU disponible fue almacenado en el
archivo Multimedia_ICMP_Amule_cpu . La informacion obtenida fue necesaria

procesarla ya que se necesitaba obtener el CPU y memoria utilizados

4. Para la obtencion de la memoria utilizada fue necesario cambiar los Bits de
memoria disponible a Bits de memoria utilizada, para lograr lo anterior fue
necesario restarle a 494514176 que es el total de la memoria RAM a cada uno
de los datos de Bits de memoria disponible, para automatizar este proceso se creo

un script llamado fix_mem_linux.sh en el equipo A con el siguiente contenido:

#! /bin/bash

while read linea

do

FIX=$((494514176 - $linea))
echo $FIX >> Fix_$1

done < $1
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El script anterior fue utilizado de la siguiente forma:
root@router:/opt/D-ITG-2.6.1d# ./fix_mem_linux.sh Multimedia_ICMP_Amule_memoria

La instruccion anterior nos creo el archivo llamado:
Fix_Multimedia_ICMP_Amule_memoria a continuacion se muestran los

primeros 5 renglones de dicho archivo:

72495104
72503296
72495104
72622080
72613888

5. Para la obtencion del CPU utilizado fue necesario cambiar el porcentaje de CPU
disponible a porcentaje de CPU utilizado, para lograr lo anterior fue necesario
restarle 100 a cada uno de los datos de CPU disponible, para automatizar este
proceso se cre0 un script llamado fix_cpu_linux.sh en el equipo A con el

siguiente contenido:

#! /bin/bash

while read linea

do

FIX=$((100 - $linea))
echo $FIX >> Fix_$1
done < $1

El script anterior fue utilizado de la siguiente forma:
root@router:/opt/D-ITG-2.6.1d# ./fix_cpu_linux.sh Multimedia_ICMP_Amule_cpu

La instruccion anterior nos creo el archivo llamado:
Fix_Multimedia_ICMP_Amule_cpu a continuacion se muestran los primeros 5

renglones de dicho archivo:

ool o oo
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2. Obtencion del jitter para el flujo Multimedia VoIP con ITGDec:
1. El programa ITGLog generd un archivo llamado test-cada2-segundos.log . fue
necesario utilizar el programa ITGDec para obtener la informacion del jitter. De
acuerdo al manual la sintaxis para obtener el jitter de manera general es la
siguiente:

ITGDec [<archivo de bitacora>] [-j <intervalo en milisegundos>][-f <numero de

flujo>]

En nuestro caso para obtener el jitter del flujo numero 1 con periodos de 2
segundos la sintaxis utilizada fue: ITGDec ./test-cada2-segundos.log -f 1 -j 2000

A continuacion se muestra el comando ejecutado en la consola del equipo A:

root@router:/opt/D-ITG-2.6.1d# ITGDec ./test-cada2-segundos.log -f 1 -j 2000
root@router:/opt/D-ITG-2.6.1d# 1-172.16.1.17-172.16.1.254.dat.jit
root@router:/opt/D-ITG-2.6.1d# mv 1-172.16.1.17-172.16.1.254.dat.jit test-cada2-segundos-

2. El archivo generado fue test-cada2-segundos-JITTER.log , los primeros 10

datos se muestran a continuacion:

0.000000 0.000225
2.000000 0.000258
4.000000 0.000147
6.000000 0.000228
8.000000 0.000141
10.000000 0.000141
12.000000 0.000145
14.000000 0.000150
16.000000 0.000713
18.000000 0.000149

3. Se puede observar que la primera columna hace referencia al tiempo en
segundos de la muestra, esta columna de informacion no fue necesaria asi que

fue eliminada, el resultado de los datos anteriores se muestra a continuacion:

0.000225
0.000258
0.000147
0.000228
0.000141
0.000141
0.000145
0.000150
0.000713
0.000149
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Los datos utilizados para la prueba de hipotesis correspondientes al

segundo escenario se muestran el la siguiente tabla.

Multimedia jitter en
Numero de Muestra % CPU Utilizado Bits MEM Utilizada Segundos
1 5 72495104 0.000225
2 5 72503296 0.000258
3 5 72495104 0.000147
4 5 72622080 0.000228
5 5 72613888 0.000141
6 5 72589312 0.000141
7 5) 72622080 0.000145
8 5 72622080 0.00015
9 5 72622080 0.000713
10 5 72613888 0.000149
11 5 72749056 0.000142
12 5 72749056 0.000835
13 5 72749056 0.000235
14 5 72740864 0.000234
15 5 72740864 0.000142
16 5 72740864 0.000139
17 5 72749056 0.000147
18 5 72749056 0.000227
19 5 72749056 0.000222
20 5 72749056 0.000137
21 5 72757248 0.000134
22 5 72757248 0.000227
23 5 72757248 0.000224
24 5 72757248 0.000234
25 5 72757248 0.000677
26 5 72822784 0.000309
27 5 72757248 0.001434
28 5 72749056 0.000213
29 5 72757248 0.000567
30 5 72757248 0.000302
31 5 72749056 0.000209
32 5 72757248 0.000151
33 5 72790016 0.00015
34 5 72749056 0.000145
35 5 72749056 0.000223
36 5 72876032 0.000222
37 5 72843264 0.000144
38 5 72908800 0.000143
39 5 72876032 0.000141
40 5 72876032 0.000818
41 5 72876032 0.000151
42 5 72876032 0.00029
43 5 72843264 0.000749
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44 5 72867840 0.000235
45 5 72933376 0.000248
46 5 72867840 0.001454
47 5 72867840 0.000141
48 5 72859648 0.000308
49 6 72876032 0.000147
50 6 72876032 0.000148
51 6 72867840 0.000152
52 6 72876032 0.000211
53 6 72876032 0.00055
54 6 72867840 0.000137
55 6 72900608 0.000224
56 6 72859648 0.000216
57 6 72867840 0.000142
58 6 72876032 0.000138
59 6 72876032 0.000211
60 6 73003008 0.00068
61 6 73003008 0.000855
62 6 72994816 0.000147
63 6 73011200 0.000172
64 6 73003008 0.000144
65 6 73011200 0.000231
66 6 73011200 0.000225
67 6 73003008 0.000154
68 6 72970240 0.000778
69 6 72994816 0.000138
70 6 73003008 0.000222
71 6 73003008 0.000928
72 6 73003008 0.000142
73 6 72994816 0.000227
74 6 72994816 0.000131
75 6 72994816 0.000757
76 6 72986624 0.000153
77 6 73003008 0.000141
78 6 73003008 0.000294
79 6 72994816 0.000142
80 6 73027584 0.000143
81 6 72986624 0.000137
82 6 73003008 0.000148
83 6 72994816 0.000299
84 6 73003008 0.000147
85 6 73121792 0.000827
86 6 73121792 0.000151
87 6 73113600 0.000151
88 6 73105408 0.000217
89 6 73138176 0.00022
90 6 73138176 0.000151
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91 6 73154560 0.000149

92 6 73121792 0.000144

93 6 73121792 0.000227

94 6 73129984 0.000233

95 6 73129984 0.000152

96 6 73195520 0.000224

97 6 73121792 0.000137

98 6 73129984 0.000142

99 6 73113600 0.00014
100 6 73105408 0.000144
101 6 73170944 0.000307
102 6 73121792 0.00014
103 6 73129984 0.000144
104 6 73129984 0.000156
105 6 73129984 0.000225
106 6 73121792 0.000234
107 6 73129984 0.000714
108 6 73138176 0.000929
109 6 73265152 0.000139
110 6 73265152 0.00016
111 6 73265152 0.000723
112 6 73265152 0.00079
113 6 73281536 0.000154
114 6 73256960 0.000228
115 6 73256960 0.000221
116 6 73248768 0.000139
117 6 73240576 0.000134
118 6 73486336 0.000145
119 6 73576448 0.000158
120 6 73576448 0.000149
121 6 73560064 0.000829
122 6 73519104 0.000171
123 6 73510912 0.000146
124 6 73510912 0.000761
125 6 73519104 0.00014
126 6 73510912 0.000217
127 6 73519104 0.000719
128 6 73519104 0.000138
129 6 73519104 0.000147
130 6 73486336 0.000142
131 6 73519104 0.000232
132 6 73494528 0.000233
133 6 73486336 0.000146
134 6 73502720 0.000149
135 6 73502720 0.000161
136 6 73502720 0.000235
137 6 73502720 0.000227
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138 6 73510912 0.000149
139 6 73502720 0.000154
140 6 73478144 0.000137
141 7 73502720 0.000137
142 7 73519104 0.00014
143 7 73510912 0.000132
144 7 73510912 0.000301
145 7 73519104 0.000142
146 7 73519104 0.000151
147 7 73486336 0.000212
148 7 73502720 0.000807
149 7 73502720 0.000134
150 7 73502720 0.000135

Tabla 5: Datos utilizados en la prueba de tesis para el escenario en GNU/Linux.

Escenario tres: Cortafuegos en Sistema Integrado.

- Equipo C - - Equipo B - - Equipo A -
Windows XP Ubuntu Server
Trasmisor . Receptor
ITGSend ITGRecv
Cortafuegos:
PacketShaper®
7500
Bitacora: ’ Bitacora:
ITGLog = o ITGLog
sys kmemory pkt
hiicrkete
sys healt

Diagrama l6gico del tercer escenario: Cortafuegos en Sistema Integrado
PacketShaper® 7500

1. Obtencién de Datos de CPU y memoria utilizando ¢ omandos SYS:

Fue necesario iniciar dos sesiones ssh ( secure shell ) , una sesion se utilizé para
obtener datos del CPU y la otra sesion para obtener datos de la memoria.

1. Para obtener los datos de CPU se utilizé el comando sys healt , este comando
fue ejecutado cada dos segundos y almacenado su resultado en el artchivo
CPU.log:

PacketShaper# sys healt >> CPU.log
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2. Para obtener datos de la memoria se utilizé el comando sys kmemory pkt
buckets este comando fue ejecutado cada dos segundos y almacenado su

resultado en el artchivo CPU.log:

PacketShaper# sys kmemory pkt buckets >> MEM.log

3. La informacion obtenida fue necesaria procesarla ya que contenia una gran
cantidad de informacion basura.

El promedio de uso de CPU siempre fue 99 % y debido que no existe
documentacion de sys health, fue necesario tomar el Vectorl ya que ese valor
tuvo variacién a lo largo de la prueba.

A continuacién se muestra las primeras 46 lineas del archivo CPU.log que
correspondes a las primeras 2 de las 150 muestras que se obtuvieron. Los datos

en negritas son los datos que se necesitaron:

Current % Idle = 100
Average % Idle = 99 (last 25 secs)
Minimum % Idle= 0

Vector 1 (1332, 1684, 1684)
Vector 2 ( 0, 0, 0)
Vector 3 ( 2190, 2208, 1314)

Load % = 0 (1000 ticks)
RandomPpt = 0 O
Hard Ppt = 0 O
SheddingPpt = 0 O
NoBufPpt = 0 O

TxDone Queue = 0 O
TxPend Queue = 0 O

Rx Queue = 0 O
TxDone Bkup = 0 O ticks
Rx QueueDly = 0 Oticks
Overhead = 0 Oticks

TCP UDP Legacy Total
Flows (Current): 4 2 0 6
Flows (Maximum): 4 2 3 6

Current % Idle = 100
Average % Idle = 99 (last 25 secs)
Minimum % Idle= 0

Vector1( 1366, 1684, 1684)
Vector 2 ( 18, 12, 42)
Vector 3 ( 2190, 2208, 1314)
Load % = 0 (1000 ticks)
RandomPpt = 0 O

Hard Ppt = 0 O
SheddingPpt = 0 0
NoBufPpt = 0 O
TxDone Queue = 0 O
TxPend Queue = 0 O
Rx Queue = 0 0
TxDone Bkup = 0 Oticks
Rx QueueDly = 0 Oticks
Overhead = 0 Oticks

TCP UDP Legacy Total
Flows (Current): 4 1 0 5
Flows (Maximum)- 4 2 2 6
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A continuacion se muestra las primeras 50 lineas del archivo MEM.log que
correspondes a las primeras 2 de las 150 muestras que se obtuvieron. Los datos

en negritas son los datos que se necesitaron:

Packet kmalloc buffer pool bucket information:

Size Used Total Limit Allocs Fails Bytes Percent
8 0 6 1048576 380 0 168 0.00

16 1 244668 524288 245860 0 8808048 65.18
32 6 14 262144 638 0 728 0.01

64 26 27 131072 161 0 2268 0.02

128 10 17487 65536 17494 0 2588076 19.15

256 0 1 32768 1 0 276 0.00
512 0 1 24576 1 0 532 0.00
1024 0 1 8192 1 0 1044 0.01
2048 0 1 4096 1 0 2068 0.02
4096 0 1 2048 1 0 4116 0.03
8192 0 1 1024 1 0 8212 0.06
16384 1 2 512 2 0 32808 0.24
32768 0 1 256 1 0 32788 0.24
65536 0 1 128 1 0 65556 0.49
131072 0 1 64 1 0 131092 0.97
262144 0 1 32 1 0 262164 1.94
524288 0 1 16 1 0 524308 3.88
1048576 0 1 8 1 0 1048596 7.76

2097144 44 262216 2105336 264547 013512848 100.00

Packet kmalloc buffer pool bucket information:

Size Used Total Limit Allocs Fails Bytes Percent
8 0 61048576 381 0 168 0.00

16 2 244668 524288 245863 0 8808048 65.18
32 8 14 262144 640 0 728 0.01

64 26 27 131072 161 0 2268 0.02

128 10 17487 65536 17494 0 2588076 19.15

256 0 1 32768 1 0 276 0.00
512 0 1 24576 1 0 532 0.00
1024 0 1 8192 1 0 1044 0.01
2048 0 1 4096 1 0 2068 0.02
4096 0 1 2048 1 0 4116 0.03
8192 0 1 1024 1 0 8212 0.06
16384 1 2 512 2 0 32808 0.24
32768 0 1 256 1 0 32788 0.24
65536 0 1 128 1 0 65556 0.49
131072 0 1 64 1 0 131092 0.97
262144 0 1 32 1 0 262164 1.94
524288 0 1 16 1 0 524308 3.88
1048576 0 1 8 1 0 1048596 7.76

2097144 47 262216 2105336 264553 013512848 100.00
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4. Fue necesario crear macros en Microsoft Office 2003 para procesar los
archivos anteriores y obtener los datos del % de uso de CPU y Bits de memoria
libre mostrados en negritas. A continuacion se muestra el resultado de las macros

para los primeros 5 muestras:

% de CPU KBits de memoria Utilizada:
Utilizado 264547
1.332 264553
1.366 264553
1.322 264553
1.339 264557
1.346

5. Los datos de CPU ya se encontraban listos para utilizarse, por el contrario los
datos de memoria fue necesario procesarlos para poder cambiar los de Bits de
memoria disponible a Bits de memoria utilizada, para lograr lo anterior fue
necesario multiplicar por 1024 a cada uno de los datos de Kbits de memoria
disponible, para automatizar este proceso se cred un script llamado

fix_mem_integrado.sh en el equipo A con el siguiente contenido:

#! /bin/bash

while read linea

do

FIX="echo $linea \* 1024 |bc’;
echo $FIX >> bits_$1

done < $1

El script anterior fue utilizado de la siguiente forma:
root@router:/opt/D-ITG-2.6.1d# ./fix_mem_integrado.sh bits_mem_integrado.txt

La instruccion anterior nos creo el archivo llamado: bits_mem_integrado.txt a

continuacion se muestran los primeros 5 renglones de dicho archivo:

270896128
270902272
270902272
270902272
270906368
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2. Obtencion del jitter para el flujo Multimedia VoIP con ITGDec:
1. El programa ITGLog generé un archivo llamado test-cada2-segundos.log
Este archivo fue procesado con el programa ITGDec para obtener la informacion
del jitter. De acuerdo al manual la sintaxis para obtener el jitter de manera general
es la siguiente:

ITGDec [<archivo de bitacora>] [-j <intervalo en milisegundos>][-f <numero de

flujo>]

En nuestro caso para obtener el jitter del flujo numero 1 con periodos de 2
segundos la sintaxis utilizada fue: ITGDec ./test-cada2-segundos.log -f 1 -j 2000
A continuacion se muestra el comando ejecutado en la consola del equipo A:

root@router:/opt/D-ITG-2.6.1d# ITGDec ./test-cada2-segundos.log -f 1 -j 2000
root@router:/opt/D-ITG-2.6.1d# 1-172.16.1.17-172.16.1.254.dat.jit
root@router:/opt/D-ITG-2.6.1d# mv 1-172.16.1.17-172.16.1.254.dat.jit test-cada2-segundos-

2. El archivo generado fue test-cada2-segundos-JITTER.log , los primeros 10

datos se muestran a continuacion:

0.000000 0.000124
2.000000 0.000201
4.000000 0.000111
6.000000 0.000129
8.000000 0.000269
10.000000 0.000113
12.000000 0.000113
14.000000 0.000115
16.000000 0.000271
18.000000 0.00083

3. Se puede observar que la primera columna hace referencia al tiempo en
segundos de la muestra, esta columna de informacidon no es necesaria asi que

fue eliminada, el resultado de los datos anteriores se muestra a continuacion:

0.000124
0.000201
0.000111
0.000129
0.000269
0.000113
0.000113
0.000115
0.000271
0.00083
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Los datos utilizados para la prueba de hip6tesis correspondientes al tercer

escenario se muestran el la siguiente tabla.

Multimedia jitter en
Numero de Muestra % CPU Utilizado Bits MEM Utilizada Segundos
1 1.332 270896128 0.000124
2 1.366 270902272 0.000201
3 1.322 270902272 0.000111
4 1.339 270902272 0.000129
5 1.346 270906368 0.000269
6 1.342 270906368 0.000113
7 1.347 270906368 0.000113
8 1.355 270910464 0.000115
9 1.36 270910464 0.000271
10 1.328 270911488 0.00083
11 1.353 270912512 0.000234
12 1.337 270913536 0.000277
13 1.347 270913536 0.000118
14 1.339 270919680 0.000121
15 1.342 270923776 0.000747
16 1.338 270923776 0.000193
17 1.343 270923776 0.000113
18 1.339 270923776 0.000194
19 1.346 270923776 0.000184
20 1.337 270929920 0.000116
21 1.34 270929920 0.00011
22 1.329 270930944 0.000115
23 1.336 270935040 0.000264
24 1.324 270937088 0.000687
25 1.336 270941184 0.000198
26 1.343 270941184 0.000113
27 1.337 270945280 0.000117
28 1.34 270945280 0.000111
29 1.332 270949376 0.000808
30 1.332 270950400 0.000211
31 1.342 270951424 0.000199
32 1.339 270952448 0.000111
33 1.335 270952448 0.000186
34 1.331 270958592 0.000723
35 1.35 270958592 0.000116
36 1.349 270958592 0.000191
37 1.345 270958592 0.00092
38 1.328 270962688 0.000114
39 1.337 270962688 0.000271
40 1.34 270962688 0.001291
41 1.339 270962688 0.000118
42 1.352 270966784 0.000117
43 1.339 270966784 0.000739
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44 1.343 270966784 0.000121
45 1.341 270970880 0.000112
46 1.35 270970880 0.000192
47 1.332 270970880 0.000202
48 1.345 270970880 0.000769
49 1.342 270974976 0.000115
50 1.329 270976000 0.000119
51 1.33 270976000 0.000745
52 1.35 270976000 0.000192
53 1.345 270976000 0.000199
54 1.342 270976000 0.000114
55 1.338 270976000 0.000119
56 1.334 270977024 0.000115
57 1.338 270978048 0.000281
58 1.351 270979072 0.001397
59 1.347 270979072 0.000115
60 1.32 270985216 0.000123
61 1.341 270985216 0.000117
62 1.337 270989312 0.000115
63 1.339 270989312 0.000194
64 1.327 270993408 0.000191
65 1.343 270993408 0.000119
66 1.341 270993408 0.000115
67 1.34 270997504 0.000125
68 1.339 270997504 0.000194
69 1.331 270999552 0.000206
70 1.334 270999552 0.000679
71 1.337 271000576 0.000112
72 1.335 271004672 0.000116
73 1.337 271006720 0.000116
74 1.34 271010816 0.000118
75 1.337 271010816 0.000276
76 1.356 271013888 0.000782
77 1.347 271014912 0.000187
78 1.334 271016960 0.00011
79 1.341 271019008 0.000115
80 1.328 271021056 0.000115
81 1.346 271021056 0.000188
82 1.34 271022080 0.000189
83 1.348 271022080 0.000119
84 1.334 271028224 0.000202
85 1.335 271028224 0.00028
86 1.334 271029248 0.000116
87 1.342 271029248 0.000117
88 1.337 271029248 0.000117
89 1.343 271030272 0.000171
90 1.332 271034368 0.001254

162




91 1.334 271036416 0.00078
92 1.342 271036416 0.000198
93 1.342 271037440 0.000114
94 1.341 271037440 0.000111
95 1.322 271039488 0.000121
96 1.336 271043584 0.000273
97 1.338 271043584 0.00011
98 1.32 271043584 0.000115
99 1.34 271047680 0.000114
100 1.339 271047680 0.000134
101 1.345 271051776 0.000279
102 1.328 271055872 0.000114
103 1.333 271055872 0.000114
104 1.335 271057920 0.000114
105 1.348 271057920 0.000189
106 1.347 271058944 0.000112
107 1.341 271060992 0.000113
108 1.34 271065088 0.000274
109 1.345 271065088 0.00012
110 1.345 271065088 0.00011
111 1.334 271065088 0.000112
112 1.344 271069184 0.000197
113 1.339 271069184 0.000187
114 1.331 271073280 0.000113
115 1.341 271075328 0.00012
116 1.33 271075328 0.000116
117 1.35 271076352 0.000192
118 1.343 271076352 0.000207
119 1.338 271082496 0.0009
120 1.347 271082496 0.000745
121 1.354 271082496 0.00071
122 1.332 271082496 0.00012
123 1.329 271086592 0.000118
124 1.332 271086592 0.000833
125 1.346 271090688 0.000772
126 1.347 271091712 0.000117
127 1.343 271092736 0.000186
128 1.331 271093760 0.000116
129 1.335 271093760 0.000186
130 1.33 271099904 0.000886
131 1.337 271099904 0.000205
132 1.349 271099904 0.00012
133 1.344 271099904 0.000756
134 1.341 271104000 0.000193
135 1.34 271104000 0.000116
136 1.347 271108096 0.00011
137 1.338 271108096 0.000112
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138 1.342 271108096 0.000191
139 1.335 271110144 0.000197
140 1.332 271110144 0.000114
141 1.352 271112192 0.000737
142 1.334 271112192 0.00096
143 1.342 271118336 0.000819
144 1.336 271118336 0.000115
145 1.342 271118336 0.000117
146 1.326 271118336 0.001405
147 1.341 271122432 0.000202
148 1.33 271122432 0.000761
149 1.345 271122432 0.000114
150 1.327 271123456 0.000129

Tabla 6: Datos utilizados en la prueba de tesis para el escenario en sistema

integrado.
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APENDICE
l. GLOSARIO DE TERMINOS.
Ancho de banda
Cantidad de datos que se pueden transmitir en una unidad de tiempo.

Anfitrion
Un sistema o dispositivo conectado a la red.
Anfitrion Dual-homed

Computadora de proposito general que tiene al menos dos interfaces de

red.

Anfitrion Bastion

Es una computadora en una red que ofrece un Unico punto de entrada y
salida a internet desde la la red interna y viceversa. Usados para mitigar los
riesgos de seguridad de una red, ofreciendo un barrera entre el area publica

y privada.

jitter
Variacion en Latencia, es la diferencia entre el tiempo en que llega un
paguete y el tiempo que se cree llegara el paquete. Si el valor es menor a

100 ms el jitter puede ser compensado de manera apropiada.

Latencia
Suma de retardos temporales dentro de una red. Un retardo es producido
por la demora en la propagacion y transmision de paquetes dentro de la

red.

Paquete

La unidad fundamental de la comunicacién en Internet.
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Proxy
Programa o dispositivo que realiza una accion en representacion de otro. es
un ordenador que intercepta las conexiones de red que un cliente hace a un

servidor de destino.

Filtrado de paquetes

La accién de un dispositivo para controlar selectivamente el flujo de datos
desde y hacia una red. El filtrado de paquetes permite o bloquea los
paquetes, generalmente al ser ruteados de una red a otra (la mayoria de las
veces de la Internet a una red interna, y viceversa). Para realizar el filtrado
de paquetes, debe configurar una serie de reglas que especifican qué tipo
de paquetes (por ejemplo, aquellos con origen o destino un puerto o
direccion IP) se han permitido y qué tipos se van a bloquear. Filtrado de
paquetes puede ocurrir en un encaminador, en un puente, de forma

individual en un anfitrién. Es a veces conocido como selectivo. [1]

[1] Algunas literaturas de redes (en particular, la versiéon de UNIX BSD de
Berkeley) utiliza el término "filtrado de paquetes" para referirse a otra cosa
(A la seleccion de ciertos paquetes de una red para el analisis, como se

hace por la etherfind tcpdump o programas).

Sistema Integrado
A veces traducido del inglés como embebido, empotrado o incrustado es un
sistema informatico de uso especifico construido dentro de un dispositivo
mayor. Los sistemas integrados se utilizan para usos muy diferentes de los
usos generales para los que se emplea un ordenador personal. En un
sistema integrado la mayoria de los componentes se encuentran incluidos

en la placa base (motherboard) (la tarjeta de red, médem, etc.)
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