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RESUMEN

La tecnologia es para las organizaciones un aliado que les ayuda a enfrentar
y solucionar problemas, asi como reaccionar de manera oportuna en el
ambiente comercial, brindandoles oportunidades de negocio, para asi
reaccionar ante los cambios y necesidades de negocio y no ser desplazadas
del mercado. Las organizaciones frecuentemente deben decidir la
adquisicién de tecnologia entre dos o mas que compiten. Generalmente,
existen pocos estudios formales que hagan esto. Existen distintas
clasificaciones de tecnologias de entre las cuales una muy importante son
los sistemas operativos. Estudios previos como el de Zeadally y Raicu
(2000) han evaluado Sistemas Operativos como Windows NT y Solaris
comparando el desempefio de equipos con caracteristicas y configuraciones
similares. Principalmente, evaluaron los protocolos IPv6 e IPv4 midiendo los
tiempos de respuesta en el envio de mensajes menores a 256 bytes y
mayores a 512 bytes. Por otro lado, la tecnologia avanza a gran rapidez por
lo que es necesario realizar investigaciones basadas en estudios previos. Es
por eso que se analiza en el presente estudio el desemperio de los Sistemas
Operativos Windows Server 2008, comparandolo con respecto a FreeBSD
7.1 y CentOS 5.1 bajo el protocolo TCP en IPv6. Debido a lo anterior, las
organizaciones requieren estudios, en los que se lleven a cabo estudios
relacionadas a la tecnologia que utilizan en sus procesos.

Los Sistemas Operativos (SOs) son el administrador principal de todo equipo
computacional, de ahi la importancia de saber elegir la apropiada de acuerdo
a los requerimientos y necesidades de cada organizacién. Por lo tanto, los
Sistemas Operativos pueden ser un diferenciador para que las empresas
respondan a las presiones del mercado y actuar de forma correcta. Mas, sin
embargo, ¢Cual es el desempefio que tiene el protocolo de Internet version
6 sobre el sistema operativo CentOS 5.1, FreeBSD 7.1, comparado con el
sistema operativo Windows server 2008?

La presente investigacion, muestra las respuestas a la anterior pregunta, que
sera de beneficio para las organizaciones que estan en lo ultimo de la
tecnologia para eficientar sus labores.

Para ello se realiz6 un estudio comparativo del desempefio de sistemas
operativos bajo el protocolo TCP en IPv6. Para la captura de datos se
utilizaron dos equipos PC, los cuales tienen las mismas caracteristicas de
hardware. Con la finalidad de hacer la comparacién de desempefio, en un
equipo se instalé los SOs CentOS 5.1, FreeBSD 7.1, uno a la vez; y en el
otro el SO Windows 2008. En dichos equipos se midié el round-trip time, asi
como el tiempo de respuesta para los siguientes escenarios:

Configuracion LAN respecto a la Variable Tiempo
Configuracion LAN respecto a la Variable Bytes
Configuracion Loopback respecto a la Variable Tiempo
Configuracion Loopback respecto a la Variable Bytes
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En la configuracion LAN Respecto a la variable Tiempo, el SO que mas
rapido transmite paquetes fue CentOS 5.1, seguido por FreeBSD 7.1, y por
altimo Windows Server 2008.

Los resultados de la configuracibn LAN respecto a la variable paquetes
enviados por Byte, evidenciaron lo siguiente: el SO que mas rapido transmite
paquetes fue Windows Server 2008, seguido por CentOS 5.1 y por ultimo
FreeBSD 7.1.

El Resultado observado para la configuracion LOOPBACK respecto a la
variable tiempo, indica que el SO que mas rapido transmite fue Windows,
seguido por CentOS 5.1 y por ultimo FreeBSD 7.1.

Para el resultados de la configuracion LOOPBACK respecto a las variable
paquetes enviados por byte, el SO que mas rapido transmite paquetes fue
CentOS 5.1, seguido por Windows Server 2008 y por ultimo FreeBSD 7.1.
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. Introduccidén

La realizacion del estudio comparativo del desempefio de sistemas
operativos bajo el protocolo TCP en IPv6 se lleva a cabo utilizando un disefio
factorial, que segun lo define Gutiérrez y de la Vara (2004), el objetivo es
estudiar la relacion entre los factores y la respuesta, con la finalidad de
conocer mejor cOmo es ésta relacion y generar conocimiento que permita
tomar decisiones que mejoren el desempefio del proceso, en el caso en
particular de éste estudio lo que se busca es determinar los niveles de los
factores de tipo cualitativo para poder interpretar los datos generados tanto
para las variables dependientes que son los SO Windows Server 2008,
CentOS 5.1 y FreeBSD 7.1 asi como para las independientes que es la
tecnologia empleada, en éste caso la red LAN y Loopback configuradas.
Una vez que se tenga el disefio factorial se procedera a correr
aleatoriamente el experimento bajo todas las posibles combinaciones
seleccionadas.

Dichas combinaciones se basaran en un experimento factorial o arreglo
factorial, el cual segun define Gutiérrez y de la Vara (2004) es un conjunto
de puntos experimentales o tratamientos que pueden formarse considerando
todas las posibles combinaciones de los niveles de los factores. En éste
estudio el niumero de factores seran las redes LAN y Loopback y los niveles
de prueba correspondera a los SOs Windows Server 2008, CentOS 5.1 y
FreeBSD 7.1, formandose con ello un disefio factorial de 2x3 que servira
para definir las combinaciones o puntos experimentales.

La presente investigacion se origina partir de un analisis previo de las
caracteristicas de cada elemento, que incide en los resultados esperados
para poder realizar un estudio mas eficiente. Para ello se realizaran pruebas
en las que se comparara el desempefio en que se transmiten paquetes de
informacion a través del round trip time, desde un equipo con Windows 2008
asi como CentOS 5.1 y FreeBSD 7.1.

Los cuales se evaluaran para los siguientes escenarios:

Configuracion LAN respecto a la Variable Tiempo
Configuracion LAN respecto a la Variable Bytes
Configuracion Loopback respecto a la Variable Tiempo
Configuracion Loopback respecto a la Variable Bytes

PwphPE

La configuracion LAN Respecto a la Variable Tiempo, Analizando la
estadistica descriptiva de la variable tiempo podemos observar que en
promedio el SO Windows requiri6 mas tiempo (.2408) comparado con los
otros dos (FreeBSD .3600 y CentOS .4700). En consecuencia, Windows
requiere aproximadamente 2 veces mas tiempo que CentOS y 1.5 veces
mas que FreeBSD, y FreeBSD requiere 1.3 veces mas tiempo respecto a
CentOS.

Los resultados de la configuracion LAN respecto a la variable paquetes
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enviados por Byte, Analizando la estadistica descriptiva de la variable bytes
podemos observar que en promedio el SO Windows Server 2008 requirio
mas tiempo (93.70) comparado con los otros dos (FreeBSD 90.86 y CentOS
93.25). En consecuencia, Windows envia aproximadamente 0.99 bytes por
uno enviado por CentOS y 0.96 bytes enviados, por uno de FreeBSD, y
FreeBSD requiere 1.02 veces mas bytes respecto a CentOS.

El Resultado observado para la configuracion LOOPBACK respecto a la
variable tiempo, Analizando la estadistica descriptiva de la variable tiempo
podemos observar que en promedio el SO Windows requiri6 mas tiempo
(1.862) comparado con los otros dos (FreeBSD 0.492 y CentOS 0.496). En
consecuencia, Windows requiere aproximadamente 0.266 fraccion de tiempo
por un paquete enviado por CentOS y 0.264 fraccion de tiempo por un
paquete enviado por FreeBSD, y FreeBSD requiere 1.007 veces mas
tiempo respecto a CentOS.

Para el resultado de la configuracion LOOPBACK respecto a las variable
paquetes enviados por byte, Analizando la estadistica descriptiva de la
variable bytes podemos observar que en promedio el SO Windows Server
2008 requiri6 mas tiempo (1.862) comparado con los otros dos (FreeBSD
0.492 y CentOS 0.496). En consecuencia, Windows envia aproximadamente
1.232 bytes por uno enviado por CentOS y 0.623 bytes enviados, por uno de
FreeBSD, y FreeBSD requiere 1.976 Veces mas bytes respecto a CentOS



. Contexto General de la Investigacion

Las organizaciones, frecuentemente, deben decidir la adquisicion de
tecnologia que les ayude a cumplir con sus metas. Para esto, es necesario
seleccionar una entre diversas opciones. El desarrollo de nuevas
tecnologias, asi como la diversificacion de las existentes, avanza a gran
velocidad dando como resultado el tener que seleccionar la adecuada, lo
cual requiere el tener que consultar estudios comparativos (benchmarking),
para poder hacer la seleccion. A través de estos estudios las organizaciones
pueden analizar los resultados para reducir la incertidumbre en la seleccién
de alternativas. Por ejemplo, se puede observar el desempefio de un
sistema operativo respecto a otro. Sin embargo, dado que los avances
tecnoldégicos suceden a gran velocidad, existe la necesidad de realizar
estudios que permitan evaluar dos o mas tecnologias dentro de un mismo
dominio de aplicacion. Se pueden mencionar algunas de las tecnologias que
se pueden evaluar, entre las mas comunes estan: sistemas de bases de
datos, software de propoésito especifico, sistemas operativos, entre otros.

De acuerdo con Applegate et al. (1999), al comprar tecnologia se pueden
utilizar cinco preguntas clave que servirdn de guia en la evaluacion del
impacto que se pueda observar. Dichas preguntas se explican a
continuacion:

a) ¢Puede la tecnologia crear barreras de entrada? En éste sentido
Applegate et al. afirman que entre mas dificil sea el generar una
tecnologia como la ofertada por una organizacién, sera mas dificil que
ésta tenga competencia, ya que para los competidores les tomaria
mucho tiempo implementar dicha tecnologia, debido a la complejidad
y costos de ésta, lo cual generara una barrera de entrada respecto a
sus competidores. Otro punto que también crea una barrera es
cuando la tecnologia aumenta la eficacia de las ventas, por lo que
dependiendo de la complejidad y rentabilidad de la tecnologia sera
mas dificil tener competencia en el mercado.

b) ¢La tecnologia puede impactar en los costos? De acuerdo con
Applegate et al. cita que para poder reducir costos en productos y
servicios es necesario fomentar la dependencia de ellos. Para esto se
requiere que para el usuario sea muy sencillo el uso de tecnologia, y
gue se cree una adiccion a usarla. Por ejemplo, el empleo de compra
de boletos de avion y acumular millas de viaje, lo cual reducira los
costos, ya que no se requerira una oficina con empleados y papeleo.
Ademas, hard que el cliente sea leal a la aerolinea al acumular millas
de viagje.

c) ¢La tecnologia puede cambiar la base de la competencia? Este
punto lo define Applegate et al. como una oportunidad en la que para
poder efectuar un cambio en la base de la competencia, primero se
debe analizar la situacién actual de la organizacion, lo cual incluye
personal, y clientes. Una vez realizado dicho estudio, se procede a
realizar el cambio de la base de la competencia. Por ejemplo, si se
tiene una revista con articulos relacionados a equipos
computacionales que se expende en puestos de revistas, entonces,
eso significa que los subscriptores son individuos que cuentan o
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d)

tienen acceso de manera ordinaria a un equipo computacional. Por lo
tanto, quiz4 sea mas practico para ellos leer la revista a través de
internet, y por lo tanto, tampoco se requerira tener un vocero que
entregue en su domicilio dicha revista.

¢, Puede la tecnologia cambiar el equilibrio de poder en relacion con el
proveedor? De acuerdo con Applegate et al., el uso de la tecnologia
permite a los corporativos tomar el control respecto a los productos
y/o servicios que soliciten éstos a los fabricantes, en base a lo que se
va a consumir en el momento actual o préximo, evitando asi comprar
productos que no son necesarios y tener asi que pagar costos de
almacenamiento, asi como racionalizar el proceso de produccion.

¢La tecnologia puede generar nuevos productos? Al respecto
Applegate et al., definen que gracias al uso de la tecnologia algunos
corporativos han alterado la base de su competencia dentro de la
industria, es decir, que los datos que les ha proporcionado el uso de
la tecnologia les ha permitido generar nuevos productos. Por ejemplo,
una automotriz anteriormente, sélo producia motores y chasis. En la
actualidad el uso de la tecnologia, ha hecho que estas también
fabriquen las computadoras para el control del sistema de frenado de
los automaviles, automatizar la calefaccion y/o el clima, etc.

1. La Tecnologia en las Estrategias Competitivas de
las Organizaciones

Las organizaciones en la actualidad utilizan aplicaciones informaticas. Mas

sin em

bargo, no todas le dan el mismo enfoque al uso de éstas. La Figura 1

explica el impacto que tiene para algunas organizaciones el uso de
tecnologia de informacion (TI).

Impacto

informatico de
implementaciones
informaticas
existentes

] Impacto de aplicaciones informaticas en desarrollo

Figura 1. Categorlas de la importancia estratégica y su n‘/pacto
(adaptado de Applegate, McFarlan, & McKenney, 1999)
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En la Figura 1, se pueden apreciar dos ejes, el primero de ellos explica el
impacto informatico que pueden tener las implementaciones Tl utilizadas en
las organizaciones, ademas, explica que las pequefias interrupciones en el
servicio o0 en la calidad pueden tener un profundo impacto para la
permanencia en el mercado de las organizaciones, dependiendo del
cuadrante en que se esté ubicada sera el impacto que se observara.

Al comprender la posicion de una organizacion respecto a cualquiera de los
ejes permitira el desarrollo de una adecuada estrategia de gestion de TI. A
continuacion se explican las categorias en las cuales se ubican los ejes:

1. ESTRATEGICA.- En éste cuadrante las organizaciones planifican y se
organizan administrativamente y toda la informacion esta
estrechamente ligada con las aplicaciones informéaticas, de hecho, en
algunas de estas empresas el jefe de TI, forma parte del consejo de
administracion de la organizacion. Ejemplos de organizaciones que se
pueden ubicar en éste cuadrante estan: los bancos de las compafiias
de seguros, y las principales cadenas comerciales.

2. GIRO.- En éste cuadrante las empresas reciben apoyo de las
aplicaciones informaticas, pero no son absolutamente dependientes
de ellas. Sin embargo, el rapido crecimiento de la organizacion
requiere del desarrollo de aplicaciones computacionales para permitir
al cliente centralizar la relacion de produccion y programacion,
mejorando asi el servicio, reduciéndose los costos operativos y
administrativos de la organizacién. En ésta categoria se ubican
empresas de manufactura.

3. FABRICA.- En éste cuadrante se tienen aplicaciones informaticas
desarrolladas, pero si por alguna razon existen una interrupcion en el
sistema, habra consecuencias financieras. Mas sin embargo, no
afectard la planificacion y organizacion administrativa de la
organizacion. Ejemplo negocios locales

4. SOPORTE.- En éste cuadrante las aplicaciones informaticas son
utilizadas de acuerdo al perfil del profesional que esta en cierta area
de la empresa, es decir, el conocimiento y las habilidades se centran
en el empleado, asi que si existe un algun fallo en el sistema el
impacto que tendra sera minimo econémicamente hablando. Ejemplo
profesionista independiente

Con lo anterior se observa como el uso de Tl en las organizaciones tiene un
efecto sobre éstas. Sin embargo, existen mas factores que intervienen
directamente en el desempefio o ciclo de vida de una organizacion, ya que el
utilizar TI por si solo al ejecutarse efectivamente produce beneficios respecto
al nimero de clientes. Por tal motivo, las organizaciones deben buscar que
el desarrollo de TI involucre a todos las areas de la organizacion, lo cual
implica una gran complejidad para involucrar los procesos de planeacion y
organizacion de la empresa. Por ello, es necesario que los directivos vean el
uso de las Tl desde una perspectiva estratégica y no solo tactica, el cual se
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puede encontrar en el modelo de Porter (1980). El menciona que la mejora
esta directamente relacionada con la disminucion de costos, el incremento
en la calidad y la mejora en el ciclo de produccién. Sin embargo, no siempre
que se desea mejorar el resultado es favorable, por lo cual agrega que es
necesario conocer el area competitiva de la organizacion. Para llevar a cabo
esto, se puede utilizar el modelo propuesto por él, en el cual describe la
interaccion de las fuerzas que involucran la mejora o fracaso de las
organizaciones. Con este modelo se puede explicar la forma en que impacta
e implica cada una de las fuerzas. Dicho modelo se presenta en la Figura 2.

-
=

Figura 2. Modelo de Porter (adapatado de Applegate et al., 1999)

Estas fuerzas dan forma a la competencia, en la cual se involucra una
organizacion dentro de su industria. A continuacién se explica brevemente
cada una de ellas.

La intensidad de la competencia, es la fuerza en dénde se puede
identificar la posicién relativa de una organizacion. Ademas, las
fuerzas econdmica y competitiva en un segmento de la industria son
el resultado de las cuatro fuerzas basicas restantes. Una vez
identificada dénde esta posicionada la organizacién, es importante
tener una vision para elegir una estrategia que conlleve al éxito o
permanencia en el mercado, la cual se puede implementar con el uso
de TICs. Este aspecto es muy relevante ya que no todos los
ejecutivos de las organizaciones son capaces de realizar esto debido
a que sus paradigmas actuan como filtros impidiéndoles identificar
aspectos relevantes. Si una organizacibn no conoce Su posicion
relativa en la industria, le sera practicamente imposible definir una
estrategia especifica que le permita definir un rumbo exitoso. Barker
(1989) explica que un paradigma es una regla o reglamento en donde
se establece un limite, o bien una férmula, para el éxito. En Wikipedia
(2009a) se encuentra la siguiente definicion de paradigma “es un
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patron o modelo, o bien un ejemplo”. Algunos ejecutivos de las
organizaciones presentan en ocasiones el efecto paradigma, es decir
no proyectan soluciones creativas, o bien, no ven las oportunidades
de negocio. Para evitar esto se debe evitar la que Baker (1989) llama
“pardlisis paradigmatica”, es decir, la incapacidad de identificar y
adoptar nuevas ideas con valentia y confianza. Es por esto que para
poder aplicar el modelo de Porter se debe identificar correctamente
cada una de las fuerzas, y asi aprovechar las oportunidades. Porter
describe que para blindar a una organizacion ante la competencia,
principalmente, se tiene que poner atencion en los siguientes factores:
a) liderazgo en costo, b) diferenciacion, y c) enfoque.

El poder de negociacion de los proveedores describe el balance que
existe en las transacciones realizadas entre la organizacion y sus
proveedores. Este balance impacta directamente en la competitividad
de la organizacion ya que entre mas poder tenga el proveedor, mas
influencia tiene en la produccion de bienes y servicios de la
organizacion. Por ejemplo, si el proveedor es un monopolio, este
definitivamente decide el precio y condiciones de entrega de sus
bienes/servicios. En consecuencia, la organizacion tendra que
adaptarse a las reglas dictadas por el proveedor, ya sea en precio,
condiciones de entrega, calidad, etc. Entonces, es muy importante el
que existan mas proveedores del mismo bien/servicio ya que de esta
forma se genera la competencia entre ellos, beneficiando
directamente a la organizacion puesto que se cambia el balance del
poder de negociacion hacia ella al tener la opcion de decidir quién
sera su proveedor. A través del uso de TICs se puede cambiar el
balance ya que entre menos dependiente se esté de un proveedor
particular, mayor poder tendra una organizacion.

La fuerza de poder de negociacion de los clientes implica que éstos
seran determinantes para definir el precio del producto o servicio
solicitado, asi como el aumentar estandares de calidad y reforzar la
competencia. Es decir, si el cliente es muy importante para una
industria u organizacion, en consecuencia, obliga a obtener
productos/servicios a condiciones favorables para él. Latter
(Applegate et al., 1999) presenta un modelo derivado del de Porter, el
cual tiene dos variantes: costo y diferenciacion. El ndcleo del nuevo
modelo tiene dos principios. En el primero llamado mecanismo
competitivo, se tiene la creencia de que las ventajas competitivas son
la meta de la estrategia, es decir, una organizacion puede reducir sus
costos o diferenciar sus productos o servicios. El segundo, llamado
ambito competitivo dice que la empresa debe definir el tipo de ventaja
competitiva, en la cual se busca atender y el &mbito o la manera en
que se atendera.

La Figura 3, muestra las estrategias genéricas relacionadas con la ventaja
competitiva y ambito de aplicacion. En consecuencia, podemos hacer la
siguiente pregunta ¢se podria cambiar el equilibrio de poder en las
relaciones con los proveedores? Para llevar a efecto dicho cambio, habria

Z



gue mejorar el flujo de informacién de las empresas, lo cual se lograria al
reducir el inventario, y por consecuencia, el niumero de almacenes de

productos.
Ventaja Competitiva
Bajo costo Diferenciacion
Objetivo amplio Liderazgo en | Diferenciacion
costo
Ambito
competitivo

Centrarse en Centrarse en
el costo la
diferenciacion

Objetivo reducido

Figura 3. Estrategia de Latter (adaptado de Applegate et al., 1999)

La amenaza de nuevos entrantes afecta directamente a la unidad
estratégica del negocio, lo cual implica un incremento en la competencia.
Con esto, se puede afectar el nivel de competitividad en la industria.
Entre menos competidores existan en una industria, una organizacion
especifica tiene mayor probabilidad de vender los bienes/servicios
ofertados en condiciones favorables para ella. En consecuencia, es
importante que a través del uso de TICs una organizacion cree barreras
que impidan la entrada de mas competidores dentro de la misma
industria.

Los productos substitutos representan una amenaza a la unidad
estratégica de negocio ya que ofertan el efecto final similar al de una
organizacion particular. Por ejemplo, si una organizacion produce
refrescos, esta tiene la amenaza de aquellas que producen jugos, agua,
etc. Esto podria implicar la limitacion en las utilidades a los mercados
potenciales y un tope a los precios. Generando con esto, un cambio en la
relacion precio/desempefio, asi como la redefinicibn de productos y
servicios. Ante la oferta de productos substitutos la organizacion debera:

0 Hacer un cambio de la estructura de competitividad de la
industria y ampliacién de sus alcances

o Generar nuevas posibilidades de competir con relaciéon a los
productos substitutos

o Crear un aumento de la diferenciaciéon de un producto en
ciertos aspectos relacionados con la misma informacion y
comunicacion

0 Reducir costos con innovaciones en los procesos o0 en el
andlisis de identificacion de los mismos. Crear barreras de
entrada a nuevos entrantes, y también de salida Lograr mejorar
los canales de distribucion y el desempefio de la fuerza de
ventas

o Darle alta responsabilidad al negocio, permitiendo reaccionar
eficazmente a los cambios del medio pero entendiendo las
reacciones historicas de la empresa.
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Para contrarrestar el efecto de las fuerzas la organizacién debera crear
barreras de entrada. Una forma de hacerlo es a través de la identificacion de
una estrategia para mantener o bajar el precio de su producto o servicio
ofertado. Para esto, la organizacion debera hacer hincapié en la diferencia
de su producto o servicio respecto a otros, aprovechar la curva de
aprendizaje que estd comenzando la competencia ya que ésta no conoce el
mercado, seleccionar el mercado de mas enfoque y utilidad, asi como el
identificar la posicion de la organizacidn respecto a la competencia (es decir
identificar fortalezas y debilidades, oportunidades y amenazas). También
debe definir las prioridades para obtener la ventaja respecto a nuevos
entrantes y/o competencia.

No todas las fuerzas impactan de igual forma a un segmento de la industria.
Las oportunidades e intensidad de reglas de competencia varian de una
industria a otra. Lo que para el lider es una estrategia de ventaja necesaria
para otras no lo es, ya que cada negocio es diferente y no tienen la misma
importancia. Debido a esto Porter detallo en su modelo el como y porqué
existen diversas necesidades y su impacto o importancia en el producto
ofertado. Porter defini6 una serie de estrategias que ayudan a una
organizaciéon a sobresalir, las cuales son:

1. Mecanismo competitivo, es decir bajar sus costos o diferenciar sus
productos o servicios

2. Objetivo competitivo. En éste se define la meta y estrategia de
negocio y segundo definir el tipo de ventaja competitiva que se busca
atender y la que se pretende atender.

Una barrera de entrada exitosa no solo oferta un nuevo producto o servicio
que satisfaga las necesidades del cliente, sino que lo mantiene cautivo del
servicio/producto, es decir entre mayor sea la necesidad de este, mayor sera
la barrera para la entrada de otros.

Para identificar el posicionamiento de las organizaciones, éstas deben:

e Conocer las fuerzas que impulsan la estrategia de la industria

¢ |dentificar las oportunidades en las que se puede alcanzar o mantener
las ventajas competitivas

¢ I|dentificar el posicionamiento deseado o final

e |dentificar como y dénde se genera un valor agregado sobre las
actividades de la cadena de valor de la empresa y del sistema de
valor del sector en donde se encuentra

e Reforzar y crear nuevas competencias ya que éstas serviran de base
para construir la estrategia de competitividad de la empresa y de su
reposicionamiento

Lo anterior nos lleva a una serie de preguntas, en las cuales el comun
denominador seria encontrar una serie de oportunidades de negocio. Dichas
oportunidades se encuentran en un analisis sistematico llamado cadena de
valor, el cual es el conjunto de actividades interdependientes que brinda un
producto o servicio. De acuerdo a la combinacién de actividades se afectara
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uno o mas de dichos valores de la cadena, lo cual se reflejara en una mejor
efectividad, dependiendo del cambio de actividad, y otras al alterar la
relacion entre ellas. Por lo tanto, las acciones que se lleven a cabo,
afectaran significativamente la cadena de valor existente entre cliente y
proveedor. Dicha cadena de valor condiciona todas las actividades
relacionadas y permea de arriba hacia abajo, influyendo en todas las
actividades para darle un valor agregado a cada una de ellas. El fin principal
es mejorar el producto/servicio ofertado al cliente para que la empresa se
posicione mejor dentro de su industria.

Actividades | Infraestructura
de del

Soporte corporativo
Manejo de
recursos
humanos
Desarrollo de
tecnologia

Adquisiciones

Logistica Operaciones | Logistica Mercadotecnia | Servicios

de entrada de salida y ventas
Actividades Margen
primarias de

utilidad

Figura 4. Cadena de valor (adaptado de Applegate et al., 1999)

En la cadena de valor intervienen:
e Logistica de entrada. Se refiere a todos los materiales recibidos,
almacenados y distribuidos en locales de fabricacion
e Operaciones. Es cuando se transforma el material en producto
terminado
Logistica de salida. Alimacenamiento y distribucion de productos
Mercadotécnia y ventas. Promocion y fuerza de ventas
Servicios. Mantenimiento o mejora del valor del producto
Infraestructura organizacional. Apoyo de toda la cadena de valor,
tales como la gestion general, planificacion, finanzas, contabilidad,
servicios juridicos, el gobierno, los asuntos pendientes, y la gestion de
la calidad
e Manejo de recursos humanos. Reclutamiento, contratacion, formacion
y desarrollo
e Desarrollo de tecnologia. Mejoramiento de productos y procesos de
manufactura
¢ Adquisiciones. Compra de insumos

Dado todo lo anterior es claro identificar que una buena eleccién de
tecnologia contribuye al mejoramiento total de la organizacién. Por el
contrario, una mala decision pude provocarle serios problemas. En
consecuencia, es vital el elegir la mejor tecnologia. Por ejemplo dentro de las
tecnologias que regularmente se deben elegir estan, el invertir en software,
en manejadores de bases de datos, adquisicion de nuevo equipo, instalacion
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de infraestructura, entre otros. Se sabe que en el mercado existe una gran
variedad de ellos y la decisibn de compra debe hacerse para minimizar
riesgos y maximizar el dinero invertido en ella. Un ejemplo pueden ser los
sistemas operativos.

Existen distintos tipos de sistemas operativos (SO). Deitel (1999) los clasifica
como: multiprogramacién 6 multiusuario, por lotes, de tiempo real, de tiempo
compartido, distribuidos, de red, y paralelos. Y dentro de cada clase existen
distintas caracteristicas, es decir no todos son la solucion ideal para cada
tipo de problema u organizacién. Entonces, es necesario reducir el nivel de
incertidumbre al decidir cual sistema operativo seleccionar. Un
benchmarking puede ayudar a tomar la mejor decision, con esto se estara
minimizando la incertidumbre.

Porque Comparar Sistemas Operativos

De acuerdo a la clasificacion de los sistemas operativos, es importante
conocer las caracteristicas de cada uno de ellos, esto con la finalidad de
poder compararlos y poder elegir en base a las necesidades que se tengan.
Por ejemplo, se tienen la siguiente clasificacion de SO y la caracteristica de
cada uno de ellos:

e Multiprocesador.- soporta abrir un mismo programa en mas de una
CPU o varios procesos simultaneamente, cada uno en un CPU
diferente

e Multitarea.- Permite que varios programas Se ejecuten
simultaneamente

e Multitramo.- Permite que diversas partes de un solo programa
funcionen al mismo tiempo

e Multiusuario.- Dos 0 mas usuarios ejecutan sus programas al mismo
tiempo

e Tiempo Real.- Responde a las entradas inmediatamente.

Ahora bien, dentro de los SO quiza se haya escuchado hablar de los
siguientes: Linux, Windows, Fedora, CentOS, Windows NT, FreeBsd, por
mencionar algunos, pero la pregunta ahora es ¢Cual es la diferencia entre
cada uno de los sistemas operativos mencionados anteriormente?

Linux es el nucleo (kernel) de un SO, es decir, lo que interacciona
directamente con el hardware. El nicleo es un medio de comunicacion para
el resto de los componentes del sistema operativo, es decir es un puente
entre el hardware y el software de un equipo computacional, tal y como se
puede apreciar en la siguiente figura:
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Interfaz
del usuario

Drivers

Kernel

Figura 5. Estructura Linux (adaptada de Jaus, 2009)

Al utilizar un nucleo, es posible montar una serie de programas sobre el SO
para que este los administre. Algunos llaman a ése SO igual que al nucleo,
es decir, simplemente Linux, pero la forma correcta de llamarle es
GNU/Linux. Esto debido a que existen diversas maneras de montar un
sistema operativo basandose en el nucleo Linux mas otros componentes y
cada una tiene su propio nombre. Por ejemplo, existen Mandriva, RedHat,
Suse, FreeBSD, CentOS, por mencionar algunos, las cuales son llamadas
correctamente como distribuciones y aunque tomen nombres distintos todas
tienen algo en comun: todas emplean el sistema operativo Gnu/Linux. Dentro
de las caracteristicas que da Garcia (Garcia, 2008) de Linux, esta el ser
multiusuario y multitarea asi como tener sistema de archivos distribuidos.

A diferencia de las numerosas distribuciones de Linux, de acuerdo con
Sandoval (2005), cada proyecto de las distribuciones mantiene su propio
arbol de fuentes y su propio kernel. En la practica, sin embargo, las
diferencias en el entorno de usuario entre los distintos BSD son menores
gue las que hay en Linux. Los tres distribuciones BSD libres son:

e FreeBSD.- Tiene como meta ofrecer alto rendimiento y ser un SO
amigable al usuario final ademas de ser uno de los favoritos entre
proveedores de contenidos web. Este funciona en computadoras
personales (PCs) y en procesadores Alpha de Compag. El proyecto
FreeBSD cuenta con un niumero de usuarios significativamente mayor
que los otros proyectos. FreeBSD se clasifica como un SO
multiusuario, capaz de efectuar multitarea con apropiacion y
multiproceso en plataformas compatibles con mdultiples procesadores;
el funcionamiento de FreeBSD esta inspirado, en la variante 4.4 BSD-
Lite de UNIX. Aunque FreeBSD no puede ser propiamente llamado
UNIX, al no haber adquirido la debida licencia de The Open Group,
este si esta hecho para ser compatible con la norma POSIX, al igual
gue varios otros sistemas clones de UNIX. El sistema FreeBSD
incluye el nucleo, la estructura de archivos del sistema, bibliotecas de
la API de C, y algunas utilidades basicas.

e NetBSD.- Que tiene como meta la Portabilidad: no en vano su lema

es "of course it runs NetBSD" (que podria traducirse como "por
supuesto que se ejecuta en NetBSD"). Funciona en maquinas que

12



abarcan desde dispositivos moviles como las PDAs hasta grandes
servidores; e incluso ha sido usado por la NASA en misiones
espaciales. Es una excelente eleccion para utilizar viejo hardware de
Intel.

e OpenBSD.- Tiene como meta la seguridad y la integridad del cédigo.
Combina el concepto de cddigo abierto y una revision rigurosa del
coédigo que dan como fruto un sistema muy correcto, elegido por
instituciones preocupadas por la seguridad tales como bancos,
entidades de cambio y departamentos gubernamentales de los EEUU.
Al igual que NetBSD, funciona en gran variedad de plataformas.

Existen dos distribuciones BSD mas que no son de codigo abierto, éstas
son: BSD/OS y el MacOS X de Apple. A continuacién se describe
brevemente cada uno de ellos

e BSD/OS.- Es un derivado mas antiguo de 4.4BSD. No es cddigo
abierto pero es posible conseguir licencias de su cédigo fuente a un
precio relativamente bajo. Parecido a FreeBSD en muchos aspectos.
El 31 de diciembre de 2004 se finalizé el desarrollo y venta de este
sistema.

e Mac OS X.- Es la ultima version del sistema operativo para la gama
Macintosh de Apple Computer Inc. El nicleo BSD Unix de éste
sistema operativo, Darwin, esta libremente disponible como SO de
fuente abierto totalmente funcional para arquitecturas x86 y PPC. El
sistema grafico Aqua/Quartz y la mayoria de las demas aspectos
caracteristicos de Mac OS X son cédigo cerrado. Varios
desarrolladores de Darwin son también parte del comité de FreeBSD
y viceversa.

Ahora bien, existen diversas maneras de referirnos a Unix, o mejor dicho de
entender el significado que se le puede dar. Estos se catalogan de la
siguiente manera:

a)

b)

Familia Unix.- Dicho término se utiliza en la literatura cuando se esté
hablando de un grupo genérico de SO con determinados criterios, y
dentro de éstos se encuentran diferentes versiones tales como son BSD,
AIX, Xenix, GNU. Dentro de la versiéon de BSD, estan las distribuciones
de: a) FreeBSD, b) OpenBSD, por citar algunos. Respecto a la version
GNU tenemos las distribuciones: a) Fedora, b) CentOS, c) Debian, y d)
Red Hat.

SO Unix.- Se emplea dicho término en la literatura para referirse a las
subfamilias de SOs descendientes de la primera version creada por
laboratorios Bell, siendo ésta la propietaria intelectual y de codificacion,
lo cual significa no ser cédigo abierto.

Marca Unix.- Término empleado al referirse que se es propiedad de The
Open Group, la cual es una organizacion de estandarizacion,
independiente si el SO es de la familia Unix o un descendiente del
original. Esto implica que no es cédigo abierto.

Matzan (2006) menciona que para las versiones BSD y GNU se pueden
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seleccionar las versiones como Fedora, FreeBSD, CentOS, Debian, etc.,
esto por mencionar las distribuciones mas significativas. Ademas, él describe
que las distribuciones mas conocidas orientadas a servidores son: RedHat
Enterprise Edition, Suse Linux Enterprise Edition, Mandriva Corporate
Server. Dado esto, aunque sea el mismo SO, ya sea orientado o no servidor,
puede presentar desempefios diferentes. Asi pues, es necesario identificar y
comprender cuales son las caracteristicas de productividad de cada uno de
ellos para tomar la mejor decision.

Algunas distribuciones dicen cumplir con ciertos elementos claves, los
cuales son criticos para el desempefio de las aplicaciones de las empresas.
Esto sugiere un andlisis que permita identificar las ventajas y desventajas de
cada uno de ellos. Generalmente, no existen estudios empiricos que lleven a
cabo esto, aunque existen una serie de benchmarks que pueden usarse
como base.

Con el fin de contribuir a la solucion de este tipo de problematica se llevo a
cabo un estudio empirico efectuado por Mohamed et al. (2006) donde se
evaluo el desempefo de los SO Windows 2003 Server, Red Hat 9, y
FreeBSD 4.9. Estas pruebas de desempefio se hicieron mediante la
transferencia de datos empleando un loop back. El centro de operaciones de
videoconferencia de la UNAM (VNOC, 2009) define loop back como un tipo
de prueba que esta disponible en las opciones de los equipos, el cual crea
una conexion virtual consigo mismo.

Mohamed obtuvo para el escenario de loop back lo siguiente: en Windows
2003 se observé un mayor aumento en el envio de paquetes de ida y vuelta
o Round Trip Time (RTT) respecto a FreeBSD 4.9, y en ultimo sitio se ubico
Red Hat 9 en donde el tamafio de paquetes enviados fue de 150 bytes en
adelante. Un menor aumento en el RTT de 30000 ns en FreeBSD 4.9 y
Windows 2003, mientras que Red Hat se mantuvo constante. Sin embargo,
después de 1440 paquetes de octetos, Windows 2003 tiene un aumento muy
significativo en comparacion con el resto de los SOs. En consecuencia,
Mohamed concluye que al realizar la prueba de loopback el pobre
desempeiio mostrado por Windows 2003 en comparacion a los otros SOs,
se debi6 a que en IPv6 existi6 una fragmentacion de paquetes en las
pruebas de 1440 bytes, mientras que para Red Hat 9, dicha fragmetacion se
presenta en los 16384 bytes y para FreeBSD 4.9 se da en los 14436 bytes
enviados.

Otro escenario de este estudio, consistio en la simulacion de una LAN y una
WAN donde la unidad de medida fue en base al throughput. Wikipedia
(Wikipedia, 2009c) define throughput como “volumen de trabajo o de
informacion que fluye a través de un sistema. Asi también se le llama al
volumen de informacion que fluye en las redes de datos utilizando una
herramienta que trabaje bajo el protocolo SNMP (Simple Network
Managmente Protocol).” La Figura 2 muestra el funcionamiento del
throughput.
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Figura 6. Throughput (Adaptado de QChec Console 2009)

Los resultados observados fueron los siguientes: para el rendimiento de TCP
se midi0 en base al envio de paquetes de los 32 a los 1500 bytes
observandose en todos los casos un mejor desempefio en Red Hat 9,
seguido de FreeBSD4.9 y por ultimo Windows 2003. Al medir el throughput
los resultados fueron similares, salvo que en ésta ocasion Red Hat 9.0
mostro un desempefio muy por encima de FreeBSD y Windows 2003 en ése
orden. En conclusion, éste escenario observéo una disminucion en el
rendimiento y un aumento del RTT debido a la sobrecarga del ruteador, asi
como el que Red Hat 9 y FreeBSD muestran poco rendimiento en la carga
atil, esto debido a que el buffer se encuentra saturado, ya que los paquetes
se fragmentaron para luego volverse a re-ensamblar, en paquetes de
informacion de gran tamafo

De acuerdo a otro estudio realizado por Zeadallyy Raicu (Zeadally, 2000), en
el cual se evalué una arquitectura de red compararando el rendimiento de
IPv4 y la préxima generacion de Internet (IPv6). Ademas, se compilaron las
estadisticas de rendimiento de cada una de las redes empleando los
protocolos Transmision Control Protocol (TCP) y User Datagram Protocol
(UDP), en ddénde se evalué el rendimiento de dichos protocolos; la demora
(tasa de pérdida de paquetes). Para este ultimo, se tom6 como referencia el
viaje de ida y vuelta de la informacion y el tiempo utilizado en la
transferencia.

Dicho estudio se implementd bajo los SO Windows 2000 y Solaris 8, ambos
bajo la misma configuracion de hardware. Adicionalmente, realizaron
pruebas con diferentes configuraciones, incluyendo un par de ruteadores
comerciales, los cuales apoyan la doble pila IPv4-IPv6 del protocolo. Para
las pruebas se utilizaron seis parametros de rendimiento. Ellos concluyeron
gue se obtiene una menor degradaciéon en el rendimiento del TCP en una
red a gran escala, mostrando el protocolo TCP un rendimiento ligeramente
mayor que el observado en UDP. Este ultimo mostré poca fluctuacion en la
frecuencia de demora, y una menor tasa de pérdida de paquetes. Asi como
poca diferencia en el viaje de ida y vuelta de éstos. Lo anterior haciendo
referencia en la comparacion de una red IPv6 respecto a otra con IPv4.
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Zeadally y Raicu requirieron configurar dos estaciones de trabajo con las
mismas caracteristicas. El modelo bajo el cual se llevo a efecto el estudio se
realizd en termino de las siguientes variables: a) Throughput, b) Round Trip
Latency, c¢) CPU utilization y d) Socket-Creation Time y TCP-Connection
Time.

1. El Throughput, se midié enviando paquetes de informacion de
aplicacion a aplicacion empleando los SO Windows 2000 y Solaris
8,donde los paquetes con un tamafio menor a 256 bytes, el protocolo
IPv4 triplic6 su desempefio en comparacion a IPv6. Mientras que
para paquetes de 1024 bytes o superior, mostro un decremento en el
envio de éstos. Los resultados fueron poco diferentes en Windows
2000 ya que el throughput es muy similar para IPv4 e IPv6 en
mensajes pequenos de TCP. Para mensajes mayores a los 512 bytes,
IPv4 fue 11% mayor. Al emplear el protocolo UDP se mostré en
ambos SOs desempefios similares en throughput para mensajes
menores a 256 bytes en IPv4 e IPv6; pero al incrementarse el tamafio
del mensaje el throughput para IPv6 tuvo un rendimiento 25% menor
respecto a IPv4. El estudio revelo que la diferencia en el desempefio
de IPv4 e IPv6 es mas pronunciado para paquetes pequefios con
TCP respecto a UDP, ya que el protocolo TCP emplea el algoritmo de
Nagle. Este algoritmo retarda el envio ya que requiere confirmar su
envio, dicha optimizacion afecta el desempefio de los paquetes que
emplean IPV6 mas que IPv4, ya que la sobrecarga de encabezados
se asocia con IPv6.

2. Para el escenario RTT se enviaron paguetes de informacion de hasta
1Kbyte, mostrando que para IPv6 se obtuvo una menor latencia del
30% respecto a IPv4 en Windows 2000. Con Solaris 8, se observé un
incremento del 5% en latencia de IPv6 comparada con IPv4. En
paguetes mayores a 1 Kbhyte, se increment6 la latencia en ambos SO
alrededor de 1 0 2% usando TCP en IPv6. Quiza se asocie lo anterior
a la amortizacion de las cabeceras asociadas a los paquetes de
mayor tamafo. Los resultados para UDP muestran 30% mayor
latencia con IPv6 que IPv4 en Windows 2000 para mensajes mayores
a 1 Kbyte, pero al incrementarse el tamafio de los mensajes, la
latencia entre IPv4 e IPv6 decrece. Con Solaris, se obtuvo 5% mayor
latencia en IPv6 respecto IPv4

3. Se midi6 el uso de CPU en el envio de paquetes empleando el
administrador de tareas de Windows 2000 y se observo que TCP
sobre IPv6 us6 20% mas recursos respecto TCP sobre I[Pv4.
Respecto a Solaris, ésta medicién no fue llevada a cabo.

4. EIl tiempo que tomo la conexion de socket fue superior en Windows
2000 respecto a Solaris empleando el protocolo UDP y TCP, o mismo
sucedi6 respecto a las versiones IPv6 e IPv4
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2. Aspectos relevantes de Tecnologias Relacionadas a
la Investigacion

Se conoce como protocolo de comunicaciones a un conjunto de reglas que
especifican el intercambio de datos u 6rdenes durante la comunicacién entre
sistemas (Wikipedia, 2009b), por tal motivo el estudio que pretendo realizar
involucra la comunicacion entre Sistemas Operativos y protocolo de
comunicacion, por lo que a continuacion se explicaran dichos conceptos.

2.1.- Definicion y Concepto de Protocolo

Tanenbaum ( 2003) define protocolo como: un conjunto de solicitudes y
respuestas convenidas entre un transmisor y un receptor, con el fin de
comunicarse a través de una red u otra interface.

Capa + Protocolo de lacapa®........p Capa
I P Interfaz de la capa 5/6 A I
Capa  # Protocolo de la capa 5% Capa
I < tnterfaz de la capa 4/5 > I
L Protocolo de la capa 4-» cana
I < Interfaz de la capa 3/4 > I
Capa & Protocolo de la capa 3-p Capa
I < interfaz de la capa 2/3 > I
Capa 4 Protocolo de la capa 2% Capa
I < interfaz de la capa 1/2 > I
Capa  ® Protocolo de la capa 2 Capa
} }
Medio Fisico

Figura 7. Capas, protocolos e interfaces (adaptado de
Comunicaciones, 1998)

2.2.- Funciones de los Protocolos

Las descripciones para las funciones de los protocolos en la literatura
(Comunicaciones, 1998) son como sigue:

e Segmentacion y Re-ensamble: conforme se pasa la informacion hacia las
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capas inferiores (transmision) la informacion se rompe en unidades
(segmentacion). En recepcion se hace el proceso contrario (re-
ensamble).

e Encapsulado: proceso mediante el cual a las unidades de datos se les
agregan encabezados (headers) y finalizadores (trailers). La informacion
que llevan los ambos es de tipo direccion (fuente, destino, control del
protocolo, prioridad, cédigos de deteccién de errores, etc.).

e Control de la Conexion: Existen 2 tipos de control de la conexion:

o Orientado a conexion: Transmision con previo aviso.
o Orientado a no conexion: Transmision sin previo aviso.

e Entrega Ordenada de Tramas: las tramas pueden venir en desorden
(tipico en redes que usan datagramas). El protocolo debe proporcionar
algin mecanismo para poder ordenar las fracciones desordenadas. A
cada unidad se le debe asignar un namero Unico.

e Control de Flujo: Propdsito: Evitar la saturacion del receptor. Mecanismo:
uso de numero de secuencia. Implentacion: en varias capas (enlace, red,
transporte).

e Control de errores: Métodos para recuperacion de la linea en caso de
tramas perdidas o dafiadas. Usa algun método de secuencia de las
tramas o confirmacion continua.

2.3.- Organizacion y modelado de los protocolos

Literatura previa (Comunicaciones, 1998) explica que para organizar las
tareas de los protocolos ha sido necesario clasificarlas y ubicarlas en un
conjunto de capas de trabajo, las cuales funcionan para simplificar la meta
final: la comunicacion. Y define que: El concepto de capa en un protocolo es
de alguna manera similar al de las subrutinas de un programa complicado.
La manera de estructurarlos se reconoce como MODELO y a la forma de
acomodarlos en capas se le reconoce como MODELOS POR CAPAS.

2.4.- Modelado de 7 Capas de OSl de la ISO

Antecedentes

El modelo ISO (International Standards Organization) es un estandar que
cubre todos los aspectos de las redes de comunicaciones y fue creado en
1947 (Forouzan, 2002) por la Organizacion Internacional de Estandarizacion
(OSI), quién es un organismo multinacional dedicado a establecer acuerdos
mundiales sobre estandares internacionales.

La literatura (Comunicaciones, 1998) describe que las técnicas de
transmision (protocolos) fueron desarrollados por os fabricantes como una
respuesta a la necesidad de las comunicaciones en el area de la
computacién, con el fin de explotar las mayores velocidades disponibles de
transmision y para implementar los grados de control mas sofisticados. Pero
su gran inconveniente fue que cada fabricante trabajaba por separado, y no
existia compatibilidad entre equipos de diferentes marcas. Si un cliente
compraba equipo a un fabricante, quedaba comprometido en continuar con
esa marca en crecimientos y expansiones futuras; su equipo instalado no
podia crecer con sistemas diferentes. Ademas, sugiri6 otro problema:
cuando distintos departamentos de una organizacion adquirieron tecnologias
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de redes procedentes de diversos fabricantes y el intercambio de
informacion fue necesario, esto no era posible. Un escenario similar se
presentd cuando una empresa realizaba la compra de otra o establecia
sucursales, ya que cada oficina manejaba diferentes tecnologias de red.

Los problemas de la heterogeneidad de las redes de cOmputo de una
organizaciéon y la dependencia hacia un solo fabricante influyeron en el
desarrollo de los sistemas abiertos. Estos buscan de manera bésica lograr la
independencia del hardware y software, portabilidad de la aplicacion y
cumplimiento de los estandares.

ISO define un sistema abierto como todo el conjunto de interfaces, servicios
y formatos de soporte, ademas de otros aspectos de usuario para la
interoperabilidad o portabilidad de aplicaciones, datos o personas, segun se
especifica en los estandares y perfiles de tecnologia informatica.

2.5.- Importancia de OSI

El objetivo del modelo OSI es permitir la comunicacion entre sistemas
distintos sin que sea necesario cambiar la logica del hardware o software
subyacente (Forouzan, 2002). EI modelo OSI no es un protocolo; es un
modelo para comprender y disefiar una arquitectura de red flexible, robusta e
interoperable. Este es una arquitectura por niveles para el disefio de
sistemas de red que permite la comunicacion entre todos los tipos de
computadoras. Esta compuesto por siete niveles separados, pero
relacionados, cada uno de los cuales define un segmento del proceso
necesario para mover la informacién a través de una red. Los niveles son:
fisico (nivel uno, conexién de equipos), enlace de datos (nivel dos, deteccion
de errores), red (nivel tres, enrutamiento de mensajes), transporte (nivel
cuatro, integridad de mensajes), sesion (nivel cinco, dialogos de control),
presentacion (nivel seis, interpretacion de los datos) y aplicacion (nivel siete,
datos normalizados).

La literatura (Comunicaciones, 1998) también explica que el modelo OSI
surgid frente a la necesidad imperante de interconectar sistemas de
procedencia diversa en los que cada fabricante empleaba sus propios
protocolos para el intercambio de sefales. Este modelo fue creado como tal,
es decir, que no necesariamente todos los fabricantes tenian que sujetarse a
él. Pero al hacerse éste un estandar, todo aquel que no fuera compatible o
hecho con base en OSI de alguna manera iba quedar relegado en el
mercado ya que por ningun motivo el usuario deseaba seguir obligado a vivir
con una sola marca, con todas las desventajas que esto representaba.

Existieron gigantes de las Telecomunicaciones que en un principio se
opusieron al desarrollo de su tecnologia con base en el modelo OSI, pero
conforme vieron sus ventajas y desventajas, se sujetaron al nuevo estandar.

El modelo de referencia para la interconexion de sistemas abiertos OSI fue

aprobado por el organismo internacional ISO en 1984, bajo la norma ISO
7498, después de varios afos de arduo trabajo.
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2.6.- Arquitectura de TCP/IP

El modelo de referencia OSI proporciona una arquitectura de 7 niveles,
alrededor de los cuales se pueden disefiar protocolos especificos que
permitan a diferentes usuarios comunicarse abiertamente. La eleccion de los
7 niveles se dividié basicamente en los 3 puntos siguientes:

1.

La necesidad de tener suficientes niveles para que cada uno no sea
tan complejo en términos el desarrollo de un protocolo detallado con
especificaciones correctas y ejecutables.

El deseo de no tener tantos niveles y provocar que la integracion y la
descripcion de éstos lleguen a ser demasiados dificiles.

El deseo de seleccionar fronteras naturales, con funciones
relacionadas que se recolectan en un nivel y funciones muy
separadas en diversos niveles.

También, se tomo6 en cuenta para el desarrollo del modelo OSI que cada
nivel debe contar con ciertas premisas, las cuales son las siguientes:

Cada nivel realiza tareas uUnicas y especificas y debe ser creado
cuando se necesite un grado diferente de abstraccion.

Todo nivel debe tener conocimiento de los niveles inmediatamente
adyacentes y solo de éstos.

Todo nivel debe servirse de los servicios del nivel anterior, a la vez
gue los debe de prestar al superior.

Los servicios de un nivel determinado son independientes de su
implantacion practica.

Los limites de cada nivel se deben seleccionar, teniendo en cuenta
qgue minimicen el flujo de informaciéon a través de las interfaces
establecidas.

En la figura siguiente se muestra la estructura en niveles (capas) del modelo

OSl.
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Figura 8. Estructura en niveles de capas del modelo OSI
(adaptado de Comunicaciones, 1998)

2.7.- Capas del Modelo OSI

Como se explicé anteriormente, el modelo OSI esta formado por 7 capas.
Cada una con una funcion diferente. La literatura (Comunicaciones, 1998)
explica cada capa de la siguiente manera:

Capa Fisica

El nivel fisico es el encargado, primordialmente, de la transmision de los bits
de datos (0s 6 1s) a través de los circuitos de comunicaciones. El propésito
principal de este nivel es definir las reglas para garantizar que cuando la
computadora emisora transmita el bit “1”, la computadora receptora verifique
que un “1” fue recibido y no un “0". Es el nivel de comunicacién fisica de
circuitos.

Adicionalmente, esta capa provee los medios mecanicos, eléctricos,
funcionales y de procedimiento para establecer, mantener y liberar
conexiones fisicas entre el dispositivo terminal (DTE) y el punto de conexion
alared (DCE), o entre dos DTE.

e Mecanicos: define el tipo de conector, sus dimensiones fisicas, la
distribucién de pines, etc.

e Eléctricos: concierne a las caracteristicas eléctricas, como su voltaje,
nivel, impedancia, etc.
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e Funcionales: define el significado de los niveles de tension en cada uno
de los pines del conector.

e De procedimiento: define las reglas aplicables a ciertas funciones y la
secuencia en que éstas deben incurrir.

Como ejemplo, algunas de las normas dentro de este nivel son: X2 1, V.
10,v.11, V.24, V.35, Y.430, Y.431 del CCITT, ISO 2,110 (EIA 232),
4,902(FIA-449) y 9,314 (FDDI).

Capa de Enlace

Es el nivel de datos en donde los bits tienen algun significado en la red, y
este nivel puede verse como el departamento de recepcién y envio de una
compafiia de manufactura, el cual debe tomar los paquetes que recibe de la
Capa de Red y prepararlos de la forma correcta (tramas) para ser
transmitidos por el nivel fisico. De igual forma sucede cuando recibe
paquetes (bits) del nivel fisico y tiene que ponerlos en la forma correcta
(tramas) para verificar si la informacion que esta recibiendo no contiene
errores, si los paquetes vienen en orden, si no faltan paquetes, etc., para
entregarlos a nivel de red sin ningan tipo de error.

Dentro de sus funciones se incluyen la de notificar al emisor (la computadora
remota) si algin paquete (trama) se recibe en mal estado (basura); si alguna
de las tramas no se recibieron y se requieren que sean enviadas
nuevamente (retransmision), o si una trama esta duplicada, también cuando
la trama llegd sin problemas. En resumen, es responsable de la integridad
de la recepcién y envio de la informacion, asi como de saber donde
comienza la transmision de la trama y donde termina, y garantizar que tanto
la computadora transmisora como la receptora estén sincronizadas en su
reloj y que emplean el mismo sistema de codificacién y decodificacion.

En esta capa se determina el uso de una disciplina de comunicaciones
conocida corno HDLC (High Level Data Link Control). EI HDLC es el
protocolo de linea considerado como un estandar universal, que muchos
toman como modelo. Los datos en HDLC se organizan en tramas. La trama
es un encuadre que incluye bits de redundancia y control para corregir los
errores de transmision; ademas, regula el flujo de las tramas para sincronizar
su transmision y recepcién, también enmascara a las capas superiores de
las imperfecciones de los medios de transmision utilizados. Dentro de esta
capa se encuentra el protocolo HDLC (3,309), el procedimiento LAP B
(7,706) y las normas IEEE 802.2-7 para LAN.

Capa de Red

El nivel de red es el responsable del direccionamiento de mensajes y de la
conversion de las direcciones y nombres légicos a fisicos. También
determina la ruta del mensaje desde la computadora emisora hasta la
computadora receptora, dependiendo de las condiciones de la red.

Dentro de las funciones de ruteo de mensajes evalla la mejor ruta que debe

seguir el paquete, dependiendo del trafico en la red, el nivel de servicios, etc.
Los problemas de trafico que controla tienen que ver con el ruteo (routting),
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intercambio (switching) y congestionamiento de paquetes en la red.

Asimismo, maneja pequefos paquetes de datos juntos para la transmision a
través de la red, asi como la reestructuracion de tramas de datos grandes
(nimeros de bits) en paquetes pequefos. En la computadora receptora se
re-ensamblan los paquetes en su estructura de datos original (trama).

A la informacion proveniente de la capa de transporte se le agregan compo-
nentes apropiados para su ruteo en la red y para mantener un cierto nivel en
el control de errores. La informacion es presentada segun el método de
comunicaciones para acceder a la red de area local, la red de area extendida
(como los enlaces El) y la conmutacion de paquetes (como X.25, etc.).

El disefio de este nivel debe considerar que:
e Los servicios deben ser independientes de la tecnologia empleada en
la red de datos.
e El nivel de transporte debe ser indiferente al nimero, tipo y topologias
de las redes utilizadas.
e La numeracion de la red debe ser uniforme a través de LANs y WANS.

El servicio de red se define en la recomendacion X.213 (ISO 8,348 y 8,880
para LANs). Como ejemplo de este nivel, tenemos las recomendaciones
X.25,X.32, X.3, X.28, X.29 del CCITT para redes de conmutacion de
paquetes, la 1SO 9,420 protocolo de enrutamiento para LAN y las 8348,
8208, 8473, 8648 para sistemas de proceso de informacion.

Capa de Transporte

El nivel de transporte es llamado ocasionalmente el nivel de host-to-host o el
nivel de end-to-end, debido a que en él se establecen, mantienen y terminan
las conexiones logicas para la transferencia de informacion entre usuarios.
En particular de la capa 4 hasta la 7 son conocidas como niveles end-to-end
y los niveles 1 a 3 son conocidos como niveles de protocolo.

El nivel de transporte se relaciona més con los beneficios de end-to-end,
como son las direcciones de la red, el establecimiento de circuitos virtuales y
los procedimientos de entrada y salida a la red. Solamente al alcanzar el
nivel superior de transporte (sesion) se abordaran los beneficios que son
visibles al usuario final.

Este nivel puede incluir las especificaciones de los mensajes de difusion
(broadcast), los tipos de datagramas, los servicios de correo electronico, las
prioridades de los mensajes, la recoleccion de la informacion y su
administracion, seguridad, tiempos de respuesta, estrategias de
recuperacioén en casos de falla y segmentacion de la informacion cuando el
tamafo es mayor al maximo del paquete segun el protocolo.

Al recibir informacion del nivel de red, el nivel de transporte verifica que la
informacion esté en el orden adecuado y revisa si existe informacion
duplicada o extraviada. Si la informacion recibida esta en desorden, lo cual
es posible en redes grandes cuando se rutean las tramas, el nivel de
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transporte corrige el problema y transfiere la informacién al nivel de sesion
en donde se le dard un proceso adicional.

Algunos de los principales pardmetros de calidad de los que se hace
mencion son los siguientes:
e Retardo en el establecimiento de la conexion.
Falla en el establecimiento de la conexion.
Protecciéon contra intrusos
Niveles de prioridad.
Interrupcion por congestion.
Retardo en la liberacién de la conexion.
Error en la liberacion, etc.

En este nivel trabajan las recomendaciones X.214 (ISO 8,072) y X.224 (ISO
8,073). La siguiente figura muestra el ordenamiento y funciones de las capas
de acuerdo a lo mencionado.

Protacaola de aplicacion

Capa de Aplicaciin

-y

Capa de Aplicaciin | #

Protocolo de presentacion
Cap. de Presentacion | # | Cap. de Presentacion

Pratacola de zesidn
Capa de Sesidn + ¢ [Capa de Sesidn

Protocala de transporte

r's

Capa de Transporte ¥ [ Capa de Transporte

Fed Fed

Capa de Red 4—:—P Capa de Red
.T.
Capa de Enlace Fnlac Enlace Capa de Enlace

-+
Capa Fisica ‘Fﬂ"’:‘rﬂﬂ' Capa Fisica

L o~ 1 1 .~
<o) o]

Figura 9. Ordenamiento y funciones del modelo 051 (adaptado de GS
Comunicaciones, 1998)

Capa de Sesion

Este nivel es el que permite que 2 aplicaciones en diferentes computadoras
establezcan, usen y terminen la conexién llamada sesion. El nivel de sesion
maneja el dialogo que se requiere en la comunicacién de 2 dispositivos.
Establece reglas para iniciar y terminar la comunicacién entre dispositivos y
brinda el servicio de recuperacion de errores; es decir, si la comunicacion
falla y ésta es detectada, el nivel de sesion puede retransmitir la informacién
para completar el proceso en la comunicacion. El nivel de sesién es el
responsable de iniciar, mantener y terminar cada sesion logica entre
usuarios finales.

Para entender mejor este nivel, se puede pensar en el sistema telefonico.

Cuando se levanta el teléfono, espera el tono y marca un nimero, en ese
momento se esta creando una conexion fisica que va desde el nivel uno
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(fisico) como un protocolo de persona a red. Al momento de hablar con la
persona en el otro extremo de la linea, se encuentra en una sesion persona
a persona. En otras palabras, la sesion es el dialogo de las dos personas
que se transporta por el circuito de la conexion telefénica.

También en este nivel se ejecutan funciones de reconocimiento de nombres
para el caso de seguridad relacionado a aplicaciones que requieren
comunicarse a través de la red, las cuales se listan a continuacion:
Establecimiento de la conexidn a peticion del usuario.

Liberacion de la conexion cuando la transferencia termina.
Intercambio de datos en ambos sentidos.

Sincronizaciéon y mantenimiento de la sesién para proporcionar un
intercambio ordenado de los datos entre las entidades de
presentacion.

En el nivel de sesion estan las recomendaciones X.215 (150 8,326) y X.225
(1SO 8,327).

Capa de Presentacion

El nivel de presentacién define el formato en que la informacion sera
intercambiada entre aplicaciones, asi como la sintaxis usada entre las
mismas. Se traduce la informacién recibida en el formato del nivel de
aplicacion a otro intermedio reconocido. En la computadora receptora, la
informacion es traducida del formato intermedio al usado en el nivel de
aplicacion de dicha computadora y es, a su vez, responsable de la obtencién
y liberacion de la conexién de sesion cuando existan varias alternativas
disponibles.

El nivel de Presentacion maneja servicios como la administracion de la
seguridad de la red, como la encriptacion y desencriptacion, también brinda
las reglas para la transferencia de informacion (data transfer) y comprime
datos para reducir el nimero de bits que necesitan ser transmitidos.

En el nivel de presentacion se encuadran por ejemplo, las normas para
videotex, telefax y teletex y las normas X.225 del CCITT.

Capa de Aplicacion

Al ser el nivel mas alto del modelo de referencia, el nivel de aplicacién es el
medio por el cual los procesos de aplicacion acceden al entorno 051. Por
ello, este nivel no interactia con uno mas alto.

Este proporciona los procedimientos precisos que permiten a los usuarios
ejecutar los comandos relativos a sus propias aplicaciones. Estos procesos
de aplicacion son la fuente y el destino de los datos intercambiados. Se
distinguen primordialmente 3 tipos de procesos de aplicacion:

e Procesos propios del sistema.

e Procesos de gestion.

e Procesos de aplicacion del usuario.
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La transferencia de archivos (file transfer) y el acceso remoto a archivos, son
probablemente sus aplicaciones mas comunes. Las normas mas conocidas
de este nivel son: X.400 (Correo Electrénico) y X.500 (Directorio) del CCITT;
otras son las FTMA (ISO 8,571), DS (9,594), MHS (10,021), ODA (8,613),
VT (9,041), RDA (9,570), DTA (10,026) y CMIP.

2.8.- Comunicacion Entre Capas

La literatura (Comunicaciones, 1998) define el Funcionamiento del modelo
OSI como un conjunto completo de estandares funcionales que especifican
interfaces, servicios y formatos de soporte para conseguir la
interoperabilidad. EI modelo OSI se compone de 7 capas, cada una de ellas
con una funcion especifica. La utilidad principal del modelo OSI radica en la
separacion de las distintas tareas que son necesarias para comunicar dos
sistemas independientes.

Es importante indicar que no es una arquitectura de red en si misma, sino
gue exclusivamente indica la funcionalidad de cada una de ellas. El modelo
de referencia OSI se constituye como el marco de trabajo para el desarrollo
de protocolos y estandares para la comunicacion entre dos capas
homénimas ubicadas en equipos separados.

Conforme se avanza en la explicacién y funcionamiento de cada una de las
capas, se identifica como muchos de los términos se duplican de capa en
capa. Un nivel representativo ofrece un conjunto de servicios a la entidad de
la capa superior

donde la capa superior se llama Usuario de Servicio y la capa inferior
Proveedor de Servicio. La Figura 10 muestra la relacion de comunicacion
entre capas y en la Tabla 1 la funcion principal de cada una de ellas.

Host A& Host B

Protocaolos

Servicios

Figura 10. Comunicacion entre niveles del modelo OSI.
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Nivel Nombre Funcién
7 Aplicacion Datos normalizados
6 Presentacion Interpretacion de los datos
5 Sesion Didlogos de control
4 Transporte Integridad de los mensajes
3 Red Enrutamiento de los mensajes
2 Enlace Deteccién de errors
1 Fisico Conexién de equipos

Tablal. Niveles o capas del modelo OSI (adaptado de GS
Comunicaciones, 1998)

2.9.- Protocolo de Control de Transmision / Protocolo de Internet
(Transmision Control Protocol / Internet Protocol)

TCP

TCP conocido como Protocolo de Control de la Transmision (Tanenbaum,
2003), es un protocolo confiable orientado a la conexion que permite que
una corriente de bytes originada en una maquina se entregue sin errores en
cualquier otra maquina de la interred. Este protocolo fragmenta la corriente
entrante de bytes en mensajes discretos y pasa cada uno a la capa de
interred.

IP

De acuerdo con Tanenbaum (2003), Protocolo Internet (IP, Internet Protocol)
es un protocolo de datagramas en el que un transmisor inyecta un
datagrama de hasta 64KB en la red y tiene la esperanza que llegue. No se
ofrecen garantias. El datagrama puede fragmentarse en paquetes mas
pequefios al atravesar Internet. Estos paquetes viajan de forma
independiente, quiza por rutas distintas. Cuando todos los fragmentos llegan
al destino, se ensamblan en el orden correcto y se entregan.

Es decir, tal y como se cita (Silberschatz Abraham, 2005), cuando un
protocolo genera un mensaje para enviarlo a su correspondiente protocolo
en otra maquina, por ejemplo en una red IP, el protocolo TCP (un protocolo
de nivel de transporte) actia como un cliente de IP (un protocolo de nivel de
red): los paquetes TCP se pasan al nivel IP para entregarlos al protocolo
TCP que se encuentra en el otro extremo de la conexion TCP. IP encapsula
el paquete TCP en un paquete IP, el cual se pasa de forma similar al nivel
de enlace de datos inferior, para ser transmitido a través de la red a su
correspondiente protocolo IP en la computadora de destino. Este protocolo
IP entrega entonces el paquete TCP al protocolo TCP de dicha maquina.

2.10.-¢Qué es, como y donde fue desarrollado TCP/IP?

Segun Forouzan (2002), TCP/IP no es soOlo un protocolo, sino que
comprende todo un conjunto muy completo de diversos protocolos que
prestan diversos servicios. TCP/IP es, probablemente, uno de los protocolos
de comunicaciones mas viejos en los estandares de redes internas. A inicios
de 1969, éste fue desarrollado por el Departamento de Proyectos Avanzados
de Investigacion de la Defensa de Estados Unidos (DARPA: Defense's
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Advanced Research Project Agency) con el propésito de resolver los
problemas de la heterogeneidad de las tecnologias de redes de computo. El
protocolo que se dio dentro de TCP/IP comenzo con el usado para construir
el primer switcheo de paquetes en el mundo, ARPANET. Este es el que
conduce el desarrollo del Worldwide Internet, hoy una de las redes heterogé-
neas mas grandes del mundo.

El protocolo TCP/IP se emplea en Internet y algunas veces en redes mas
pequefias, especialmente en las que conectan sistemas de computacion que
trabajan bajo el sistema operativo UNIX (Forouzan, 2002). El explica que es
posible que el protocolo que desarrollado por el Organismo Internacional de
Estandares (ISO) para el modelo OSI eventualmente desplazé al protocolo
TCP/IP en varios ambientes. Las siglas TCP/IP son por el nombre de 2
protocolos que realizan todas las funciones de inicio del protocolo TCP/IP
TCP conocido como Protocolo de Control de la Transmision, es un protocolo
confiable orientado a la conexion que permite que una corriente de bytes
originada en una maquina se entregue sin errores en cualquier otra maquina
de la interred (Tanenbaum, 2003). Este protocolo fragmenta la corriente
entrante de bytes en mensajes discretos y pasa cada uno a la capa de
interred.

IP es un protocolo conocido como Protocolo de Interred. El trabajo de la
capa de interred es paquetes IP a donde se supone deben ir. El protocolo
TCP/IP sera extensamente usado por varias organizaciones dentro de los
siguientes 100 afos. TCP/IP es ahora una forma extremadamente
importante de tecnologia para redes.

Forouzan (2002) describe que TCP/IP pertenece a una familia de protocolos
que se utilizan en Internet. Ademas, éste protocolo se desarrollé antes que el
modelo OSI, por lo tanto, los niveles del TCP/IP estan compuestoa por cinco
niveles llamados capas, las cuales son (ver Figura 11): fisico, enlace de
datos, red, transporte y aplicacion.

TCP/IP

Capa de Aplicacién

Capa de Transporte

Capa de Internet

Capa de acceso a la red
(MAL)

Figura 11. Modelo TCP/IP (adaptado de
http://www.textoscientificos.com/redes/tcp-ip/comparacion-modelo-
0si)
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Adicionalmente, Forouzan (2002) explica que TCP/IP define dos protocolos
en el nivel de transporte: Protocolo de Control de Transmision (TCP) y
Protocolo de Datagramas de Usuario (UDP). En el nivel de red, el principal
protocolo definido por TCP/IP es el Protocolo entre Redes (IP)

Tanenbaum ( 2003) explica que el modelo TCP/IP originalmente no
distinguia en forma clara entre servicio, interfaz y protocolo, aunque se ha
tratado de reajustarlo después a fin de hacerlo méas parecido a OSI. Ademas,
como consecuencia, en el modelo OSI se ocultan mejor los protocolos que
en el modelo TCP/IP y se pueden reemplazar con relativa facilidad al
cambiar la tecnologia, La capacidad de efectuar tales cambios es uno de los
principales propoésitos de tener protocolos por capas. Adicionalmente, explica
que el modelo de referencia OSI se desarrollé6 antes de que se inventaran
los protocolos. Este orden significa que el modelo no se orientd hacia un
conjunto especifico de protocolos, lo cual lo convirti6 en algo muy general.
Por ultimo, lo contrario sucedié con TCP/IP: primero llegaron los protocolos,
y el modelo fue en realidad sélo una descripcibn de los protocolos
existentes. No hubo el problema de ajustar los protocolos al modelo. El
problema fue que el modelo no se ajustaba a ningun otro protocolo; en
consecuencia, no fue de mucha utilidad para describir otras redes que no
fueran del tipo TCP/IP.

2.11.- Arquitectura de TCP/IP

Parte del poder del protocolo TCP/IP se determina por la habilidad para
permitir que diferentes tipos de dispositivos y de proveedores inter-operen
con cualquier otro, soportando una gran variedad de dispositivos; pero
siempre se pueden presentar problemas substanciales por compatibilidad
(Comunicaciones, 1998). El hardware y software de estos dispositivos
necesitan ser compatibles dentro del orden, para lo cual las arquitecturas de
redes han sido desarrolladas en la construccién de redes complejas, usando
una gran variedad de equipo.

En redes de computadoras modernas las funciones de transmision de datos
se realizan por un complejo hardware y software en varios dispositivos
conectados a la red. Las funciones del software empleadas en los
dispositivos en red son divididos dentro del nivel independiente de funciones.
La comitiva del protocolo TCP/IP realiza una arquitectura por niveles,
teniendo los 4 niveles de software ilustrados en la Figura 12.

Los 4 niveles de software TCP/IP son construidos sobre el entendimiento del

hardware de la red que opera en el nivel inferior al software TCP/IP. El
software de comunicacion TCP/IP es dividido dentro de niveles
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Aplicacion

Transporte

Irternet

Interface de red

Figura 12. Niveles de arquitectura TCP/IP (adaptado de GS
Comunicaciones, 1998)

TCP/IP hace posible desarrollar una aplicacion en un ambiente dentro de
Internet para facilitar la comunicacion con una aplicacion corriendo en otro
ambiente como si ambos fueran conectados directamente. La comuni-
cacion parece simple hacia éstos. Internet puede ser un complejo
integrado de muchas redes fisicas y muchos ruteadores entre los dos
ambientes realizando los programas de comunicacion. Cada uno de los
ambientes de comunicacidon maneja un software que implementa los 4
niveles de la arquitectura TCP/IP para tomar las funciones de comunicacion.

El protocolo de comunicaciones es flexible y permite la transmision de
tramas sin errores entre diferentes sistemas. Debido a que es un protocolo
de transferencia de informacion, puede enviar grandes volumenes de
informacion a través de redes no confiables, garantizando que ésta sera
recibida sin errores al momento de alcanzar su destino final.

Cuando se emplea TCP/IP, la informacién viaja en segmentos creados por
TCP entre emisor y receptor para acceder a alguna aplicacion. Los segmen-
tos creados por TCP son encapsulados por IP, y esta encapsulacion es
llamada datagramas IP. El datagrama IP permite que los segmentos TCP
gue fueron hechos por alguna aplicacion, sean transmitidos o ruteados en la
Red de Area Local o en la Red de Area Extendida.

2.12.- Laimportancia de TCP/IP en la interconexion de redes

A medida que el desarrollo de plataformas de hardware (computadoras
personales, estaciones de trabajo UNIX, computadoras centrales) y de siste-
mas operativos (DOS, UNIX, etc.) continla creciendo en varias direcciones,
la estructura TCP/IP proporciona las herramientas para vincular estos
diferentes sistemas con servicios de transporte para las funciones de igual a
igual, cliente-servidor de archivos, de transporte, y otras funciones de redes.
TCP/IP aprovecha al maximo sus caracteristicas y servicios para desarrollar
redes corporativas (locales, globales y remotas) tanto en el entorno de
propietarios como de proveedores multiples.
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2.13.- Ventajas de TCP

Uno de los servicios que provee TCP es el control de flujo, el cual regula la
cantidad de datos enviada durante un periodo de transmision dado. Este
proceso de control de flujo se conoce como uso de ventanas. TCP usa las
ventanas para determinar de forma dinamica el tamafio de la
transmision. Los dispositivos negocian el tamafio de la ventana a un
namero especifico de bytes para transmitir antes del ACK. La Figura 13
explica la cantidad de datos enviados en un periodo de transmision dado:

Remitente Receptor
enviar 1 .
enviar 2 recibir 1
enviar 3 rec!b!r 2
recibir 3
recibir send ack (acuse de recibo) 4
ack (acuse de recibo) 4 /
enviar 4
enviar 5 recibir 4
enviar 6 recibir 5
recibir 6
/ enviar ack (acuse de recibo) 7
recibir
ack (acuse de recibo) 7

Esto se ha simplificado para el ejemplo. Las ventanas reales son
de un tamafio mucho mayor, generalmente de miles de bytes

Figura 13. Ventanas TCP (adaptado de Cisco, 2007)

2.14.- Pila TCP/IP en Sistema Operativo Windows

La pila TCP/IP de Microsoft Windows 2000 ya presentd un conjunto de
mejoras en el rendimiento como el ajuste de escala de la ventana de
recepcion de TCP, las confirmaciones selectivas y una estimacion mas
precisa del tiempo de ida y vuelta (RTT, roundtrip time). Durante los afios
posteriores al lanzamiento de Windows 2000 se han producido numerosos
cambios en el ancho de banda de red, por ejemplo, el uso mas extendido del
ancho de banda alto o de los vinculos inalambricos. La pila Next Generation
TCP/IP de Windows Vista y Windows Server "Longhorn” (actualmente como
versiones beta en fase de prueba) contiene un nuevo conjunto de mejoras
gue incrementan el rendimiento en entornos de red de ancho de banda,
latencia y pérdida altos (Microsoft, 2008a).

2.15.- Optimizacién automatica de la ventana de recepcion
El tamafio de la ventana de recepcién de TCP corresponde a la cantidad de
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bytes en un bufer de memoria de un host receptor que se utiliza para
almacenar los datos entrantes en una conexion TCP. Una vez establecida la
conexién, el tamafio de la ventana de recepcion se anuncia en cada
segmento de TCP. Anunciar el espacio restante en el bufer de memoria de
recepcion es un mecanismo de control de flujo del lado del receptor, el cual
impide que el emisor envie datos que el receptor no puede almacenar. Un
host de envio s6lo puede enviar como maximo la cantidad de datos
anunciada por el receptor antes de esperar una confirmacion y una
actualizacion del tamafio de la ventana de recepcion (Microsoft, 2008b). La
optimizacién automatica se puede configurar manualmente. Los valores del

Registro como sigue:
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters\TCPWindowSize
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters\interface\TCPWindo
wSize

Se pueden establecer en un maximo de 65.535 bytes (sin ajuste de escala
de la ventana) o 1.073.741.823 (con ajuste de escala de la ventana). Sin un
ajuste de escala de la ventana solo se puede conseguir un rendimiento de
aproximadamente 5 megabits por segundo (Mbps) en una ruta con un
tiempo de ida y vuelta de 100 milésimas de segundo, independientemente
del ancho de banda de la ruta (Microsoft, 2007).

2.16.- Ventanas de Recepcion en la Pila Next Generation TCP/IP

Para solucionar el problema de determinar correctamente el valor del
tamafio maximo de la ventana de recepcién para una conexion segun las
condiciones actuales de la red, la pila Next Generation TCP/IP admite la
optimizaciéon automatica de la ventana de recepcién. Esta establece
continuamente su tamafo 6éptimo mediante la medicién del producto del
retraso de ancho de banda y la velocidad de recuperacion de la aplicacion, y
lo ajusta conforme a las condiciones cambiantes de la red.

La optimizacion automatica de la ventana de recepcion permite el ajuste de
escala de la ventana de TCP de forma predeterminada hasta un tamafo
maximo de 16 megabytes. Mientras los datos fluyen en la conexion, la pila
Next Generation TCP/IP supervisa la conexion, mide el producto del retraso
de ancho de banda actual y la velocidad de recepcion de la aplicacién, y
ajusta el tamafio de la ventana de recepcion para optimizar el rendimiento.
La pila Next Generation TCP/IP ya no utiliza los valores del Registro
TCPWindowSize (Microsoft, 2008b).

Al conseguir un mejor rendimiento entre los interlocutores de TCP, el uso del
ancho de banda de red se incrementa durante la transferencia de datos. Si
todas las aplicaciones se optimizan para recibir datos TCP, el uso general de
la red se puede incrementar notablemente, por lo que la utilizaciéon de
Calidad de servicio (QoS) resulta mas importante en las redes que funcionan
casi al limite de su capacidad o a capacidad completa (Microsoft, 2008b).

2.17.- Antecedentes de TCP: NUmeros de Secuencia

TCP divide los datos en segmentos. Los segmentos de datos viajan,
entonces, desde el transmisor hacia el receptor después del proceso de
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sincronizacion y la negociacion del tamafio de ventana que dicta el nUmero
de bytes que es posible transmitir por vez. Los segmentos de datos que se
transmiten deben re-ensamblarse una vez recibidos.

No hay garantia alguna de que los datos llegaran en el orden en que se
transmitieron. TCP aplica los niumeros de secuencia a los segmentos de
datos que transmite de modo que el receptor pueda re-ensamblar
adecuadamente los bytes en su orden original. La Figura 14 muestra lo
anteriormente descrito.

Numero c
Puerto Puerto de Numeros de
origen destino . acuse de recibo
secuencia

Recibi el Nro.
10. Ahora
enviame el

Envié el Nro. 10.

Nt

£ E

Origen Des. Sec. Acuse de recibo
1028 (23 (10 | 1 |...| =3 Origen Des. Sec. Acuse de recibo

Origen Des. Sec. Acuse de recibo <= | 23 | 1028 | 2 | 11
1028 | 23|11 | 2 |.. _»

Figura 14. Numeros de secuencia TCP (adaptado de Cisco, 2007)

2.18.- Conversacion entre hosts TCP

Los hosts que corren TCP/IP asocian los puertos de la capa de transporte
con determinadas aplicaciones. Los nimeros de puerto se usan para realizar
el seguimiento de las distintas conversaciones que atraviesan la red al
mismo tiempo. Los nimeros de puerto son necesarios cuando un host se
comunica con un servidor que provee multiples servicios. Tanto TCP
como UDP utilizan numeros de puerto o socket para enviar informacion
a las capas superiores.

3. Protocolo Internet IPv6

Baker (1997) describe las caracteristicas mas importantes de IPv6 de la
siguiente manera:

1. Soporta la entrega orientada a no conexién, es decir, permite que
cada datagrama’® sea ruteado independientemente.

! Datagrama: Paquete de longitud variable que consta de: cabecera (informa encaminamiento y entrega) y datos
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2. Permite al emisor seleccionar el tamafio de un datagrama (ver Figura
15) y requiere que el emisor especifigue el maximo nimero de saltos
gue un datagrama puede realizar antes de ser eliminado.

Extension 1 Extension N
Encabezado de .. . de DATOS
base encabezado encabezado

Figura 15. Estructura de un datagrama (adaptado de Comer, 1996)

3. Utiliza direcciones largas, paso6 de treinta y dos bits (asi era en IPv4),
a 128 bits.

4. Datagrama con un encabezado base de tamafio fijo, seguido por
ceros 0 mas encabezados de extension, seguidos a su vez por
datos.

5. Cada datagrama IPv6 comienza con un encabezado base de
cuarenta octetos, es decir un datagrama debe contener cuando
menos cuarenta octetos ademas de los datos (ver Figura 16).

0 4 16 24
31
VERS ETIQUETA DE FLUJO
LONGITUD PAYLOAD PROX. ENCAB. LIMITE DE
SALTOS

DIRECCION DE LA FUENTE

DIRECCION DE DESTINO

Figura 16. Formato de encabezado base de cuarenta octetos del
IPv6. Cada datagrama IPv6 comienza con un encabezado base
(adaptado de Comer, 1996).

Un protocolo de red de redes que utilice la fragmentacion de extremo a
extremo requiere que el emisor descubra el path MTU para cada destino y
que fragmente cualquier datagrama que salga si es mayor que el path MTU.
La fragmentacion de extremo a extremo no se adapta al cambio de ruta
(Comer, 2003).

4. MTU Nombre

Conocido también como Unidad de Transferencia Maxima en una red, el
tamafio de la MTU puede ser muy pequefio; las limitaciones de los
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datagramas para que se ajusten a la MTU mas pequefia posible en una red
de redes hace que la transferencia sea ineficiente cuando estos datagramas
pasan a través de una red que puede transportar tramas de tamafio mayor
(Comer, 2003).

En la Figura 15 podemos observar que el diagrama de IPv6 tiene un
encabezado base de tamafio fijo, seguido por ceros 0 mas encabezados de
extension, seguidos a su vez por datos. Ademas que sélo el encabezado
base es indispensable, los encabezados de extension son opcionales.

En la Figura 16 el campo inicial VERS de cuatro bits especifica la version del
protocolo. VERS siempre contiene el numero seis en un datagrama IPv6.
Como en el IPv4, los campos source address (direccion fuente) y destination
address (direccion destino) especifican la direccion del emisor y del
recipiente. En IPv6 sin embargo, cada direccién requiere diez y seis octetos.

5. Definicion de SNMP

Estandar utilizado para administrar dispositivos IP (Douglas, 2001). El
protocolo sencillo de gestion de red (SNMP, Simple Network Management
Protocol) es un marco de trabajo para gestionar los dispositivos en una
internet que utiliza el conjunto de protocolos TCP/IP. Ofrece un conjunto de
operaciones fundamentales para monitorizar y mantener una Internet
(Forouzan, 2002).

El Protocolo simple de administracion de red (SNMP: Simple Network
Management Protocol) es un protocolo de la capa de aplicacion que facilita
el intercambio de informacién de administracion entre dispositivos de red. El
SNMP permite que los administradores de red administren el rendimiento de
la red, detecten y solucionen los problemas de red y planifiquen el
crecimiento de la red. EI SNMP usa UDP como su protocolo de capa de
transporte.

Una red administrada con SNMP esta compuesta por los tres componentes
clave que se detallan a continuacion:

e Sistema de administracion de la red (NMS: Network Management
System): EI NMS ejecuta aplicaciones que monitorean y controlan los
dispositivos administrados. La gran mayoria de los recursos de
procesamiento y de memoria que se requieren para la administracion
de red se suministra a través del NMS. Deben existir uno o mas NMS
en cualquier red administrada.

e Dispositivos administrados: Los dispositivos administrados son
nodos de red que contienen un agente SNMP y que residen en una
red administrada. Los dispositivos administrados recopilan y guardan
informacion de administracion y ponen esta informacion a disposicion
de los NMS usando SNMP. Los dispositivos administrados, a veces
denominados elementos de red, pueden ser routers, servidores de
acceso, switches y puentes, hubs, hosts del computador o
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impresoras.

Agentes: Los agentes son mdadulos del software de administracion de
red que residen en los dispositivos administrados. Un agente tiene
conocimiento local de la informacién de administracion y convierte esa
informacion a un formato compatible con SNMP.

5.1 Conceptos SNMP

SNMP emplea dos conceptos que son gestor y agente. El gestor es la
estacion que controla y monitorea un conjunto de agentes. SNMP trabaja al
nivel de aplicaciéon, permitiendo de esta manera que las estaciones gestoras
monitoricen y controlen agentes. Una estacién de gestion, denominado
gestor, es una estacion que ejecuta un cliente de SNMP; una estaciéon
gestionada, denominada agente, es un encaminador (0 una estacién) que
ejecuta el servidor de SNMP (Forouzan, 2002).

El agente almacena informacion sobre presentaciones (trafico, paquetes
recibidos y/o enviados en la red) en una base de datos. El gestor tiene
acceso a los valores de ésta base de datos. La siguiente tabla presenta las
Operaciones SNMP.

Uperacion

Direccién Descripcion
SNMP

] ETMensaje GEIReqUEST SE envia 0esae el
Gestor SNMP(cliente) . .
GetRequest _ gestor(cliente) al agente (servidor) para recuperar el valor de una
Agente SNMP(servidor) .
variable (Forouzan, 2002).

ESIE MeNSaje SE envia Jesae el gestor ar agente para recuperar
el valor de una variable. El valor recuperado es el valor del
. objeto que sigue al objeto definido en el mensaje. Se utiliza
Gestor SNMP(cliente)
GetNextRequest . fundamentalmente para recuperar valores de las entradas de
Agente SNMP(servidor) . oS
una tabla. Si el gestor no conoce los indices de las entradas, no
puede recuperar los valores. Sin embargo, puede utilizar
GetNextRequest y definir el objeto (Forouzan, 2002).

B ESTE€ MmMensaje €S enviado Jdesde un agenie al gesior en
Agente SNMP(servidor) .
GetResponse respuesta a GetRequest y GetNextRequest. Contiene el valor de

Gestor SNMP (cliente
( ) la(s) variable(s) solicitada por el gestor (Forouzan, 2002).

GESIOr  SNIVIP(CIENTE)]  — ESTE mMensdje €S enviadO desae el gestor ar agente para Tijar

SetRequest ) ]
Agente SNMP(servidor) (almacenar) un valor en una variable (Forouzan, 2002).

. ESTE Mensaje €S enviado aesae er agente al gestor para mrormar
Agente SNMP(servidor) — . . N .
Trap de un evento; por ejemplo, si el agente es reiniciado, informa al

Gestor SNMP (cliente) o L
gestor e indica la hora de reinicio (Forouzan, 2002).

Tabla2. Operaciones SNMP

La forma en que se medira el desempefio de la red sera a través del Andlisis
de protocolo en una LAN switcheada, la cual se configura con los siguientes
elementos:

1.- Espejeo de puerto.- guarda la informacion antes de medir desempefio

2.- Espejeo de switch.- guarda la informacion antes de medir desempefio

3.- Prueba interna con RMON.- analiza los resultados observados en la
medicion de desempefio, almacenada previamente en espejeo de switch y
puerto.
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5.2 Operacién de SNMP

El SNMP es un protocolo de la capa de aplicacién disefiado para facilitar el
intercambio de la informacién de administracion entre los dispositivos de red.
Al usar el SNMP para tener acceso a los datos de informacién de
administracion, tales como los paquetes enviados a una interfaz cada
segundo o el numero de conexiones TCP abiertas, los encargados de las
redes pueden administrar mas facilmente el rendimiento a fin de encontrar y
resolver los problemas en las redes.

El SNMP es en la actualidad el protocolo més popular para la administracion
de redes corporativas, universitarias y de investigacion.

La actividad de estandarizacidon continda aun cuando los proveedores
desarrollan y lanzan al mercado aplicaciones administrativas novedosas
basadas en el SNMP. El SNMP es un protocolo sencillo, aunque su conjunto
de funciones es lo suficientemente poderoso como para manejar los dificiles
problemas relacionados con la administracion de redes heterogéneas. El
SNMP permite que los administradores de red administren el rendimiento de
la red, detecten y solucionen los problemas de red y planifiquen el
crecimiento de la red. EI SNMP usa UDP como su protocolo de capa de
transporte.

Una red administrada con SNMP esta constituida por los siguientes tres
componentes:

e Sistema de administracion de la red (NMS: Network Management
System): EI NMS ejecuta aplicaciones que monitorean y controlan los
dispositivos administrados. La gran mayoria de los recursos de
procesamiento y de memoria que se requieren para la administracion
de red se suministra a través del NMS. Deben existir uno o0 mas NMS
en cualquier red administrada.

e Dispositivos administrados: Los dispositivos administrados son
nodos de red que contienen un agente SNMP y que residen en una
red administrada. Los dispositivos administrados recopilan y guardan
informacion de administracion y ponen esta informacion a disposicion
de los NMS usando SNMP. Los dispositivos administrados, a veces
denominados elementos de red, pueden ser routers, servidores de
acceso, switches y puentes, hubs, hosts del computador o
impresoras.

e Agentes: Los agentes son modulos del software de administracion de
red que residen en los dispositivos administrados. Un agente tiene
conocimiento local de la informacién de administracion y convierte esa
informacion a un formato compatible con SNMP.
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6. Terminos Encontrados en Investigaciones Previas

6.1. Remote Monitoring (RMON)

Surgié de la necesidad de crear un protocolo que analizara y monitoreara
multiples LANs, analiza los resultados en una estacion de trabajo
centralizada.

Aparte del protocolo SNMP, se emplean los siguientes protocolos que
trabajan de manera cojunta a SNMP, como lo son SMI (Structure of
Management Information) y MIB(Management Information Base).

6.2. SMI

SMI es un componente utilizado en la gestion de red; sus funciones son
nombrar objetos; definir el tipo de datos que se pueden almacenar en un
objeto y mostrar como codificar los datos a transmitir por la red (Comer,
2003).

6.3. MiIB

La base de Informacion de gestion (MIB) es el segundo componente
utilizado en la gestion de red; cada agente tiene su propio MIB, que es una
coleccion de todos los elementos que pueda manejar el gestor; los objetos
en el MIB se clasifican en ocho grupos: sistema, interfaz, traduccion de
direcciones, ip, icmp, tcp, udp y egp; cada grupo tiene variables definidas y/o
tablas Comer (2003).

Al trabajar sobre protocolo TCP en IPv6 sobre WInNT y Solaris (Zeadally,
2000), se encontraron las siguientes oportunidades de investigacion: a)
pruebas realizadas sobre configuracion punto a punto; b) investigacion de
tamafio de direccionamiento de sockets asumen que el desempefio se debe
a el S.0., validar que no sea debido a que IPv6 tiene direccionamiento de
socket constante; ¢) Asi mismo se observara como trabaja o se manipula la
asignacion de bloques. d) se realizara el monitoreo de los procesos en
ejecucion, empleando la medicidn por switches, para determinar el
desempefio observado en los procesos. En base a dichas caracteristicas, las
condiciones actuales bajo las que se realiza el estudio, seran las siguientes:
Se genera una hipotesis de lo que se observara, y se realiza un estudio de
analisis de datos para aceptar o refutar lo analizado, en base a esto el
modelo ser& cuantitativo.

6.4. Socket

Los sockets se emplean para enviar datos. Inicialmente un socket se crea en
un estado desconectado, lo que significa que el socket no esta asociado con
ningun destino externo; la llamada del sistema en estado conectado enlaza
un destino permanente a un socket; un programa de aplicacién debe llamar
al estado conectado para establecer una conexion antes de que pueda
transferir datos a través de un socket de flujo confiable; los sockets utilizados
con servicios de datagrama sin conexion necesitan no estar conectados
antes de usarse, pero haciéndolo asi, es posible transferir datos sin
especificar el destino en cada ocasion (Comer, 2003).
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6.5. Net Flood

El objetivo de este ataque es degradar la capacidad de conexion a la red de
un sistema, saturando sus enlaces de comunicaciones. Por ejemplo, si el
enlace de una organizacion dispone de un ancho de banda de 34 Mb. y
un atacante dispone de un enlace de 155 Mb., practicamente la totalidad del
trafico cursado por la organizacion pertenecera al atacante, por lo que no
podra enviarse trafico util (Siles Peldez, 2002).

Para disponer de altos anchos de banda puede recurrirse a la obtencion de
multiples sistemas desde los que efectuar el ataque (ver las vulnerabilidades
DDoS) o apoderarse de sistemas mal administrados y protegidos que
posean redes de gran capacidad, como por ejemplo, los existentes en las
universidades (Siles Pelaez, 2002).

Las dos técnicas aplicadas en este tipo de ataques se basan en los
protocolos ICMP y UDP, al tratarse de protocolos no orientados a
conexion y que permiten el envio de paquetes sin requisitos previos:
ICMP Flood y UDP Flood (Siles Pelaez, 2002).

6.6. TCP Syn Flood

Dentro de los atagues DoS, existe uno asociado directamente al protocolo
TCP. Consiste en el envio masivo de paquetes de establecimiento de
conexion (SYN) contra un sistema. La recepcion de estas solicitudes
provoca que el sistema destino, objetivo del ataque, reserve cierta
cantidad de memoria (buffers) para almacenar las estructuras de datos
asociadas a cada una de las nuevas conexiones en curso (Siles Pelédez,
2002).

Asimismo, ciertos sistemas imponen un nimero maximo de conexiones en
este estado, por lo que una vez alcanzado éste, no sera posible establecer
mas conexiones. Tras un periodo de tiempo controlado por un temporizador
(que suele ser de 2 minutos), las conexiones que contindan en este estado
expiran, permitiendo la creacion de nuevas conexiones. Esto solo sera
posible si el ataque TCP SynFlood ha cesado, ya que mientras se
mantenga, seran sus nuevos inicios de conexion los que ocuparan el
espacio de memoria liberado por las sesiones expiradas.

Suponiéndose un numero maximo de conexiones igual a 30, y el
temporizador igual a 2 minutos, se podria desarrollar un ataque de este tipo
enviando un pagquete SYN cada 4 segundos: tiempo necesario por cada
conexion para poder enviar el maximo de 30 conexiones en los 120
segundos de expiracion (Siles Pelaez, 2002).

6.7. Tasade transferencia (Throughput)

Se pude explicar como el promedio de ancho de banda entre dos
aplicaciones conectadas para medir el tiempo en el que su ancho de banda
envia informacién entre las aplicaciones en un largo periodo de tiempo
(Zeadally, 2000).
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6.8. Tiempo deiday vuelta (Roundtrip time)

El tiempo de ida y vuelta se define como la prueba de conexion hacia un
determinado host en maquina cliente, hacia la maquina servidor para medir
el tiempo de ida de un mensaje del cliente hacia el servidor mas el tiempo
que tarda en regresar hacia la maquina que hizo la peticion (Zeadally, 2000).

6.9. Ancho de Banda (Bandwidth )
El ancho de banda se define como el maximo numero de paquetes
transmitidos durante una unidad de tiempo (Sandor & Hassan, 2004).

6.10. Latencia (Latency)
La latencia se define como el tiempo total que un mensaje tarda en viajar del
origen al destino (Sandor & Hassan, 2004).

7. Comparacion de los modelos de referencia OSI y
TCP

De acuerdo con Tanenbaum (2003), los modelos de referencia OSl y TCP/IP
tienen mucho en comdn. Ambos se basan en el concepto de un gran nimero
de protocolos independientes. También la funcionalidad de las capas es muy
similar. Por ejemplo en ambos modelos las capas por encima de la de
transporte, incluida ésta, estan ahi para prestar un servicio de transporte de
extremo a extremo, independiente de la red, a los procesos que deseen
comunicarse. Estas capas forman el proveedor de transporte. También en
ambos modelos, las capas encima de la de transporte son usuarios del
servicio de transporte orientado a aplicaciones. La siguiente figura muestra
el modelo TCP/IP comparandolo con el modelo de referencia de OSI.

oSl TCP/IP
7 Aplicacion Aplicacién
6 Presentacion No presentes en
5 Sesioén el modelo
4 Transporte Transporte
3 Red Interred
2 Enlace de datos Host a red
1 Fisica

Figura 17. Modelo de referencia TCP/IP (adaptado de Tanenbaum, 2003)

8. ElI sistema Operativo como Administrador de
Recursos

¢, Qué es un Sistema Operativo? Segun Tanenbaum (2003), es una capa de
software cuya labor es administrar a un sistema de cémputo moderno que
consta de uno o mas procesadores, memoria principal, discos, y otros
dispositivos de entrada/salida y por lo tanto el SO proporcionara a los
programas de usuario una interface mas sencilla para comunicarse con el
hardware
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9. Sistema Operativo

El sistema Operativo de acuerdo a lo definido por Tanenbaum (2003) tiene
como mision administrar todos los elementos de un sistema complejo.

La administracion de recursos incluye el multiplexaje (compartimiento) de
recursos en dos formas: en el tiempo y en el espacio. Cuando un recurso se
multiplexa en el tiempo, diferentes programas o usuarios se turnan para
usarlo. El otro tipo de multiplexaje es en el espacio. En lugar de que los
clientes se turnen, cada uno recibe una parte del recurso. Por ejemplo la
memoria principal por lo normal se divide entre varios programas en
ejecucion, de modo que todos puedan estar residentes al mismo tiempo (por
ejemplo para poder turnarse la CPU).

IP es el mecanismo de transmision utilizado por los protocolos TCP/IP; es un
protocolo basado en datagramas sin conexion y no fiable (Forouzan, 2002).
De acuerdo a una evaluacioén realizada (Zeadally, 2000) sobre en IPv6, tanto
en plataforma Windows como en Solaris se mostré una serie de resultados
en base a una prueba de desempefio de equipos con caracteristicas y
configuraciones particulares. Principalmente, se evaluaron los protocolos
IPv6 e IPv4 donde se midieron los tiempos de respuesta sobre los sistemas
Windows 2000 y Solaris en el envio de mensajes menores a 256 bytes y
mayores a 512 bytes, mostrando finalmente el desempeio de cada una de
las pruebas con las caracteristicas anteriores.

9.1. Red ATM (Modo de Transferencia Asincrono)

Segun cita Martinez (2008), los dispositivos de acceso integrados (IAD) ATM
Link Access (LA) permiten efectuar la convergencia de servicios multiples,
tales como voz, LAN y datos sobre una linea de acceso DSL, utilizando la
red ATM y DSLAM existentes. Los IAD basados en ATM garantizan la
calidad del servicio (QoS) y la gestion de punta a punta hasta el
establecimiento del cliente.

Zeadally (2000) explica que las redes ATM permiten el soporte en tiempo
real de aplicaciones multimedia, (video conferencia, teletrabajo) y otras
aplicaciones. El formato estandar en redes ATM es que integra redes de
area local (LAN), asi como redes de area amplia (WAN). Ademés, al medir el
desempefio en una red ATM, la prueba en que se evalud el tiempo de
respuesta de un applet en la red ATM se evalud en relaciéon a un jitter en
donde se comparé el rendimiento de las APIs basadas en Java respecto a la
APl de Winsock 2 en diferentes protocolos TCP/IP, UDP/IP y el modo de
transferencia asincrona (ATM), mostrando un mejor rendimiento en
plataformas diferentes a Unix, debido a que en dicha plataforma se tiene que
habilitar la opcién de jitter, mientras que el SO Windows NT traen el modo de
transferencia asincrona (ATM) configurado de forma nativa.

Jitter la define la literatura (Aguilera, 2009) como la variacion en el retardo,
en términos simples la diferencia entre el tiempo en que llega un paquete y
el tiempo que se cree que llegara el paquete.
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9.2. Net Flood

Segun Softonic, (2009) Net Flood es un concepto genérico que engloba
diversos tipos de ataques de denegacion de servicios, uno de ellos es el
“smurf” o pitufo, el cual consiste en transmitir paquetes a través de la red de
forma que el paquete se replica tantas veces como existan equipos que
puedan transmitir el paquete. Un segundo tipo de ataque es llamado “IP
spoofing” es similar al “smurf” la diferencia consiste en que el atacante utiliza
la direccion IP de otro sistema, es decir el atacante utiliza una red intermedia
para multiplicar sus recursos.

Otra definicion citada por Siles Peladez (2002) define que el objetivo de éste
atague es degradar la capacidad de conexion a la red de un sistema,
saturando sus enlaces de comunicaciones.

Siles Pelaez (2002) dice que dentro del Net Flood, existe una técnica
llamada “smurf”, en donde se envia un paquete ICMP con la direccién IP de
la maquina a atacar asi como la direccion IP destino de la direccion
broadcast.

Un estudio similar al anterior fue efectuado por Siles Pelaez (2002) en donde
fue posible controlar el nimero de paquetes por unidad de tiempo ICMP en
los ruteadores.

En ésta segunda condicion de prueba se configuré el ruteador para
controlar el nimero de paquetes por unidad de tiempo y asi evitar una
medicion errénea.

El objetivo del ataque fue degradar la capacidad de conexion a la red de un
sistema, saturando sus enlaces de comunicaciones, es decir que el enlace
del atacante sea mayor al del atacado provocando con esto que el trafico del
atacado pertenecera completamente al del atacante, por lo que no se podra
enviar trafico util, donde las técnicas aplicadas en el ataque se basaron en
los protocolos ICMP y UDP, que son protocolos no orientados a conexién y
permiten el envio de paquetes sin requisitos previos.

9.3. Connection Flood

Esta prueba consiste en controlar el tiempo que un socket pueda
permanecer en estado time_wait, evitando asi un consumo de recursos
excesivo (Siles Pelaez, 2002).

De acuerdo con Siles Pelaez (2002), al enviar un paquete orientado a
conexion empleando el protocolo TCP, existe un limite méximo de
conexiones soportadas, cualquier conexion posterior a la ultima sera
rechazada, éstas Ultimas después de cierto periodo de tiempo y no ser
atendidas expiran y dejan de consumir recursos, pero al estar siendo
atacadas constantemente cualquier conexion provocara que se mantengan
abiertas todas las sesiones y haran que colapse el servidor, dicho ataque es
posible prevenirlo mediante el uso de un cliente que establezca conexiones
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contra un sistema, lo cual es posible debido a que connection flood se basa
en servicios TCP y se conoce la identidad del atacante (direccion IP).
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lll.  Tecnologias Relacionadas al Estudio

1. Introduccion al tema

CentOS. Sandoval (2005) menciona que CentOS (Community ENTerprise
Operating System) es una distribucion de Linux de clase empresarial
derivada de los archivos fuentes provistos liboremente al publico por Red Hat.
CentOS cumple completamente la politica de redistribucidén y apunta a ser
100% compatible a nivel binario (programas) con Red Hat Enterprise Linux.
En CentOS los principales cambios con respecto a Red Hat Linux Enterprise
(RHEL), es la eliminacién de las ilustraciones y marcas de Red Hat en los
paquetes. CentOS es gratuito, y esta orientado a los usuarios que necesiten
un sistema operativo de nivel empresarial, pero sin pagar los costos de
certificacion y soporte de Red Hat.

CentOS es desarrollado por un creciente grupo de programadores. Estos
reciben ayuda de una activa comunidad de usuarios, los cuales incluye
administradores de sistemas, administradores de red, empresas,
administradores, contribuidores del ndcleo Linux y entusiastas de Linux de
todo el mundo (Sandoval 2005).

CentOS es una version muy probada, lo cual significa que es estable, y
ademas es sucesor de Red Hat, lo cual lo hace un SO mas fiable gracias a
su fiabilidad y soporte, ademas de ser cédigo abierto (Sandoval 2005).

En la actualidad éste sistema operativo es muy empleado por grandes
empresas, por lo cual considero conveniente emplearlo. Segun se describe
en (Wikipedia, 2009a) CentOS (Community ENTerprise Operating System)
es un clon a nivel binario de la distribucion Linux Red Hat Enterprise Linux
RHEL, compilado por voluntarios a partir del codigo fuente liberado por Red
Hat. No sélo trabajan en el desarrollo de una de las distribuciones mas
populares de Linux, sino también en la comercializacion de diferentes
productos y servicios basados en software de cédigo abierto. Algunas de las
distribuciones basadas en RedHat Linux mas importantes son: Mandriva
Linux, Yellow Dog Linux (so6lo para PowerPC), y CentOS (compilada a partir
de las fuentes de Red Hat).

FreeBSD es el sistema operativo que conserva la esencia de la distribucion
original de UNIX de Laboratorios Bell asi como el de la Universidad de
Berkley (FreeBSD, 2008). BSD también tiene caracteristicas avanzadas de
conexiéon en red, rendimiento, seguridad y compatibilidad siendo las
caracteristicas anteriores una de las razones de su eleccion para el
presente estudio debido a que dichas caracteristicas es dificil encontrarlas
en otros SOs por si solos, incluso algunos de los mas comerciales.

Los desarrolladores de FreeBSD se han enfrentado a algunos de los

problemas mas dificiles en el disefio de sistemas operativos para poder
ofrecerte estas avanzadas caracteristicas. Los problemas mas comunes son
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los siguientes:

e Bounce buffering trata sobre la limitacion en la arquitectura ISA de
los PC's que limita el acceso directo a memoria en los primeros 16
megabytes.

Resultado: sistemas con mas de 16 megabytes operan mas
eficientemente con periféricos DMA en el bus ISA.

e Un buffer de caché conjunto de memoria virtual y sistema de
ficheros continuamente ajusta la cantidad de memoria usada por los
programas y el cache de disco.

Resultado: los programas reciben una excelente gestion de memoria y
un alto rendimiento en los accesos a disco, liberando al administrador
del sistema del trabajo de ajustar los tamafios de los cachés.

e Mobdulos de compatibilidad que permiten la ejecucion de programas

de otros sistemas operativos en FreeBSD, incluyendo programas para
Linux, SCO, NetBSD y BSDI.
Resultado: los usuarios no tendran que recompilar programas ya
compilados para algunos de los sistemas compatibles, teniendo
acceso a programas como las extensiones para BSDI de Microsoft
FrontPage Server o WordPerfect para SCO y Linux.

e Moddulos de kernel de carga dinamica que permiten tener acceso a

nuevos sistemas de ficheros, protocolos de red o emuladores de
binarios en tiempo de ejecucion sin necesidad de generar un nuevo
kernel.
Resultado: Se puede ganar mucho tiempo y desarrolladores de
terceras partes pueden ofrecer subsistemas completos como modulos
de kernel sin necesidad de distribuir el cédigo fuente o complejos
procedimientos de instalacién.

e Librerias compartidas reducen el tamafio de los programas,
ahorrando espacio de disco y memoria. FreeBSD usa un avanzado
esquema de librerias compartidas que ofrecen muchas de las
ventajas de ELF, ofreciendo la versién actual compatibilidad ELF con
programas de Linux y nativos de FreeBSD.

Resultado: Naturalmente, como FreeBSD es un esfuerzo en constante
evolucién, puedes esperar nuevas caracteristicas y niveles mas altos
de estabilidad con cada release.

e Los argumentos pro-BSD de la seguridad son relativos. Como BSD
tiene una Unica distribucion, se hacen muchos esfuerzos en verificar
el codigo de todo, mientras que Linux no se preocupa mas alla del
kernel, siendo responsabilidad de las distribuciones incluir versiones
estables y verificadas. En particular OpenBSD se esfuerza en
asegurar la maxima seguridad de su distribucién, y para ello
usualmente tiene versiones viejas de muchos paquetes comparados
con lo que uno puede encontrar en Linux y otros BSD. La distribucién
FreeBSD es de las mas estables de dicha familia y estable.
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Ahora bien, comparando las distribuciones FreeBSD y CentOS se puede
observar que, se tiene soporte para diversas arquitecturas, tal y como se
observa en la tabla comparativa siguiente:

Distribucién Linux FreeBSD CentOS

Tipo Instalable Instalable

Escritorio por defecto | KDE GNOME

Arquitecturas con alpha, amd64, i386, ia64, | i386, ia64, ppc, s390, s390x, x86_64

soporte pc98, powerpc, sparcé4

Sistemas de archivos | n/a Ext3

journaled

Eficiencia en el sfi Cerca de 30 segundos, esto depende de la configuracién

arranque de hardware. Los scripts de arranque estan escritos en
estilo BSD.

Eficiencia del sistema | sfi Altamente responsivo después de ser instalado.

Recomendable para Empresas

Licencia BSD GNUP, GPL

Tabla 3. Comparacion entre CentOS y BSD (Adaptada de A. Sandoval, 2008)

2. Comparativa de rendimiento
2.1.- Comparativa de rendimiento (benchmark) general

De acuerdo con (Corbett, 1998), el término benchmark en Japdén se le
conoce como “dantotsu” y se define como lucha para ser el mejor. De
acuerdo con Sole y Bist (1995) el nivel de benchmark establece el grado de
desafio para una ligera mejora en el proceso de desarrollo, a un cambio
radical en el proceso. Benchmark puede dividirse en diferentes tipos
dependiendo en como y con qué objetivo se hizo la comparacion. Ademas,
mencionan algunos tipos comunes de evaluacion, los cuales incluyen:
e Benchmarking interno: comparacion dentro de las mismas
organizaciones,
Benchmarking externa: comparacion con organizaciones externas
Benchmarking en la industria: comparacién con los competidores,
Benchmarking genérico: identificacion de las mejores practicas,
Proceso de benchmarking: comparacion de los procesos de trabajo
discretos y sistemas
e La evaluacion comparativa de rendimiento: comparacion de atributos
de rendimiento, por ejemplo, precio, tiempo de salida al mercado, y
e Benchmarking estratégico: abordar cuestiones estratégicas.

2.2.- ;Qué no es Benchmark?

De acuerdo a Jones (2004), los siguientes puntos definen lo que no es un
benchmark:
e Competidor de analisis - benchmarking es mejor cuando involucra
colaboracion.
e Comparacion de las tablas de la liga - el objetivo es aprender acerca
de las circunstancias y procesos que subyacen a un rendimiento
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superior.

e Una solucion rapida, hecha una vez para siempre — los proyectos de
benchmarking pueden prolongarse durante varios meses 0 incluso
afos, y es vital que se repita periédicamente a fin de no quedarse
atras.

e Recuperacion - rapidez en la evolucién de las circunstancias, las
buenas practicas de convertirse rapidamente y ganar la competencia,
o, tomar ventaja

e Copia - el hecho de gue otros estan haciendo las cosas de manera
diferente no significa necesariamente que estén mejor

e Espionaje - la apertura y la honestidad son vitales para el éxito de la
evaluacion comparativa.

La comparativa de rendimiento (benchmarking) ha permitido identificar en las
cuestiones laborales de las empresas un rendimiento superior en su
produccion adaptandolo a su negocio, lo cual ha facilitado el éxito de éstas.
En consecuencia, benchmarking es un proceso operativo de aprendizaje
continuo y adaptacidon que le permite mejorar una organizacion de la
posicion competitiva.

2.3.- ¢ Por qué Benchmark?

Aunque muchas organizaciones inician proyectos en los cuales se requiere
tomar una decisidn respecto a que sistema operativo utilizar por ejemplo, es
por lo que éstas deciden utilizar la comparativa de rendimiento.

El benchmarking es un indicador del desempefio comparativo. Dicho
proceso de da resultados en dos tipos: medidas de desempeio superior, y
facilitadores. Los facilitadores del proceso, se desarrollan para satisfacer una
necesidad especifica de negocio en el contexto de un entorno empresarial y
la cultura de la empresa.

El problema mas general en la comparativa de rendimiento, es que no se
puede acceder al nivel 6ptimo en una comparativa de rendimiento, a menos
que se tenga informacion privilegiada.

Segun Wohlin et al. (2002), el proceso de benchmarking se efectida cuando
se realiza una comparacion de procesos similares en diferentes contextos, e
implica multiples puntos de referencia. Por ejemplo, dos puntos de datos no
es una evaluaciéon comparativa, y requiere una muestra representativa en
términos de, por ejemplo, las organizaciones y aplicaciones.

1.4.-Pasos para la Comparativa de Rendimiento

Segun Jones ( 2004), existen cinco etapas clave en el benchmarking, los
cuales se describen a continuacion:
1. Proto-planificacién
a. Decida lo que desea comparar
b. Decidir contra lo que usted necesita comparar
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c. Identificar los productos necesarios

d. Determinar las metodologias de recopilacion de datos
2. Larecopilaciéon de datos

a. Secundaria / investigacion de antecedentes

b. Investigacion primaria - desde el punto comparativo de referencia
3. Analisis

a. De las lagunas

b. De los factores que crean las diferencias 6 lagunas (facilitadores)
4. Implementacion

a. La planificacion de la ejecucién

b. Roll-out de los nuevos modus operandi (cambios)
5. Monitoreo

a. Recoleccion de datos

b. La evaluacion de los progresos

c. Cambio iterativo

Estos pasos fueron utilizados para conducir el presente estudio. Mismo que
se detalla en los siguientes capitulos.
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IVV. Identificando el problema de investigacion

El presente estudio se baso en tres investigaciones previas de comparativas
de rendimiento de sistemas operativos bajo diversas condiciones. El primero
de ellos fue un estudio realizado por (Zeadally, 2000), permitié identificar las
pruebas a efectuar a las tecnologias seleccionadas. Dichas pruebas son
bajo las siguientes condiciones:

1.- Se midi6 el throughput. En este aspecto los resultados revelaron
diferencias considerables a través de la medicion del throughput en
Protocolo de Datagramas de Usuario (UDP) mostrando considerables
diferencias en el envio de mensajes menores a 256 bytes sobre TCP en
IPv6 e IPv4 mostrando mejor desempefio IPV6.

2.- Al medir el tiempo de respuesta que tarda un paquete en ser enviado y
recibido, observaron retrasos considerables en aplicaciones de audio y
video, sobre Windows 2000 en IPv4 e IPv6. En donde Windows 2000 con
IPv6 tuvo el mejor desemperio, esto debido a que aplicaciones que implican
audio y video presentan retraso en el envio y recepcion de la informacion, el
desemperio en el estudio mostrado por Zedally para éste punto mostré que
IPv6 tuvo un mejor desempenio respecto a IPv4 empleando Windows 2000 y
Solaris con TCP.

3.- Se observo la usabilidad de los procesos al ser enviados al destino, la
disponibilidad fue medida con la herramienta de monitoreo de desempefio de
Windows. Donde TCP con IPv6 us6 en promedio veinte por ciento mas
recursos de CPU que IPv4. Esto implico el uso del administrador de tareas
de Windows 2000 en su herramienta integrada que monitorea el desempefio
del CPU de los recursos de la computadora empleada.

4.- También se registro el tiempo que tarda en interactuar el cliente con el
servidor y viceversa para visualizar el desempefio de los ruteadores. Para
esto se emple6 una configuracion punto a punto en sus pruebas de
desempenio. Utilizaron dos ruteadores, un Ericsson AXI 462 y un IBM 2216,
en donde el desempefio de éste Ultimo ruteador, mostré un pobre
desemperio, particularmente en IPv6.

Estos resultados presentan oportunidades para investigacion adicional a
dicho tema. Entre dichas oportunidades se tienen las siguientes:

Una segunda investigacién (Sulaiman, Asaad, & Chieng, 2005), se llevo a
efecto bajo las mismas condiciones 6 caracteristicas del equipo utilizado
para cada uno de los sistemas operativos, junto con sus respectivas
implementaciones de IPv6. Dicho estudio realizo tres pruebas, las cuales se
describen a continuacion:

1. El primer escenario consistié en configurar una interfaz de loopback,
se realizo con el fin de evitar que factores externos tales como el
ancho de banda, el cable y el ruido de colision, los nodos intermedios,
etc., pudieran afectar al desempefio de una pila de protocolos de red
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en tiempo real.

2. El segundo escenario consistié en representar la comunicacion entre
dos sistemas en la misma red (LAN) en tiempo real.

3. El tercer escenario fué similar a la comunicacién entre dos sistemas
diferentes en la red, entre un sistema en el interior de la LAN y un
sistema en la Internet, por mencionar un ejemplo.

Una tercera investigacion (Sulaiman, Asaad, & David, 2005) sobre Windows
2003, RedHat 9.0 y FreeBSD4.9 comparé el desempefio de equipos con
caracteristicas y configuraciones similares, donde se evalu6 utilizando el
protocolo IPv6 mediante la transferencia de datos empleando loopback. En
dicho estudio, el resultado observado para el escenario de loop back fue el
siguiente: en Windows 2003 se observé un mayor aumento en el envio de
paquetes de ida y vuelta o Round Trip Time (RTT) respecto a FreeBSD 4.9y
en ultimo sitio se ubicé Red Hat 9 en donde el tamafio de paquetes enviados
fue de 150 bytes en adelante. Se pudo observar un menor aumento en el
RTT de 30000 ns en FreeBSD 4.9 y Windows 2003, mientras que Red Hat
se mantuvo constante. Sin embargo, después de 1440 paquetes de octetos,
Windows 2003 tiene un aumento muy significativo en comparacion con el
resto de los SO. En consecuencia, este estudio (Mohamed et al., 2006), se
concluyé que al realizar la prueba de loopback, se dijo que el pobre
desempefio mostrado por Windows 2003 en comparaciéon a los otros SO, se
debié a que en IPv6 existid una fragmentacion de paquetes en las pruebas
de 1440 bytes, mientras que para Red Hat 9, dicha fragmetacién se presenta
en los 16384 bytes y para FreeBSD 4.9 se da en los 14436 bytes enviados.

De acuerdo con las pruebas realizadas en los articulos citados
anteriormente, se llevd a cabo el presente estudio, el cual podria ser de
interés para los administradores de red de las organizaciones, ya que les
permitira comparar y analizar que el trafico que fluye a través de la red bajo
diferentes escenarios Yy diferentes sistemas operativos todos ellos bajo las
mismas condiciones de red, ver el trafico que fluye en la red, ya sea entrante
y/o saliente, y éste al ser evaluado en unidades de tiempos de conexion, les
sera de ayuda para detectar problemas e identificar el trafico no deseado es
decir intrusiones en la red, y/o también en base a las evaluaciones
realizadas en la presente comparativa, decidirse por el uso de un sistema
operativo para alguna condicién similar a la evaluada.

Las condiciones bajo las cuales se llevo a efecto el estudio se basada en
estudios en los que para que una aplicacién envie informacion a través de la
red, lo primero que hace es encapsular esa informacion en un protocolo de
transporte (TCP,UDP), a partir de ese momento la informacién pasa a
llamarse payload o carga util, por lo cual, el protocolo a utilizar sera
TCP/IPv6, en base a que no existe un estudio en donde se haya evaluado
dicho protocolo, también por que el protocolo de transporte sirve para
especificar cdmo queremos que viaje nuestro paquete.
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1. Objetivos de investigacion

En el presente estudio se realiza un andlisis comparativo de desempefio de
los sistemas operativos Windows Server 2008, CentOS 5,1, FreeBSD 7.1
para poder determinar una comparativa de los S.O. al trabajar junto con el
protocolo IPv6 tanto en una red local, como en un loopback en donde se
pretende realizar un disefio experimental en el cual se busca encontrar bajo
diversos factores y variables cual SO presenta un mejor desempefio al
combinar las variables con los factores. Una investigacion previa (Sulaiman,
Asaad, & Chieng, 2005) sobre Windows 2003, RedHat 9.0 y FreeBSD4.9
compard el desempefio de equipos con caracteristicas y configuraciones
similares, donde principalmente, se evalué utilizando el protocolo IPv6 en
donde se visualiz6 la disponibilidad de una variedad de implementaciones de
IPv6, con el propésito de evaluar su desempefio en diferentes sistemas
operativos (Windows 2003, Redhat Linux 9.0 y FreeBSD 4.9)

2. Pregunta de investigacion

La presente investigacion tiene por objetivo responder el siguiente
cuestionamiento:

¢, Cual es el desempefio que tiene el protocolo de Internet version 6 sobre el
sistema operativo CentOS 5.1, FreeBSD 7.1, comparado con el sistema
operativo Windows server 20087?

3. Hipotesis

En el presente estudio se mide el desempefio observado por los SO Win
Server 2008, CentOS 5.1, y FreeBSD 7.1, utilizando el protocolo TCP/IPv6
en donde se realizaron pruebas de desempefio para las siguientes
configuraciones:

1. Una LAN donde se miden las variable dependientes tiempo y bytes
por segundo entre los diferentes SOs, con la finalidad de comprobar
que el desempefio observado por CentOS, FreeBSD es mayor
respecto Windows 2008.

2. Un Loopback donde se miden las variable dependientes tiempo y
bytes por segundo entre los diferentes SOs, con la finalidad de
comprobar que el desempefo observado por CentOS, FreeBSD es
mayor respecto Windows 2008.

Lo anterior corresponde a un disefio experimental, ya que con la
manipulacion deliberadamente de la variable independiente estaremos
realizando este disefio. Las hipétesis de Investigacion son las siguientes:

H1: El desempefio del sistema operativo CentOS 5.1 es mayor respecto al
sistema operativo Windows 2008 empleando loopback
e Hla: El tiempo utilizado para el desempeio del sistema operativo
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CentOS 5.1 es mejor con respecto al sistema operativo Windows
2008 empleando loopback

e H1b: Los bytes transmitidos por paquete enviado para medir el
desempeiio del sistema operativo CentOS 5.1 es mejor con respecto
al sistema operativo Windows 2008 empleando loopback

H2: El desempefio del sistema operativo CentOS 5.1 es mayor respecto al
sistema operativo Windows 2008 empleando LAN
e H2a: EIl tiempo utilizado para el desempeiio del sistema operativo
CentOS 5.1 es mejor con respecto al sistema operativo Windows
2008 empleando LAN
e H2b: Los bytes transmitidos por paquete enviado para medir el
desemperio del sistema operativo CentOS 5.1 es mejor con respecto
al sistema operativo Windows 2008 empleando LAN

H3: El desempefio del sistema operativo CentOS 5.1 es mayor respecto al
sistema operativo FreeBSD 7.1 empleando loopback
e H3a: El tiempo utilizado para el desempefio del sistema operativo
CentOS 5.1 es mejor con respecto al sistema operativo FreeBSD 7.1
empleando loopback
e H3b: Los bhytes transmitidos por paquete enviado para medir el
desempeio del sistema operativo CentOS 5.1 es mejor con respecto
al sistema operativo FreeBSD 7.1 empleando loopback

H4: El desempefio del sistema operativo CentOS 5.1 es mayor respecto al
sistema operativo FreeBSD 7.1 empleando LAN
e H4a: EIl tiempo utilizado para el desempeio del sistema operativo
CentOS 5.1 es mejor con respecto al sistema operativo FreeBSD 7.1
empleando LAN
e H4b: Los bytes transmitidos por paquete enviado para medir el
desempeio del sistema operativo CentOS 5.1 es mejor con respecto
al sistema operativo FreeBSD 7.1 empleando LAN

Las variables bajo las cuales se realizaran las mediciones en las condiciones
de prueba son las siguientes:
e Tasa de transferencia (troughput).- Segun Sandor y Hassan (Sandor
& Hassan, 2004) es el maximo numero de datos que se transfieren
durante una unidad de tiempo en un instante dado.

e Latencia.- Segun Sandor y Hassan (Sandor & Hassan, 2004), es el
retardo de tiempo debido a diferentes tamafos de paquetes que se
transfieren, y que es medida desde el hardware. De acuerdo a
Coulouris et al. (Coulouris, Dollimore, & Kindberg, 2001) la latencia
incluye:

1.- El tiempo que se toma en llegar a su destino el primero de una
trama de bits transmitidos a través de una red.

2.- El retardo en acceder a la red, que es grande cuando la red esta
muy cargada.

3.- El tiempo empleado por los servicios de comunicacion del sistema
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operativo tanto en el proceso que envia como en el que recibe, y
que varia segun la carga actual de cada sistema operativo.
Por lo que Coulouris et al. (2001) definen que a partir de las anteriores
definiciones, el tiempo requerido por una red para transferir un
mensaje de n bits de longitud entre dos computadores es:

Tiempo de transmision del mensaje = latencia + longitud / tasa de
transferencia

Ademas, explican que la ecuacién anterior es valida para mensajes
cuya longitud no exceda un maximo que viene determinado por la
tecnologia de red subyacente. Los mensajes mas largos deberan ser
segmentados y el tiempo de transmision sera la suma del tiempo de
transmision de cada segmento.

Ancho de banda (bandwith).- De acuerdo a Sandor y Hassan (2004)
es la maxima capacidad de transferencia en un periodo largo de
tiempo para un tamafo especifico de mensajes. El ancho de banda
total del sistema de una red lo cita Coulouris et al. (2001) lo definen
como la medida de la productividad del volumen de trafico que puede
ser transferido a través de la red en un intervalo de tiempo dado. En
tecnologia de red de éarea local, como Ethernet, se utiliza toda la
capacidad de transmision de la red en cada transmision y el ancho de
banda es igual a la tasa de transferencia. En cambio, en la mayoria
de las redes de area extensa los mensajes pueden ser transmitidos
simultAaneamente sobre varios canales diferentes, de modo que el
ancho de banda no guarda una relacion directa con la tasa de
transferencia. Las prestaciones de las redes se deterioran con
situaciones de sobrecarga; cuando existen demasiados mensajes en
la red al mismo tiempo. El efecto preciso de la sobrecarga es la
latencia, la tasa de transferencia y el ancho de banda de una red
depende esencialmente de la tecnologia de la red.

Roundtrip.- Segun Sandor y Hassan (2004), es el tiempo en que un
mensaje enviado se comunica a host destino y regresa a su origen de
envio.

La fluctuacion (Jitter).- De acuerdo a Coulouris et al. (2001) es la
variacion en el tiempo invertido en completar el reparto de una serie
de mensajes. La fluctuacion es importante para los datos multimedia.
Este es el caso que si se producen muestras de audio consecutivas a
un ritmo variable el sonido presentara graves distorsiones.

Esquemas de conmutacion

De acuerdo a Coulouris et al. (2001), una red se compone de un conjunto de
nodos conectados a través de circuitos. Para transmitir informacion entre dos
nodos cualquiera se necesita un sistema de conmutacién. A continuacion se
definen los cuatro tipos de conmutacion que se utilizan en las redes de
computadoras.
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a) Difusion. La difusién (broadcast) es una técnica de transmisién que no
involucra conmutacién alguna. Toda informaciéon es transmitida a todos los
nodos, y depende de los receptores decidir si el mensaje va dirigido a ellos o
no. Algunas tecnologias de red LAN como Ethernet se basan en la difusion.
Las redes inalambricas estan basadas necesariamente en este tipo.

b) Conmutacion de circuitos.- Hace algun tiempo, las redes telefénicas eran
las Unicas redes de telecomunicaciones. Su modo de operar era: cuando el
emisor marcaba un numero, el par de hilos de cobre que iba desde su
teléfono hasta la centralita era conectado automaticamente al par de hilos
que lo llevaba al teléfono del receptor. En llamadas de larga distancia las
conexiones se realizaban empleando conmutadores.

c) Conmutacion de paquetes.- En cada nodo de conmutacion se encuentra
un computador (donde se conectan varios circuitos). Los paquetes que
llegan a un nodo se almacenan en la memoria del computador de ese nodo y
luego son procesados por un programa por un programa que les envia hacia
su destino eligiendo uno de los circuitos salientes que llevara al paquete a
otro nodo que estara mas cerca del destino del nodo anterior.

d) Frame relay.- La transmisién basada en el almacenamiento y el reenvio
de paguetes no es instantanea; generalmente se toma desde unas pocas
decenas de microsegundos hasta unos pocos milisegundos para encaminar
los paquetes en cada nodo de la red, dependiendo del tamafio del paquete,
las velocidades del hardware y la cantidad de trafico. Los paquetes pueden
ser encaminados hacia bastantes nodos antes de que alcancen su destino.

Se utilizaron dos equipos PC, los cuales tienen las mismas caracteristicas de
hardware. Para hacer la comparaciéon de desempefio, en un equipo se
instalaron los SOs CentOS, FreeBSD, uno a la vez; y en el otro el SO
Windows 2008. En dichos equipos se estard midiendo el throughput, asi
como el tiempo de respuesta para los siguientes escenarios:

Configuracion LAN respecto a la Variable Tiempo
Configuracion LAN respecto a la Variable Bytes
Configuracion Loopback respecto a la Variable Tiempo
Configuracion Loopback respecto a la Variable Bytes

©NO O

4. Metodologia de investigacion

En la presente investigacion, se empleé un disefio factorial, en donde
intervienen factores tales como: tiempo de conexiéon a TCP (TCP-Connection
Time), el volumen de informacién que fluye en la red (Througput), y tiempo
que tarda un paquete enviado desde un emisor en volver a este mismo
emisor habiendo pasado por el receptor de destino (Round-Trip delay Time
RTT); Ademas, se analizé el efecto conjunto de éstos sobre una respuesta
en cada uno de los sistemas operativos bajo estudio.
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Ademas, para la recolecciéon de informacién se emple6 el estandar de
métricas para la evaluacion de protocolos. Se midié el round trip time en
bytes para TCP, el throughput en bytes por segundo (Bps). Los equipos PC
utilizados tienen la siguiente configuracién: procesador Intel Pentium 4 a 733
Mhz, con 512 megabytes en memoria principal y 60 gigabytes en disco duro.

4.1. Recoleccién de datos

Para la recoleccion de datos se utilizé el siguiente disefio:

Sistema Op. | WINDOWS SERVER CentOS 5.1 FreeBSD 7.1
Arquitectura 2008
LAN X X X
Y Y Y
LOOP BACK X X X
Y Y Y
X=tiempo

Y= paquetes/seg

4.2. Muestra

Para llevar a cabo la muestra se instalé cada sistema operativo en cada una
de las particiones del disco duro de las dos PCs. Una vez instalados los SOs
en los equipos computacionales, se procedid a configurar las direcciones
IPv6 para cada uno. Dicho proceso se efectud de la siguiente forma:

a)

b)

Configuracion de IPv6 en Windows Server 2008. E dicho SO,
IPv6 ya se encuentra instalado, lo Unico que se requiere es
habilitarlo. Para ello, una vez que se accedi6 al SO se abri6 la
carpeta conexiones de red desde el panel de control. Se hizo
clic en la interfaz, en la cual se deseaba instalar IPv6 y se
seleccioné propiedades. En la ficha General, se dio clic en
Instalar. Para posteriormente seleccionar el Protocolo y hacer
clic en agregar. En el cuadro se seleccioné el protocolo de red
Microsoft TCP / IP version 6 y se dio clic en Aceptar. A
continuacion, haga clic en Cerrar para cerrar la interfaz de la
hoja de propiedades.

Respecto a la version CentOS 5.1 como FreeBSD 7.1, se tuvo
que editar el script de la siguiente ruta /etc/sysconfig/network
agregando la linea NETWORKING _IPV6=yes, posteriormente
para posteriormente proceder a editar la interfaz sobre la que
se trabajaria en éste caso eth0Q, abriéndolo desde la siguiente
ruta: /etc/sysconfig/network-scripts/ifcfg-ethO, ya una vez dentro
de la ruta anterior, se agregaron las siguiente lineas,
IPV6INIT=yes,
IPV6ADDR=2607:f0d0:1002:0011:0000:0000:0000:0002,
IPV6_DEFAULTGW=2607:f0d0:1002:0011:0000:0000:0000:00
01. Es importante mencionar que las direcciones IPv6 tanto
para CentOS y FreeBSD, fueron diferentes para cada SO con
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el fin de poder realizar las pruebas de conectividad. Una vez
guardadas las configuraciones realizadas, se procedi6 a
reiniciar el servicio, mediante el comando service network
restart.

Una vez configurados los equipos bajo IPv6 en cada SO, se procede ahora a
preparar los equipos para que puedan capturar los paquetes que se van a
estar enviando, es decir a instalar el software wireshark. Dicho software es
una distribucion gratuita que permite la captura de paquetes a través de la
red y el analisis de protocolos de red, brindando la capacidad de configurarlo
en base a las necesidades tanto para la version Windows como Unix.

La instalacion de Wireshark para Windows se hiso a través de su propio
instalador, el cual se encargd de agregar las librerias plugins, servicios.
Mientras que para la version Unix, la instalacion en CentOS 5.1, se realizo
mediante el comando sudo apt-get install wireshark, y para FreeBSD se
empled yum install wireshark wireshark-gnome

Una vez realizado lo anterior, ya es posible la captura de los paquetes para
asi para probar los distintos escenarios, el cual segun define Gutiérrez et al.
(2004) consiste en planear un conjunto de pruebas experimentales, de tal
manera que los datos generados puedan analizarse estadisticamente para
obtener conclusiones validas y objetivas acerca del Sistema. El disefio
experimental se configuré en base a los siguiente escenarios:

1.- Red LAN para Windows Server 2008

Se conect6é una red local con dos equipos en los que se utiliz6 Windows
Server 2008. La configuracion requiri6 de un cable cruzado conectando
ambos equipos, se procedid a hacer un ping de un equipo hacia otro para
posteriormente ejecutar el programa wireshark para comenzar la captura de
paquetes, donde se selecciond la interfaz en la que se configurd IPv6 y se
dej6é que se capturasen los paquete en modo promiscuo, para éste caso el
tamano de la muestra fue de 119 paquetes (ver Figura 18).

[
Figura 18. Configuracion red LAN para Windows Server 2008

2.- Red Loopback para Windows Server 2008

La configuracion loopback se utiliza para verificar la operatividad del
software de la base TCP/IP, se procedié a mandar un ping y posteriormente
capturar los paquetes con ayuda de wireshark, donde se seleccioné la
interfaz en la que se configur6 IPv6 y se dejo que se capturasen los paquete
en modo promiscuo utilizando un tamafio de muestra de 131 paquetes (ver
Figura 19).
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Figura 19. Configuracion red loopback para Windows Server 2008

3.- Red LAN para FreeBSD 7.1

Se conectd una red local con dos equipos en los que se utilizd FreeBSD 5.1.
La configuracion requiri6 de un cable cruzado conectando ambos equipos,
se procedié a hacer un ping de un equipo hacia otro para posteriormente
ejecutar el programa wireshark para comenzar la captura de paquetes,
donde se selecciond la interfaz en la que se configurd IPv6 y se dejo que se
capturasen los paquete en modo promiscuo, para éste caso el tamafio de la
muestra fue de 108 paquetes(ver Figura 20).

= =
Figura 20. Configuracion red LAN para FreeBSD 7.1

4.- Red Loopback para FreeBSD 7.1:

La configuracion loopback se utiliza para verificar la operatividad del
software de la base TCP/IP, se procedié a mandar un ping y posteriormente
capturar los paquetes con ayuda de wireshark, donde se selecciond la
interfaz en la que se configurd IPv6 y se dejo que se capturasen los paquete
en modo promiscuo utilizando un tamafio de muestra de 129 paquetes (ver

Figura 21).
2
]

Figura 21. Configuracion red loopback para FreeBSD 7.1

5.- Red Lan para CentOS 5.1:

Se conect6 una red local con dos equipos en los que se utiliz6 CentOS 7.1.
La configuracion requiri6 de un cable cruzado conectando ambos equipos,
se procedié a hacer un ping de un equipo hacia otro para posteriormente
ejecutar el programa wireshark para comenzar la captura de paquetes,
donde se selecciond la interfaz en la que se configurd IPv6 y se dejo que se
capturasen los paquete en modo promiscuo, para éste caso el tamafio de la
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muestra fue de 119 paquetes (ver Figura 22).

= =
Figura 22. Configuracion red LAN para CentOS 5.1

6.- Red Loopback para CentOS 7.1:

La configuracion loopback se utiliza para verificar la operatividad del
software de la base TCP/IP, se procedié a mandar un ping y posteriormente
capturar los paquetes con ayuda de wireshark, donde se seleccioné la
interfaz en la que se configurd IPv6 y se dejo que se capturasen los paquete
en modo promiscuo utilizando un tamafio de muestra de 131 paquetes (ver

Figura 22).
\§‘
|

=
Figura 23. Configuracion red loopback para CentOS 5.1

Enseguida se procedid a clasificar el disefio de experimento de acuerdo con
la clasificacibn nombrada por Gutiérrez (2004), se encontré que lo que se
pretendia era estudiar el efecto de varios factores sobre una o mas variables
de respuesta, en éste caso las variables se clasificaron en dos tipos, a)
variable dependiente fueron los SO, y en b)variables independientes que fue
la tecnologia utilizada es decir la red LAN y Loopback configuradas

4.3. Configuracion utilizada

El estudio se llevé a cabo utilizando una herramienta para la captura de
paquetes a través de la red llamada Wireshark version 1.0.6, la cual esta
basada en la libreria Libpcap. Esta se ejecuta en la zona de usuario, pero la
captura se realiza en la zona de Kernel. Si no existiese ningln mecanismo
de filtrado, el Kernel no sabria cuales son los paquetes en los que esta
interesada la aplicacién, por lo que tendria que traspasar la frontera Kernel -
User space por cada paquete que transite por la red.

Para evitar esto, la aplicacién establece un filtro en la zona kernel que sélo
deja pasar los paquetes que se le indiquen (por ejemplo los que utilicen el
protocolo TCP).

No existe un sistema unico de filtrado, por el contrario, practicamente cada

SO reescribe su propia solucion. Los siguientes son los nombres de filtrado
utilizados de acuerdo al sistema operativo utilizado: NIT para SunOS, Ultrix
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Packet Filter para DEC Ultrix, BPF para sistemas BSD (originalmente) y LSF
(Linux Socket Filter ) la implementacion para Linux.

El funcionamiento de Wireshark es el siguiente: se recopilan los paquetes
desde el driver del dispositivo de red y se entregan al destinatario.
Enseguida, debe decidirse si el paquete debe ser aceptado (debido a la
coincidencia de direcciones Ethernet) y en caso afirmativo, cuanto de ese
paquete debe ser entregado a la aplicacién (no se entrega un paquete con
sus cabeceras Ethernet).

4.4. Resultados Obtenidos

4.4.1. Técnica utilizada

Para la recoleccion de la muestra, una vez instalados los sistemas
operativos, se procedid a capturar los paquetes que viajaron por la red local
y por el Loopback, utilizando Wireshark 1.0.6, en cada uno de los sistemas
operativos. Una vez obtenida la informacién se procedid a su analisis
estadistico. Las variables empleadas en el estudio fueron el tiempo en que
se transmitieron los paquetes tanto en una configuracion LAN como en una
de Loopback, asi como el tamafio de los paquetes.

4.4.2.- Resultados de la Configuracién LAN Respecto a la Variable
Tiempo

Los resultados con respecto al tiempo utilizado por los Sistemas Operativos
para el envio de paquetes, se muestran en la Tabla 4. Se sabe que la
desviacion estandar es una medida de dispersion usada en estadistica que
nos dice cuanto tienden a alejarse los valores puntuales del promedio en una
distribucion, siendo los valores 0.27, 0.23, 0.49 para Windows, FreeBSD y
CentOS respectivamente. Respecto a la variable tiempo tanto Windows
Server 2008, FreeBSD 7.1 y CentOS 5.1 son diferentes en sus
comportamientos, esto debido a que la media de Windows fue de 0.24,
FreeBSD 0.36 y CentOS 0.47. Analizando dichos datos, se puede decir que
Windows Server 2008 tiene un desempeiio menor respecto a la variable
tiempo, frente a FreeBSD y Centos, siendo éste ultimo el mejor evaluado, es
decir, al comparar la media entre los SO se observo que:

Analizando la estadistica descriptiva de la variable tiempo podemos observar
que en promedio el SO Windows requiri0 mas tiempo (.2408) comparado
con los otros dos (FreeBSD .3600 y CentOS .4700). En consecuencia,
Windows requiere aproximadamente 2 veces mas tiempo que CentOS y 1.5
veces mas que FreeBSD, y FreeBSD requiere 1.3 veces mas tiempo
respecto a CentOS. Por lo que el SO que mas rapido trasnmite paquetes con
respecto a la variable tiempo fue CentOS 5.1, seguido por FreeBSD 7.1 y
por ultimo Windows Server 2008. Por lo que de forma inicial muestra indicios
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de desempefio diferente.

Descriptiva
Tiempo |
Intervalo de
confianza para la . .
o media 95% Diferencia
Desviaci.- entre los
on Error Limite Limite componen-
N Media | estandar |estandar inferior | superior | Minimo | Maximo tes
Windows Server 108| .2408751| .2792295| .0268688| .1876107| .2941395| .000054| .687151
FreeBSD 106| .3600883| .2315763| .0224926| .3154895| .4046871| .000614| .881132
CentOS 117| .4700662| .4978663| .0460277| .3789024| .5612299| .000049| 1.002415
Total 331| .3600653| .3720403| .0204491| .3198381| .4002925| .000049| 1.002415
Modelo Efectos fijos .3609211| .0198380| .3210395| .3990911
Efectos variables .0668406| .0724734| .6476572 .012199419
Tabla 4. Estadistica descriptiva respecto a la variable tiempo

Para corroborar si existen diferencias en el desempefio se llevé a cabo una
prueba ANOVA. Los resultados de esta se observan en la Tabla 5. Se puede
observar que existen diferencias significativas (p<=0.001) en el desempefio
de los SOs con respecto al tiempo utilizado. Por lo tanto, cada uno de los
SOs bajo estudio tienen un desempefio diferente y existe la probabilidad de
gue alguno de ellos sea mejor comparado con el resto.

ANOVA
Tiempo
Suma de cuadrados df Media de cuadrados F Sig.
Entre Grupos 2.950 2 1.475 11.323 .000
Dentro de Grupos 42.727 328 .130
Total 45.677 330

Tabla5. Tabla ANOVA (respecto variable tiempo)

Para identificar el mejor de ellos, es necesario hacer un analisis posterior
(Post Hoc) asi como una serie de contrastes donde se compare el
desempefio de cada sistema operativo comparado con el resto. Par dicho
proposito, se utilizé la Diferencia Minima Significativa (LSD) y Dunnet. Los
resultados obtenidos de estos analisis con los datos analizados se muestran
en la Tabla 6. Por lo tanto se acepta la hipotesis H2a de que CentOS tiene
un mejor desempefio con respecto a Windows server 2008 en la
configuracion LAN (p<=.001). Ademas, se acepta la hip6tesis H4a de que
CentOS tiene un mejor desempefio con respecto a FreeBSD en la
configuracion LAN (p<=.024).
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|(I) J) Intervalo de confianza al 95%
Sistema_Op Sistema_Op|] Diferencia de las
erativo erativo medias (I-J) Error estandar Sig. Limite inferior Limite superior
LSD Windows  FreeBSD -1.192131822 04934628 .016]  -216288311|  -.022138054
Server CentOS -2.291910477 04816136|  .000|  -323935186|  -.134446910
FreeBSD \é\g'r‘\‘/jeor""s 1192131822° 04934628 016 022138054 216288311
Cent0S -1.099778655 04839705  .024|  -205185652|  -.014770079
CentOS ‘é‘g’r‘\‘/’e"r""s 22919104° 04816136 .000 134446910 1323935186
FreeBSD .109977865 04839705 024 .014770079 205185652
Dunnett T3  Windows  FreeBSD -1.192131822 03504079 .002|  -203542367|  -.034883997
Server CentOS -2.291910477 05320625 .000|  -.357569003|  -.100813092
FreeBSD ‘é‘g'r‘\?eorws 110213182 03504079 002 034883997 203542367
Cent0S -.109977865 .05122063| .096|  -233492826 .013537095
CentOS ‘é‘g'r‘\?eorws 220191047 05329625 000 100813092 357569003
FreeBSD .109977865 .05122063| .096|  -.013537095 233492826
Dunnettt = Windows  CentOS -2.291910477 04816136] .000]  -.336309350|  -.122072737
(2-sided) Server
FreeBSD  CentOS -1.099778655 04839705  .044]  -217620380  -.002335351

*, La diferencia de las medias es significativo al nivel 0.05.
a. Prueba Dunnett t trata como grupo de control , y compara todos los demds grupos con ella.

Tabla6. Comparaciones multiples (respecto variable tiempo)

4.4.3.- Resultados de la configuracién LAN respecto a la variable
paquetes enviados por Byte

Los resultados con respecto a los bytes enviados utilizado por los Sistemas
Operativos para el envio de paquetes, se muestran en la Tabla 7. Se sabe
que la desviacion estandar es una medida de dispersion usada en
estadistica que nos dice cuanto tienden a alejarse los valores puntuales del
promedio en una distribucion, siendo los valores 1.518, 21.964, 2.776 para
Windows, FreeBSD y CentOS respectivamente. Respecto a la variable
tiempo tanto Windows Server 2008, FreeBSD 7.1 y CentOS 5.1 son
diferentes en sus comportamientos, esto debido a que la media de Windows
fue de 93.70, FreeBSD 90.86 y CentOS 93.25. Analizando dichos datos, se
puede decir que Windows Server 2008 tiene un desempefio menor respecto
a la variable tiempo, frente a FreeBSD y Centos, siendo éste ultimo el mejor
evaluado, es decir, al comparar la media entre los SO se observo que:

Analizando la estadistica descriptiva de la variable bytes podemos observar
que en promedio el SO Windows Server 2008 requirid6 mas tiempo (93.70)
comparado con los otros dos (FreeBSD 90.86 y CentOS 93.25). En
consecuencia, Windows envia aproximadamente 0.99 bytes por uno enviado
por CentOS y 0.96 bytes enviados, por uno de FreeBSD, y FreeBSD
requiere 1.02 veces mas bytes respecto a CentOS. Por lo que el SO que
mas rapido transmite paquetes con respecto a la variable bytes fue Windows
Server 2008, seguido por CentOS 5.1 y por ultimo FreeBSD 7.1. Por lo que
de forma inicial muestra indicios de desempefio diferente.
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N_Bytes |
Intervalo de
confianza del 95% . .
de media Diferencia
entre los
Deviacion Error Limite Limite component-
N Media estandar | estandar | inferior | superior | Minimos | Maximos tes
Windows Server 108 93.70 1.518 .146 93.41 93.99 86 94
FreeBSD 106 | 90.86 21.964 2.133 86.63 95.09 60 243
CentOS 117 | 93.25 2.776 257 92.74 93.76 78 94
Total 331 92.63 12.589 .692 91.27 93.99 60 243
Efectos fijos 12.566 691 91.27 93.99
Modelo .
Efectos aleatorios 871 88.88 96.38 .844

Tabla7. Desviaciony error estandar (respecto variable n bytes)

Para corroborar si existen diferencias en el desempefio se llevé a cabo una
prueba ANOVA. Los resultados de esta se observan en la Tabla 8. Se puede
observar que existen diferencias significativas (p<=0.206) en el desempefio
de los SOs con respecto al tiempo utilizado. Por lo tanto, cada uno de los
SOs bajo estudio tienen un desempeio similar y no existe la probabilidad de
que alguno de ellos sea mejor comparado con el resto.

ANOVA
N_Bytes
Cuadrado de las
Suma de cuadrados df medias F Sig.
Entre Grupos 501.825 2 250.913 1.589 .206
Dentro de Grupos 51795.208 328 157.912
Total 52297.033 330

Tabla8. Tabla ANOVA (respecto a variable n bytes)

4.4.4.- Resultados de la configuracion LOOPBACK respecto a la
variable tiempo

Los resultados con respecto al tiempo utilizado por los Sistemas Operativos
para el envio de paquetes, se muestran en la Tabla 10. Se sabe que la
desviacion estandar es una medida de dispersion usada en estadistica que
nos dice cuanto tienden a alejarse los valores puntuales del promedio en una
distribucion, siendo los valores 4.922, 0.501, 0.501 para Windows, FreeBSD
y CentOS respectivamente. Respecto a la variable tiempo tanto Windows
Server 2008, FreeBSD 7.1 y CentOS 5.1 son diferentes en sus
comportamientos, esto debido a que la media de Windows fue de 1.862,
FreeBSD 0.492 y CentOS 0.496. Analizando dichos datos, se puede decir
gue Windows Server 2008 tiene un desempefio menor respecto a la variable
tiempo, frente a FreeBSD y Centos, siendo éste ultimo el mejor evaluado, es
decir, al comparar la media entre los SO se observo que:

Analizando la estadistica descriptiva de la variable tiempo podemos observar
que en promedio el SO Windows requiri0 mas tiempo (1.862) comparado
con los otros dos (FreeBSD 0.492 y CentOS 0.496). En consecuencia,
Windows requiere aproximadamente 0.266 fraccion de tiempo por un
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paquete enviado por CentOS y 0.264 fraccion de tiempo por un paquete
enviado por FreeBSD, y FreeBSD requiere 1.007 veces mas tiempo
respecto a CentOS. Por lo que el SO que mas rapido transmite paquetes con
respecto a la variable tiempo fue Windows, seguido por CentOS 5.1 y por
altimo FreeBSD 7.1. Por lo que de forma inicial muestra indicios de
desempeiio diferente.

Descriptivas

Tiempo |
Intervalo de
confianza para la . .
media al 95% Diferencia
Desvia- entre los
cion Error Limite Limite componen-
N Media | estandar |estandar inferior [superior| Minimo | Maximo tes
Windows Server 99| 1.862425| 4.922544| .494734| .880641|2.84421| .000076| 39.10025
FreeBSD 128| .4921907| .501880| .044360| .404409| .57997| .000022| 1.00004
CentOS 129| .4960642| .501845| .044185| .408636| .58349| .000023| 1.00073
Total 356| .8746429| 2.692040( .142677| .594042|1.15524| .000022| 39.10025
Modelo Efectos fijos 2.628513| .139310| .600659|1.14862
Efectos aletorios .437526]-1.007882|2.75716 .5090688'

Tabla9. Estadistica descriptiva con respecto variable tiempo

Para corroborar si existen diferencias en el desempefio se llevé a cabo una
prueba ANOVA. Los resultados de esta se observan en la Tabla 11. Se
puede observar que existen diferencias significativas (p<=.001) en el
desempeiio de los SOs con respecto al tiempo utilizado. Por lo tanto, cada
uno de los SOs bajo estudio tienen un desempefio diferente y existe la
probabilidad de que alguno de ellos sea mejor comparado con el resto.

ANOVA
Tiempo
Cuadrado de las
Suma de cuadrados df medias F Sig.
Entre Grupos 133.807 2 66.903 9.683 .000
Dentro de Grupos 2438.907 353 6.909
Total 2572.714 355

Tabla 10. Tabla ANOVA con respecto a variable tiempo

Para identificar el mejor de ellos, es necesario hacer un analisis posterior
(Post Hoc) asi como una serie de contrastes donde se compare el
desempefo de cada sistema operativo comparado con el resto. Para dicho
propésito, se utilizoé la Diferencia Minima Significativa (LSD) y Dunnet. Los
resultados obtenidos de estos analisis con los datos analizados se muestran
en la Tabla 11. Por lo tanto, se acepta la hipotesis Hla de que CentOS tiene
un mejor desempefio con respecto a Windows server 2008 en la
configuracion Loopback (p<=.001). Ademas, se rechaza la hipoétesis H3a de
gue CentOS tiene un mejor desempefio con respecto a FreeBSD en la
configuracion Loopback (p<=.991).

63



Variable

dependendiente:Tiempo

Comparasiones Mdltiples

()
Sistema_
Operativo

)
Sistema_
Operativo

Diferencia
de medias

(I-9)

Error
estandar

Sig.

Intervalo de Confianza al 95%

Limite inferior

Limite superior

LSD

Windows
Server

FreeBSD

CentOS

1.370235

1.366361

.351803

.351208

.000

.000

.678340

.675637

2.062130

2.057086

FreeBSD

Windows
Server

CentOS

-1.370235

-.003873

.351803

.327926

.000

991

-2.062130

-.648809

-.678340

.641062

CentOS

Windows
Server

FreeBSD

-1.366361

.003873

.351208

.327926

.000

991

-2.057086

-.641062

-.675637

.648809

Tabla 11. Comparaciones multiples

4.4.5.- Resultados de la configuracion LOOPBACK respecto a las
variable paquetes enviados por byte

Los resultados con respecto a los bytes enviados utilizado por los Sistemas
Operativos para el envio de paquetes, se muestran en la Tabla 12. Se sabe
que la desviacion estandar es una medida de dispersidon usada en
estadistica que nos dice cuanto tienden a alejarse los valores puntuales del
promedio en una distribucion, siendo los valores 51.904, 3.420, .721 para
Windows, FreeBSD y CentOS respectivamente. Respecto a la variable
tiempo tanto Windows Server 2008, FreeBSD 7.1 y CentOS 5.1 son
diferentes en sus comportamientos, esto debido a que la media de Windows
fue de 51.904, FreeBSD 3.420 y CentOS 0.721. Analizando dichos datos, se
puede decir que Windows Server 2008 tiene un desempefio menor respecto
a la variable tiempo, frente a FreeBSD y Centos, siendo éste ultimo el mejor
evaluado, es decir, al comparar la media entre los SO se observo que:

Analizando la estadistica descriptiva de la variable bytes podemos observar
que en promedio el SO Windows Server 2008 requirid6 mas tiempo (95.56)
comparado con los otros dos (FreeBSD 59.58 y CentOS 117.74). En
consecuencia, Windows envia aproximadamente 1.232 bytes por uno
enviado por CentOS y 0.623 bytes enviados, por uno de FreeBSD, y
FreeBSD requiere 1.976 veces mas bytes respecto a CentOS. Por lo que el
SO que mas rapido transmite paquetes con respecto a la variable bytes fue
CentOS 5.1, seguido por Windows Server 2008 y por ultimo FreeBSD 7.1.
Por lo que de forma inicial muestra indicios de desempefio diferente.
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Descriptives

N_Bytes |
Intervalo de confianza . .
) para la media al 95% Diferencia
Desvia- entre los
cion Error Limite Limite componen-
N Media | estandar | estandar | inferior superior | Minimo | Maximo tes
Windows Server 99| 95.56 51.904 5.217 85.20 105.91 64 342
FreeBSD 128| 59.58 3.420 .302 58.98 60.18 56 94
CentOS 129| 117.74 721 .063 117.62 117.87 115 118
Total 356| 90.66 37.009 1.961 86.80 94.52 56 342
Modelo  Efectos fijos 27.428 1.454 87.80 93.52
Efectos aleatorios 17.785 14.14 167.18

Tabla 12. Estadistica descriptiva con respecto variable bytes

Para corroborar si existen diferencias en el desempefo se llevd a
cabo una prueba ANOVA. Los resultados de esta se observan en la
Tabla 13. Se puede observar que existen diferencias significativas
(p<=146.655) en el desempefio de los SOs con respecto al tiempo
utilizado. Por lo tanto, cada uno de los SOs bajo estudio tienen un
desemperio diferente y existe la probabilidad de que alguno de ellos
sea mejor comparado con el resto.

N_Bytes

Suma de Cuadrado de las

cuadrados df medias F Sig.
Entre Grupos 220650.652 |2 110329.826 ége.e .000
Dentro Grupos 265564.221 353 752.307
Total 486223.874 355

Tabla 13. Tabla ANOVA (respecto a variable n bytes)

Para identificar el mejor de ellos, es necesario hacer un andlisis
posterior (Post Hoc) asi como una serie de contrastes donde se
compare el desempeiio de cada sistema operativo comparado con
el resto. Par dicho propésito, se utilizé la Diferencia Minima
Significativa (LSD) y Dunnet. Los resultados obtenidos de estos
analisis con los datos analizados se muestran en la Tabla 14. Por lo
tanto se acepta la hip6tesis H1b de que CentOS tiene un mejor
desempeiio con respecto a Windows server 2008 en la
configuracion Loopback (p<=.001). Ademas, se acepta la hipétesis
H3b de que CentOS tiene un mejor desempefio con respecto a
FreeBSD en la configuracién Loopback (p<=.001).
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N_Bytes

Intervalo de Confianza al|
) ) >
Sistema_Operat Sistema_Operativ|Diferencia de|Error Limite
ivo o medias (I-J) |estandar |[Sig. Limite inferior |superior
LSD Windows Server FreeBSD 35.977" 3.671 000 28.76 43.20
CentOS -22.189' 3.665 .000 -29.40 -14.98
FreeBSD Windows Server [-35.977 3.671 .000 -43.20 -28.76
CentOS -58.166" 3.422 .000 -64.90 -51.44
CentOS Windows Server [22.189" 3.665 .000 14.98 29.40
FreeBSD 58.166" 3.422 .000 51.44 64.90

Tabla 14. Comparaciones multiples
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V. Conclusiones

5.1.- Conclusiones generales

El presente estudio tiene por objetivo el identificar cual de tres alternativas
de sistemas operativos distribuidos tiene un mejor desempefio.
Especificamente, conocer si CentOS 5.1 tiene un mejor desempefio en
términos de tiempo y bytes transmitidos por paquete comparandolo con
Windows Server 2008, y FreeBSD 7.1. Considero fundamental este estudio
ya que las organizaciones se enfrentan diariamente a un constante cambio
en la tecnologia asi como en el ambito comercial. En consecuencia, las
empresas deben eficientar el uso de sus recursos tal como la inversion en
tecnologia. Una finalidad es el hecho de que éste experimento sirva a
organizaciones que estén buscando evaluar SOs para servidores, en donde
la caracteristica comun es que se evaluaron SOs de ultima generacion, con
la finalidad de decidirse por uno de ellos e implantarlo en su organizacién, ya
gue no existe en el mercado un estudio con las caracteristicas de evaluacion
descritas anteriormente que evallen el envio de paquetes a través de la red
Para realizar la comparacion, se usaron dos configuraciones: LAN vy
Loopback. Una vez hecho el estudio obtuvimos los siguientes resultados.

1.-Para la configuracion LAN respecto a la variable tiempo, se aceptaron
tanto la hipotesis H2a y la H4a, ya que CentOS 5.1 tiene un mejor
desempefio comparado con Windows server 2008 y FreeBSD 7.1., esto
pudo haber sido debido a lo siguientes:
e Proporciona balanceo de carga a través de Linux Virtual Server (LVS)
el cual se encarga del enrutamiento IP y balance de cargas.
e En caso de encontrarse un nodo inoperante, provee servicios de
conmutacion de error.
e Cuenta con herramientas de administracion de cluster que se encarga
de mantener siempre disponibles los servicios.

Por lo cual, CentOS 5.1 reduce los tiempos de respuesta a peticiones
efectuadas en tiempo real en una red LAN, favoreciendo asi los costos de
produccion en las organizaciones, debido a que todas las peticiones son
atendidas en el mismo instante que se solicitan.

2.-Para la configuracion LAN respecto a la variable bytes, se rechazaron
tanto la hipotesis H2b y en la H4b. Esto se debié a que CentOS 5.1 no
mostr6 mejor desempefio comparado con Windows Server 2008; ni
comparado con FreeBSD 7.1. En consecuencia, podemos decir que si la
decision de una organizacion esti basada en el desempefio en cuanto a la
cantidad de bytes enviados a través de una red LAN, cualquiera de los tres
sistemas operativos analizados en el presente estudio le proporciona las
mismas ventajas.

3.- Para la configuracién Loopback respecto a la variable tiempo, se acepto
la hipdtesis Hla, pero se rechazd H3a, al comparar CentOS 5.1 se obtuvo
evidencia de un mejor desempefio en el escenario configurado respecto a
Windows Server 2008, pero no fue mejor respecto a FreeBSD. En
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consecuencia, si la decision es en Loopback y depende del tiempo
necesesario se recomienda cualquiera de los SOs CentOS 5.1 y FreeBSD
7.1 ya que tienen un desempefio similar. Por el contrario, Windows Server
2008 no es recomendable para este escenario.

4.- Para la configuracion Loopback respecto a la variable bytes, se encontrd
evidencia para aceptar tanto la hipotesis Hla como la H3a, ya que CentOS
5.1 tuvo un mejor desempeiio comparado con Windows server 2008 y
FreeBSD 7.1. Esto pudo ser debido a las siguientes caracteristicas:
e Utiliza el gestor de volumenes légicos (LVM), el cual proporciona
virtualizacién de almacenamiento, es decir no se limita a tamafios de
disco fisicos locales

Bajo la configuracion de Loopback y si lo mas importante es el desempefio
con respecto al nimero de bytes transmitidos se recomienda CentOS
5.1para condiciones en que se desarrollen o ejecuten programas bajo
ambiente web local con volumenes altos de informacion.

5.2 Limitaciones

El presente estudio se realizé utilizando dos configuraciones comparando
tres sistemas operativos con versiones particulares, razén por la cual se
debe tener mucho cuidado al tratar de generar lo resultados a otros SOs u
otras versiones ya que podrian ser diferentes.

Adicionalmente, la recoleccién de datos se hizo corriendo Unicamente el
software especifico necesario para el presente estudio. En consecuencia, los
resultados podrian ser diferentes si se corre el analisis y la configuracion
esta funcionando en forma normal.

Debido a que el hardware utilizado es muy particular, los resultados no
pueden generalizarse a otros equipos ni a otras arquitecturas. Para esos
casos, los resultados podrian ser diferentes.

Pueden existir algunas otras variables no identificados en este estudio que
podrian afectar los resultados.

5.3 Trabajos futuros

Se sugiere que el presente estudio se conduzca utilizando otras
configuraciones diferentes a las aqui utilizadas. Por ejemplo, en una red
WAN y comparar otros sistemas operativos y/o otras versiones. De esta
forma, se podria tener mayor conocimiento con respecto a la problematica
agui estudiada.

Ya que la recoleccion de datos se hizo corriendo Unicamente el software
especifico necesario para el presente estudio. Considero muy importante el
correr el analisis con la configuracion funcionando en forma normal. De esta
forma, los resultados son mas reales.
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Debido a que el hardware utilizado es muy particular, se recomienda ejecutar
el presente estudio en otros equipos y/o en otras arquitecturas. De esta
forma, se podrian generalizar los resultados obtenidos y servir como guia

mas universal a las organizaciones.
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