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ACRONIMOS

ALE: (del inglés Annual Loss Expectancy) expectativa de pérdida anual.
ARO: (del inglés Annual Rate of Occurrence) tasa anual de eventos.
AV: (del inglés Asset Value) valor del activo.

B2C: (del inglés Business to Customer) de la empresa al consumidor.

CIA: (del inglés Confidentiality, Integrity and Availability) confidencialidad, integridad y
disponibilidad.

EF: (del inglés Exposure Factor) factor de exposicion.

PR: Periodo de recuperacion.

ROI: Retorno sobre la inversion.

SLE: (del inglés Single Loss Expectancy) expectativa de pérdida por evento.
TIR: Tasa interna de retorno.

TREMA: Tasa de rendimiento minima aceptada.

VAN: Valor actual neto, también llamado valor presente neto.

VPN: Valor presente neto, también llamado valor actual neto.



RESUMEN

Directores de finanzas, duefios de empresa o socios de algun negocio antes de invertir
dinero en cualquier control de seguridad informatica como: software, dispositivos de
hardware o cualquier solucion de seguridad informatica en general, buscarian
comprobar que la inversion esté financieramente justificada o por lo menos se estarian
cerciorando de que, al hacer una inversion de este tipo aportara beneficios para la

empresa.

En ese sentido, las inversiones en seguridad informética no son diferentes a cualquier
otro tipo de inversion dentro de una empresa, estas tienen que estar alineadas a las
necesidades de la compafiia. Un elemento importante para quienes toman decisiones
financieras son las métricas de seguridad que muestren cémo las brechas de
seguridad informatica impactan financieramente a una empresa. No hay razén ni
justificacion de implementar una solucién en seguridad si su costo verdadero es mayor

gue costo de exposicion del riesgo.

Este trabajo tratara dos modelos financieros y tres modelos no financieros para el
analisis de viabilidad financiera de proyectos de inversion en seguridad informatica, de
tal forma que pueda ser sustentada alguna inversion de esta clase. A lo largo de este
trabajo practico asi mismo se definen y enmarcan conceptos necesarios en el ambito
de seguridad informética y de finanzas para poder llevar a cabo un analisis de

viabilidad que sea sustentable.

Palabras Clave: Proyecto de inversion, seguridad informética, viabilidad financiera,
PYMES.



ABSTRACT

A Chief Finance Officer, a small business owner or any shareholder of a company
before investing money on any information security control like: software, hardware
devices or any other information security solution in general, he or she would seek the

financial benefits obtained from investing on information security.

On this sense, information security investments are not different from any other type of
investments in a company; these investments would need to be aligned to the business
needs. An important element for the financial decision-making process is the: security
metrics that would proof how security breaches have direct financial impact on a
business. There is no reason or justification on implementing any security solution if its

cost is higher than the exposed cost of risk.

This present work will introduce the reader two financial models and three non financial
models for making a financial viability analysis against an information security
investment project, in such way that an investment decision of this class could be
backed up. In addition this work defines and bounds concepts related to: information
security and finance in order to perform a reliable finance viability analysis.

Keywords: Investment projects, information security, financial sustainability, small

businesses.



INTRODUCCION

Alguna vez se ha preguntado lo siguiente: ¢ Cual es nivel de seguridad de proteccion
de los datos que se encuentran almacenados en las computadoras de su empresa?,
¢, Cudl el nivel de seguridad con el que otras empresas resguardan su informacion:
personal, financiera, medica, etc.? — 0 al menos ¢ alguno de estos ultimos dos aspectos

le han preocupado?

Todos los dias, individuos y empresas son victimas de brechas de seguridad en la
informacién, mismas que tienen implicaciones financieras significativas. Naturalmente
la constante evolucién de las redes (p. €j. internet a través de tecnologias inalambricas)
y los medios computacionales para acceder dichas redes (p. ej.: dispositivos
electronicos moviles tales como: netbooks, tabletas, teléfonos inteligentes, lectores de
libros electrénicos), dan paso a la generacion de nuevas oportunidades para criminales

astutos de infiltrar sistemas computacionales.

Esas infiltraciones son a las comunmente se les refiere como brechas en el tema de
seguridad informética. Para poder obtener tranquilidad y prevenir brechas futuras,
existen empresas que toman algunos pasos para implantar algun nivel de seguridad
informética. Sin embargo, debido a la naturaleza impredecible de estas brechas de
seguridad en la informacion, la toma de decisiones de inversion en el ambito de

seguridad informéatica es intuitiva en lugar de ser analitica.

El presente trabajo describe una guia para soportar la toma de decisiones de inversion

en seguridad informatica a través de un andlisis de viabilidad financiera.

A lo largo del primer capitulo se presenta descripcibn de la problematica, su
justificacion, los objetivos y las preguntas de investigacion del presente trabajo

practico.

El segundo capitulo habla de teoria acerca de conceptos de seguridad en la
informacion y seguridad informética ademas de incorporar modelos que sirven para el
andlisis de viabilidad financiera, esto con el objetivo de contar con bases solidas para

el desarrollo de la metodologia a tratar en el trabajo préctico.
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El tercer capitulo es la metodologia con la cual se ataca el caso practico, objeto de

estudio de esta tesis.

Por ultimo, en el cuarto capitulo enumera las conclusiones del trabajo practico seguida
de recomendaciones que serviran para otras lineas de investigacion relacionadas con

el tema de este trabajo practico.
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CAPITULO |

Planteamiento Del Problema

“En la actualidad existen dos tipos de empresas: las que han sido hackeadas y las que seran hackeadas”
FBI: Rober Mueller, 2012 (Cowley, 2012), (Pullicino, 2011)
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1.1 DESCRIPCION DE LA PROBLEMATICA

En la dltima década ha sido notorio el avance de las tecnologias de informacion que se
abrio paso gracias a la revolucién del internet. Esta interconectividad cambio la manera
de hacer negocios. En estos dias el uso del internet tiene diversas aplicaciones:

comunicacion con otras personas, comercio en linea, investigacion y entretenimiento.

Bésicamente internet ha cambiado la manera en como las empresas operan. Por
ejemplo: el internet ahora permite que empleados trabajen practicamente desde
cualquier ubicacion. Ademas, permite que las empresas efectien compras directas de

vendedores y ventas a clientes desde cualquier parte del mundo en tiempo real.

En la figura 1 podemos apreciar la tendencia del 2012 al 2015 que se tendra en México
de hacer comercio electrénico por internet por parte de empresas al consumidor (B2C):

B2C Ecommerce Sales in Mexico, 2010-2015
billions and % change

$7.6

2010 2011 2012 2013 2014 2015
[l B2C ecommerce sales M % change

Note: includes travel, digital downioads and event tickets, excludes online
gaming; converted at the exchange rate of US31=MXN12.64; CAGR
(2010-2015)=20.7%

Source: eMarketer, Oct 2011

132792 www.eMarketer.com

FIGURA 1 — TENDENCIA DE COMERCIO ELECTRONICO B2C EN MEXICO (eMarketer, 2011)

Sin duda para cualquier empresa o individuo en particular, los beneficios de utilizar el
internet son enormes, sin embargo esto trae consigo costos significativos. Uno de
estos costos, que ha causado pérdidas a incontables individuos y empresas, son los

relacionados con brechas de seguridad en la informacion. Malware computacional,
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robo de identidad y espionaje corporativo estan dentro de las brechas de seguridad en

la informacién mas conocidas.

Una de las razones de la proliferacion de las brechas de seguridad en la informacién es
de que e internet no fue disefiado tomando en cuenta la seguridad de la informacién.
Encuestas recientes muestran que los ataques via internet son el método mas comun

de crimen computacional.

FIGURA 2 — CRIMENES COMPUTACIONALES

La informacién provee valor a la empresa de numerosas maneras p. ej.: ayudando a
los administradores a tomar mejores decisiones: operacionales, mercadolégicas y
financieras; apoyando a los administradores a controlar actividades y procesos; y
ayudando a la administracién del capital humano. En la presente economia basada en
la informacidn, los activos de informacién remplazan los activos fisicos como un medio
para dar a una empresa una ventaja competitiva con respecto a otras en el mercado.
Debido a la naturaleza estratégica de la informacion, las empresas deben salvaguardar
sus activos intangibles de tal manera como harian con sus activos fisicos. Los tipos de
informacion que significan activos estratégicos en las empresas de hoy incluyen:
transacciones electrénicas de dia a dia, formulas secretas, productos en desarrollo,
planes de mercado, fusiones y adquisiciones, etc. El valor de la informacion para una

empresa es intrinsecamente ligada a su nivel de privacidad y seguridad.
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Como se muestra en la Figura 3, la asignacion del valor de empresa entre activos
tangibles, intangibles y fondo de comercio, varia en gran medida en funcion del sector
de actividad en que opere la compafiia adquirida. Los sectores que muestran un mayor
nivel de activos intangibles son el farmacéutico y el biotecnoldgico, puesto que la
mayor parte de su valor se debe a los activos intangibles vinculados a las patentes y a
la tecnologia utilizada (Ramos, 2009).

productos de consumo [ GG 2% 9%
recnckoz [ 22 18%
m—
s de v T T35 3%
Telecomunicaciones [ G 2% 25%
Banca y Mercado de Capitales || GG 2% 41%
Automodion |G 45 44%

Farmacéutico 37% ] 49% 20%

Energay secticicoc NETSTATA% %

Biotecnokoaia 47% 14%
Inmobiliaric “Sﬁ 62%
Petréleo y Gas [EEI 8% 52%

. Fondo de comercio |8 Total activos intangibles identificados Tangbles, financieros y otros

FIGURA 3 — ASIGNACION DEL VALOR DE EMPRESA (%) (LAS CIFRAS QUE NO SUMEN 100% ES
DEBIDO A LOS REDONDEOS) (Ramos, 2009)

Las empresas tipicamente acumulan informacion de otras partes basadas en el
entendimiento de que la empresa misma protegera la confidencialidad de la
informacion. Esto es particularmente cierto para informaciéon financiera y medica.
Responsabilidad legal y cumplimiento con lineamientos y regulaciones son suficientes
alicientes para proteger la informacion. El riesgo de una demanda crece cuando un
fallo en el sistema de seguridad informatico afecta a una tercera parte. En conjunto con
el dafio causado por comprometer la confidencialidad de la informacién (p. €j.: fuga de

records médicos o financieros).

Invertir en seguridad informética para estar en cumplimiento con las practicas de la
industria y con el sistema legal y regulatorio, proporciona a una empresa con un nivel
de proteccion. Sin embargo, la parte complicada del proceso de toma de decision para

un proyecto de inversion en seguridad informatica es el estudio de viabilidad financiera,
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esto cuando existen diversas alternativas de inversion en soluciones de seguridad
informética. Esta problemética ha sido atacada a través de diferentes modelos
financieros y sera tema de estudio del presente trabajo practico, de tal manera que
pueda ser adaptado a las PYMES en México.

JUSTIFICACION

En un estudio realizado por la division Cloud de Symantec (Symantec es una
corporacién internacional dedicada al desarrollo y comercializacién de software en el
dominio de la seguridad informética, con sede central en Mountain View, California),
gue se llevo a cabo alrededor del mundo a 1900 empresas, 50% de estas PYMES,
PYMES segun la definicion del U.S. Small Business Administration (SBA, 2012),
algunas con base en Latinoamérica (25 en Argentina, 14 en México, 10 en Colombia y

11 en Brasil) reveld lo siguiente (Symantec, 2011):

a) El 40% del grueso de hackeos realizados de enero 2011 hasta finales del 2011 se

enfocaron a empresas con menos de 500 empleados.

b) Asimismo las empresas estan familiarizadas con amenazas de seguridad tales
como: los ataques dirigidos, programas de captura de teclado y riesgos que
provienen por el uso de teléfonos inteligentes. Asi también mas de la mitad de las
empresas declaré que el malware podria causar pérdida de productividad y 36%
reconocié que los hackers podrian acceder a informacion confidencial de las
empresas. Los encuestados ademas dijeron que los ataques dirigidos afectan a las
empresas y 46% de ellos afirmo6 que éstos pueden ocasionar pérdida de ingresos y

un 20% dijo que pueden generar pérdida de clientes.
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LQUE DARNO PODRIA OCASIONAR EL MALWARE DIRIGIDO A SUEMPRESA?

Un ataque dirizgido no impactaria el negocio 10%

Alejaria nuestros clientes 20%

Los hackers podrian tener acceso a informacion propietaria 36%

Podria causar pérdidas al nezocio 46%

La productividad podria verse afectada por el tiempo de
restauracion de servicio 4%

FIGURA 4 — ; QUE DANO PODRIA OCASIONAR EL MALWARE DIRIGIDO A SU EMPRESA?
(Symantec, 2011)

c) Las empresas no se consideran objeto de ataque, sorprendentemente, aunque las
empresas que participaron en la encuesta conocen los peligros de las brechas de
seguridad informatica, no creen que corran riesgo. La mitad de ellas consideran
que al ser empresas pequefias no estan en peligro y que son las grandes
empresas las que tienen que preocuparse por los ataques.

d) Las empresas no toman medidas, puesto que las empresas no se consideran
objeto de ataques, muchas de ellas no toman precauciones basicas para proteger
su informacién. mientras que dos tercios de las empresas restringen el acceso a los
que tienen informacién de ingreso, un 63% no protege los equipos utilizados para la

banca en linea y 9% no toma precauciones adicionales.

Lo anterior muestra un gran desinterés de las empresas en destinar un presupuesto

eficiente para crear un ambiente mas seguro en términos informaticos (Moreno, 2009).

Considerando lo descrito con anterioridad y consciente de las oportunidades de
seguridad informatica dentro de las PYMES, ademas de que México el 99% de las
empresas son MIPYMES (Hernandez, 2012) esta investigacion dard pauta a el
desarrollo de otras investigaciones y trabajos posteriores de estudiantes de licenciatura
0 postgrado ademas de comprobar la necesidad de las inversiones en seguridad
informatica, esto a través de un mecanismo formal de andlisis que sea coherente y

convincente para socios y duefios de las PYMES en México.
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OBJETIVOS

1.2 OBJETIVO GENERAL

El objetivo del presente es realizar un estudio de factibilidad sobre invertir en seguridad
informética en las PYMES.

1.3 OBJETIVOS ESPECIFICOS

1. Llevar a cabo una investigacion y contextualizacion de los siguientes temas y
conceptos: seguridad de la informacién, servicios de seguridad en la informacion,
seguridad informatica, necesidad de seguridad informatica en la empresa,
amenazas, administracion de riesgos, inversiones en seguridad informatica,
modelos para el andlisis de viabilidad financiera en proyectos de seguridad

informética y los costos de inversiones en seguridad informatica.

2. Contrastar las ventajas y desventajas sobre los modelos de andlisis financiero de

proyectos de inversion para inversiones en seguridad informatica.
3. Demostrar que hay ocasiones en las que es mayor el beneficio para una PYME de

invertir en seguridad informatica sobre los costos que conlleva afrontar una brecha

de seguridad informética.
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PREGUNTAS DE INVESTIGACION

¢, Qué modelos financieros apoyan el analisis de viabilidad financiera para el calculo

de retorno de la inversion en proyectos de seguridad informatica?

¢Qué modelo se puede utilizar para calcular el tiempo de recuperacion de la

inversion en seguridad informética?

¢Qué ventajas y desventajas llevan implicitos cada modelo para el célculo de

retorno de inversion en seguridad informatica?

¢,Como se pueden integrar los anteriores modelos en un estudio de viabilidad
financiera que soporte la inversion de seguridad informética en una PYME?

¢Es posible demostrar que hay mayor beneficio en invertir en seguridad informatica
sobre, no invertir en seguridad informatica en las PYMES en base a un estudio de

viabilidad financiera?
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CAPITULO Il

Marco Teodrico

“Condcete a ti mismo y conoce a tu enemigo y en cien batallas no correras peligro” (Sun Tzu).
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2 SEGURIDAD DE LA INFORMACION

La seguridad se define como la calidad o estado que permite estar libre de cualquier
peligro o le permite minimizar cualquier riesgo a un nivel aceptable, una empresa
exitosa debera contar con multiples capas de seguridad implantadas para proteger sus
operaciones (Whitman & Mattord, 2012):

e Seguridad fisica, para proteger objetos fisicos, de acceso no autorizado o mal uso.

e Seguridad de personal, para proteger un individuo o grupo de individuos que
tienen acceso a la empresas y sus operaciones.

e Seguridad operacional, que protege los detalles de una operacion en particular o
serie de actividades.

e Seguridad de comunicaciones, para proteger los medios de comunicacion,
tecnologia y contenido.

e Seguridad de redes, para proteger dispositivos de red, conexiones de red y
contenidos.

e Seguridad de la informacion, para proteger la confidencialidad, integridad y
disponibilidad de los activos de informacion, ya sea en medios de almacenamiento,
procesamiento o transmision. Es lograda a través la implantacién de una politica,

educacion, entrenamiento, concientizacion y tecnologia.

2.1 ¢(QUE ES LA SEGURIDAD DE LA INFORMACION?

Es la proteccién de informacion y sus elementos criticos, incluyendo sistemas de
hardware que usan, almacenan y transmiten la informacién (Whitman & Mattord, 2012),
incluye la definicion y posterior implementacion de protecciones, politicas y
procedimientos, en busqueda de la preservacion de la integridad, disponibilidad y
confidencialidad de la informacién, los recursos que la soportan (hardware, software,
firmware, dispositivos de comunicacion) y los individuos que la utilizan o conocen. El
modelo mas conocido para explicar la seguridad informatica es el triangulo CIA
mostrado en la figura 4. Durante 20 afios, ha sido utilizado como el estandar de
seguridad de la informacion basado en el uso de la informacion, que consiste en:

confidencialidad, integridad y disponibilidad, conceptos ya antes mencionados.
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FIGURA 5 — EL TRIANGULO DE CIA

2.2 CARACTERISTICAS IMPORTANTES DE LA INFORMACION

La informacién posee un valor intrinseco derivado de sus caracteristicas. Si alguna
caracteristica de la informaciéon es alterada, el valor tendera a crecer o decrecer. Por
otra parte el valor de la informacién basada en sus caracteristicas también depende de
la situacion y el entorno, las siguientes son caracteristicas importantes de la
informacion (Whitman & Mattord, 2012):

2.2.1 CONFIDENCIALIDAD

Se define como asegurar que solo las personas que estan autorizadas a tener acceso
a cierta informacién sean las Unicas en tener acceso (BS 7799, 1999). En otras
palabras, la confidencialidad es la prevencion de divulgacién de informacién a
individuos o sistemas sin privilegios (Whitman & Mattord, 2012). La confidencialidad en
la informacién asegura que solo los individuos o sistemas autorizados puedan acceder
informacion. Si algun individuo o sistema no autorizado llega acceder informacién
protegida, en ese momento se dice que la confidencialidad de dicha informacién ha
sido violada. Como resultado el valor de la informacién decrece. La confidencialidad se
vuelve muy importante cuando se lleva al contexto de informacion personal. Para
prevenir una brecha de confidencialidad en la informacién, se puede implementar

alguna medida de seguridad como la clasificacion de informacion, aseguramiento de
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los dispositivos de almacenamiento de informacion, aplicacion de politicas de

seguridad, educacion en seguridad informatica a los usuarios de la informacién.

En México la informacion publica se clasifica en dos niveles de confidencialidad, segun
la Ley Federal De Transparencia y Acceso a la Informacion Puablica Gubernamental
(LFTAIPG, 2006):

1. Reservada: se considera informacion reservada aquella cuya publicacion
comprometa la seguridad nacional, la seguridad publica y la defensa nacional;
menoscabe la conduccién de las negociaciones y las relaciones internacionales;
ponga en riesgo la estabilidad financiera, econémica o monetaria del pais; ponga
en peligro la vida, la seguridad o la salud de cualquier persona; y cause un serio
perjuicio a las actividades de verificacion del cumplimiento de las leyes las
actividades de prevencion y persecucion de los delitos, las atribuciones que ejerce
el Ministerio Publico durante la averiguacién previa y ante los tribunales del Poder
Judicial de la Federacion, la imparticion de justicia, la recaudaciéon de las

contribuciones y las operaciones de control migratorio.

Ilgualmente se considera informacion reservada la contenida en los expedientes
judiciales o de los procedimientos administrativos seguidos en forma de juicio, en
tanto éstos no hayan causado estado; y la informacion relativa a las actuaciones y
constancias administrativas de los procedimientos de responsabilidades de los
servidores publicos previstos en la legislacién aplicable, hasta en tanto no se haya

dictado resolucién administrativa o jurisdiccional definitiva.

2. Confidencial: La informacion confidencial se refiere a los datos personales tales
como domicilio, nimero telefénico, patrimonio, ideas religiosas o politicas, estado
de salud, entre otros, que se entregan al gobierno. También es considerada
confidencial aquella informacién que entregan con ese caracter los particulares a
dependencias o entidades, y para que ésta pueda ser difundida se requiere del

consentimiento del titular de la informacion.
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2.2.2 INTEGRIDAD

Esta caracteristica se encarga de salvaguardar la precision y la longitud de la
informacion y los métodos de procesamiento (BS_7799, 1999), dicho en otras
palabras, la integridad es el estado de incorruptibilidad y totalidad en la informacion
(Whitman & Mattord, 2012). Si la informacion es corrompida, dafiada o alterada de su
estado original, de dice que la integridad ha sido comprometida. Esto puede pasar al
momento que la informacion es recopilada, almacenada o transmitida. El propésito de
la mayoria de los virus es corromper la informacién. Dos algoritmos para detectar
corrupcién en datos son: sondeando algun cambio de tamafos en archivos o a través

de funciones hash para archivos.

2.2.3 DISPONIBILIDAD

Es definida como asegurar que usuarios o sistemas autorizados tengan acceso a la
informacién protegida en el momento requerido (BS_7799, 1999). En otras palabras, la
disponibilidad es el estado de un usuario o sistema computacional que permite acceder
a informacién protegida sin interferencia u obstruccion en el formato requerido
(Whitman & Mattord, 2012). La disponibilidad parece ser la caracteristica mas sencilla,

sin embargo es muy importante.

2.2.4 CONFIABILIDAD

Es la caracteristica que permite rastrear alguna accién de manera irrefutable de una
entidad en el sistema de forma exclusiva a esa entidad (NIST, 2002). Es usualmente
cerciorada a través de mecanismos de registro de acciones. En general es preciso que
alguna especie de identificacién al usuario o sistema computacional se realice antes de
ejecutar alguna accion (lectura, modificacion y transmisién) sobre la informacién

protegida.

2.3 SERVICIOS DE SEGURIDAD EN LA INFORMACION

Para lograr la preservacion de las caracteristicas de la informacion: confidencialidad,
integridad, disponibilidad y confiabilidad, se definen una serie de servicios que pueden
ser implantados. A continuacion se presentan cuatro clasificaciones de los servicios
principales que son la base para una infraestructura de seguridad de tecnologias de

informacion:
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2.3.1 AUTENTICACION

Busca asegurar la validez de una identidad proporcionada para tener acceso a un
sistema, esto se logra proporcionando cualquiera de estas tres formas de identidad del
usuario: algo que el usuario conoce (p. €j.: usuarios, contrasefas), algo que el usuario
tiene (p. ej.: una tarjeta con banda magnética, un chip) o por algo que el usuario es (p.
ej.: huellas digitales).

2.3.2 AUTORIZACION
Permite la especificacion y administracion de las acciones permisibles a ciertos
usuarios, para acceso, modificacion, o insercion de informacion a un sistema mediante

permisos a los mismos.

2.3.3 NO REPUDIO

Provee los mecanismos para identificar quien ha llevado a cabo una o varias acciones
en un sistema, de tal forma que usuarios no puedan objetar responsabilidades de las
acciones ejercidas sobre un sistema. En otras palabras este mecanismo ofrece
proteccion a un usuario frente a que otro usuario que niegue alguna accion efectuada
en algun sistema de informacion. Esta proteccion se efectia por medio de una
coleccién de evidencias irrefutables que permitirdn la resolucion de cualquier disputa.
El no repudio de origen protege al receptor de que el emisor niegue haber enviado el
mensaje, mientras que el no repudio de recepcion protege al emisor de que el receptor

niegue haber recibido el mensaje.

2.3.4 AUDITABILIDAD

Proporciona y facilita el mecanismo para deteccién y recuperacion ante posibles fallas
o incidentes de seguridad, mediante el registro de eventos y acciones en un sistema.
Dicho de otra forma permite la reconstruccion, revision y andlisis de una secuencia de

eventos

2.4 SEGURIDAD INFORMATICA

Es la disciplina que se ocupa de disefiar las normas, procedimientos, métodos y
técnicas destinados a conseguir un sistema de informacién seguro y confiable, se
considera seguro un sistema que cumple con las propiedades de integridad,

confidencialidad y disponibilidad de la informacion (Aguilera, 2010).
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El concepto de seguridad informatica se confunde con el concepto de seguridad de la
informacion (definido anteriormente en este marco tedrico), este Ultimo concepto es
mas amplio y se refiere a la proteccion de la informacion encontrada en cualquier forma
o medio no solo en medios informéticos (software, bases de datos y archivos), he ahi el
nacimiento de una rama de la seguridad de la informacion llamada seguridad

informatica.

Un sistema informético, no obstante las medidas de seguridad que se le apliquen, no
deja de tener siempre un margen de riesgo. Para afrontar el establecimiento de un
sistema de seguridad es necesario conocer: los elementos que componen un sistema
informatico, los peligros o riesgos que afectan el sistema informéatico y las medidas que
deberian adoptarse para conocer, prevenir, impedir, reducir o controlar los riesgos
potenciales (Aguilera, 2010).

Todos los elementos que participan en un sistema informatico puede verse afectados
por fallos de seguridad, si bien se suele considerar la informacién como el factor mas
vulnerable. El hardware y otros elementos fisicos se pueden a volver a comprar y
restaurar, el software puede volver a ser reinstalado, pero la informacion dafiada no
siempre es recuperable, lo que puede ocasionar dafios de diversa indole sobre la
economia y la imagen de la empresa y, a veces, también causar perjuicios a personas.
Otro aspecto a tener en cuenta es la mayoria de los fallos de seguridad se deben al

factor humano (Aguilera, 2010).

Un sistema informatico se divide en seis componentes: software, hardware, datos,
usuarios, procedimientos y redes los cuales hacen posible el uso de recursos de
informacion dentro de la empresa. Estos seis elementos criticos del sistema informéatico
permiten que la informacion sea ingresada, procesada, extraida o almacenada
(Whitman & Mattord, 2012):

2.4.1 SOFTWARE

Comprende aplicaciones y sistemas operativos, cabe mencionar que este componente
en particular es el mas dificil de asegurar, la prueba esta en el numero de errores de
programacion que son explotados dia a dia y que representan una parte substancial
del total de los ataques a informacién almacenada en sistemas informaticos. La
industria de tecnologias de la informacion esté repleta de reportes de advertencias de

agujeros, bichos, debilidades y otros problemas relacionados al software. En estos
26



tiempos muchas facetas de nuestra vida son afectadas por errores en software, desde
fallos en teléfonos inteligentes hasta computadores de control automotriz con fallas que
lleva a la retirada del mercado de dichas piezas.

La causa raiz de los defectos encontrados en el software desafortunadamente es
debido a que es creado bajo restricciones por parte de la administracién de proyectos,
gue limitan tiempo, costo y capital humano. La seguridad en el desarrollo de software
es muy pocas veces tomada en cuenta y en la mayoria de los casos es una ocurrencia
tardia, en lugar de ser desarrollada como una parte integral del software desde la
primer fase de desarrollo de software. De este modo, el software es el componente que

se vuelve el blanco de ataques intencionales o accidentales mas comun.

2.4.2 HARDWARE

El propdsito principal del hardware debe ser la posibilidad de instalar Software,
almacenar y trasmitir datos, proporcionando interfaces para ingresar o remover datos
del sistema. Los métodos que aplican para proteger el hardware son llaves y candados
(fisicos) y controles de acceso a componentes fisicos. Sin embargo el porcentaje de
robos de teléfonos inteligentes y laptops sigue siendo alto. En varios casos, el valor de

la informacion contenida en el hardware es mayor al hardware en si.

2.4.3 DATOS
Es lo que se ingresa, procesa, almacena, transmite y remueve del sistema informatico.

Los datos o informacion es el objetivo principal del ataque a un sistema informatico.

2.4.4 USUARIOS

Tienen tres tipos de impacto al sistema informatico: positivo, neutral y negativo. Los
usuarios pueden ser entrenados de tal forma que el sistema informatico sea mas
seguro. Por ejemplo, pueden ser entrenados para fijar una contrasefa dificil de ser
adivinada y por ejemplo terminar la sesion del sistema informatico al momento de dejar
la computadora desatendida. Es importante notar que los usuarios son una amenaza al
sistema informético. De acuerdo al CSI Computer Crime and Security Survey en el
2010 (Richardson, 2011), el quinto incidente de seguridad mas frecuente es el abuso

del uso de la red y correo electrénico por parte de empleados internos:
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Tipos de Ataques Experimentados

Por porcentaje de Encuestados

Infeccion por malware 67.1%

Abuso del uso de la red y correo electrénico 24.8% //
60
50 2 50
\f \\ Robo de Laptop o dispositive mévil 33.5%

Ataques de Phishing donde se enmascara el remitente 38.9% \

30\ \ 30

\

Bots en la Red 28.9%

Fraude Financiero 8.7%
10 10

- \

Explotacion de Redes Inalambricas 7.4%

Denegacion de servicio 16.8%

Intervencion de Passwords 11.4%

0 + + < < s>

2010 CSI Computer Crime and Security Survey 2010: 149 Encuestades

FIGURA 6 — INCIDENTES DE SEGURIDAD MAS FRECUENTES (COMPUTER CRIME AND SECURITY
SURVEY)

Ademas de usuarios maliciosos, existen usuarios sin intencion maliciosa que de
manera no intencionalmente causan dafios en cualquier componente(s) del sistema
informatico. Cabe recalcar que los usuarios siguen siendo el componente mas débil
debido al error humano, a menos que medidas de seguridad como politicas, educacion
y entrenamiento sean propiamente implantadas.

2.4.5 PROCEDIMIENTOS

Son instrucciones que especifican la manera de completar una tarea. Los
procedimientos son tan importantes como los otros componentes porque procedimiento
inconsistente puede ocasionar que todo el sistema informatico no esté asegurado. Por

ejemplo la falta de autenticacion al sistema. Por otra parte el entrenamiento del
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procedimiento a usuarios del sistema informatico es crucial. Esto es porque los
procedimientos pueden ayudar a reducir el error humano cuando los usuarios son

entrenados adecuadamente a seguir apropiadamente dichos procedimientos.

2.4.6 REDES

Este componente da soporte al sistema informatico para poder tener accesible dicho
sistema ya sea en una red de area local o globalmente mediante el internet. La
seguridad informética enfrenta varios retos que han incrementado la importancia de

proveer seguridad de redes para asegurar la informacion en transmision.

2.5 NECESIDAD DE SEGURIDAD INFORMATICA EN LA EMPRESA

Para un negocio la seguridad tiene varias funciones como proteger la informacion,
permitir al negocio operar normalmente, proveer una plataforma de resguardo a
aplicaciones y salvaguardar activos tecnolégicos (Whitman & Mattord, 2012).
Especialmente en negocios basados en tecnologias de informacion, las siguientes
funcionalidades desempefiadas dentro de la seguridad informatica son clave para

asegurar el éxito de un negocio:

2.5.1 PROTEGER LA INFORMACION

El valor de la informacién depende de sus caracteristicas y de las circunstancias en
que se presentan. Proteger la informaciébn en este caso significa mantener la
confidencialidad, integridad y disponibilidad de la informacion. Adicionalmente, no solo
datos o informacion almacenada necesita ser protegida, sino también la informacién

transmitida a través de la red o la que es ejecutada a través de cualquier aplicacion.

2.5.2 HABILITAR LA OPERACION DEL NEGOCIO

La seguridad informatica es implementada para asegurar que el negocio opere de
manera eficaz y eficiente. Es un hecho que la implementacién de la seguridad
informética tiene que ver con administracion, la cual se traduce en la definicion de
politicas y la puesta en marcha de estas, mas que un asunto de tecnologia en si. Para
definir la necesidad del nivel de seguridad, es necesario concentrase mas en la
evaluacion de el aseguramiento en términos de impacto en el negocio mas que en el

problema tecnolégico.
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2.5.3 PROVEER DE UNA PLATAFORMA SEGURA PARA LAS APLICACIONES

Las empresas de hoy estan bajo una enorme presion de adquirir y operar eficientes y
capaces aplicaciones. Una empresa necesita crear un ambiente que proteja estas
aplicaciones, particularmente esas que sean pieza elemental para la infraestructura de

la empresa como sistemas operativos, correo electronico y mensajeros instantaneos.

2.5.4 RESGUARDAR LOS ACTIVOS TECNOLOGICOS

Servicios de seguridad informética deben ser implantados para proteger activos
tecnologicos en la empresa. Estos servicios deben ser basados en el tamafio, alcance
e intereses de la empresa. Ademas es recomendable que cuando la empresa crezcay
la solucion tecnoldgica existente no pueda soportar la necesidad de cambio, una
solucién tecnolégica mas robusta debe remplazar los programas de seguridad que la
empresa ha sobrepasado.

2.6 AMENAZAS

Es un objeto, persona u otro ente que representa un peligro potencial a un activo
(Whitman & Mattord, 2012), siendo capaz de explotar una vulnerabilidad
intencionalmente o accidentalmente, y de esta manera obtener, dafiar o destruir
informacion. Para proteger de amenazas una empresa u organizacion es necesario
estar familiarizado con la informacibn que se quiere proteger y los sistemas
informaticos que la almacenaran, transportaran y procesaran; y conocer las amenazas
a las que se puede enfrentar el negocio. La siguiente tabla muestra a continuacién

diferentes categorias de amenazas acompafiadas de ejemplos:
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Categoria de amenaza Ejemplos

1. Violaciones a la propiedad intelectual Pirateria, violacién a derechos de autor
2. Ataques a través de software Virus, gusanos, macros, denegacion de senicio
3. Degradacion en el suministro de senvicio Proveedor de senicios de internet, energia eléctrica
4. Espionaje o transgresion Acceso no autorizado o robo de datos
5. Fuerzas naturales Incendios, inundaciones, terremotos, tormentas eléctricas
6. Errores y fallas humanas Accidentes, errores de empleados
7. Extorsiones Chantaje, diwulgacién de informacion
8. Controles de seguridad incompletos, inadecuados y faltantes Red comprometida por que no existia un cortafuegos
9. Sabotaje y vandalismo Destruccion de sistemas o informacién
10. Robo Confiscacion ilegal de informacién o equipos
11. Errores o fallas técnicas en el hardware Falla en equipos

Bichos de programacién, problemas de codificacion,
12.  Errores o fallas técnicas en el software winerabilidades desconocidas
13. Tecnologia obsoleta Tecnologias anticuadas o desactualizadas

TABLA 1 - AMENAZAS DE SEGURIDAD INFORMATICA (Whitman & Mattord, 2012)

2.7 ADMINISTRACION DE RIESGOS

Es el proceso que permite a los administradores de tecnologias de informacion
balancear costos econdmicos y operacionales de medidas de proteccion y de esta
manera proteger los sistemas de informacién y datos que soportan la mision de una
empresa (NIST, 2002).

De esta forma la administracion de riesgos es el proceso para identificar, controlar y

reducir la probabilidad y el impacto de incidentes de seguridad a un nivel aceptable.

2.7.1 PROCESO DE ADMINISTRACION DE RIESGOS DE SEGURIDAD
De la definicion anterior la formula mas comun para el célculo del riesgo es la siguiente
(NIST, 2002):

Riesgo = Impacto X Probabilidad

Existen diversas metodologias para el proceso de administracién de riesgos, varias de
estas metodologias se encuentran en documentos de investigacion cientifica y otras
metodologias se encuentran en estandares y lineamientos como en publicaciones del
ISO 27000 y en publicaciones del NIST (National Institute of Standards and
Technology).

Generalmente el proceso de administracion de riesgos se compone de varios pasos,
entre estos:
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I.  Andlisis de riesgos.

II.  Evaluacion de riesgos.
[ll.  Seleccién de estrategias.
IV.  Andlisis costo beneficio.
V.  Implantacion.

FASES EN LA ADMINISTRACION DE RIESGOS

s 3

\\\\\\\\\\\\ S FASE DE
ZaFASE DE ESTUDIOSSSS ™ IMPLEMENTACION o
- o
o el
l h 4 l
Idertificacidn Andlisis del Evaluacion
del Riesao Riesto del Riesao
ACEPTAR | RECHAZAR |
v | ' b '
Retener Reducir Transferir Explotar Evitar
' ] i
Cobertura Seguros Diversificacion

FIGURA 7 — PROCESO DE ADMINISTRACION DE RIESGOS

Cabe sefialar que el proceso de administracion de riesgos es un proceso continuo, esto
quiere decir que incluso después de la fase de implantacién, existe un ciclo que lleva a
la primera fase del proceso donde se evalla el tltimo ciclo implementado y compararlo

con el nivel deseado en la siguiente iteracion de administraciéon de riesgos.

2.7.2 ANALISIS DE RIESGOS

El objetivo de este analisis es identificar y medir el riesgo para poder tomar decisiones.
Para este analisis se necesita informacion acerca de los activos a proteger dentro de la
empresa, las amenazas a las que estos activos estan expuestos y vulnerabilidades que

se podrian explotar en los sistemas (ver Figura 8).
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e ANALISIS DE RIESGOS N\

IDENTIFICACION DE ACTIVOS

é IDENTIFICACION DE AMENAZAS

#> IDENTIFICACION DE VULNERABILIDADES

IDENTIFICACION DE RIESGOS

FIGURA 8 — ANALISIS DE RIESGOS

Identificacion de activos: en la actualidad las empresas dependen fuertemente de
activos informaticos. Antes de identificar los activos de una empresa, los limites del
sistema de tecnhologias de informacion deben ser identificados, luego debe ser

clasificado como sigue (NIST, 2002):

Equipos Informaticos - Hardware
Aplicaciones - Software
Redes de comunicaciones — internas y externas

Datos / informacion

YV V V V V

Personal — Usuarios y personal de soporte de las tecnologias de informacion

Después de especificar el alcance del analisis, de identificar los activos, clasificarlos y
valorarlos. Hay que recalcar que activos tangibles tales como: servidores, terminales y
dispositivos de red, son mas facil de calcular su valor que activos intangibles tales
como: datos de negocio, conocimiento de la empresa y propiedad intelectual

almacenada.
Para la valuacion de activos se pueden tomar dos criterios:

I.  Nivel de criticidad para el éxito de la compafia: este criterio se refiere a la
importancia del activo para la empresa y para el objetivo y misién de la misma
siendo que los procesos de negocio dependen de informacion. Ejemplos son:

impacto a los ingresos, rentabilidad e imagen publica.
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Il.  Valor para los adversarios: Este criterio estima el valor que tiene un activo para

algun competidor o algun adversario.

Esta valuacion de activos puede llevarse a cabo a través de un proceso cuantitativo
(como el que se muestra en la siguiente tabla) o puede ser a través de un proceso
cualitativo (critico, alto, mediano, bajo e insignificante). El puntaje recomendado varia
entre: 0.01 y 1.0 (recomendado por el NIST SP800-30). Entre mas criterios se tengan,

lo mé&s preciso pero al mismo tiempo lo mas tardado ser& para determinar la valuacion.

Activo Criterio 1: Impacto Criterio 2: Impacto Criterio 3: Impacto Peso
(Informacién) en los ingresos en larentabilidad en imagen publica Puntaje
Peso del criterio 30 40 30

Informacion A 0.8 0.9 0.5 75
Informacion B 04 0.5 0.3 41
Informacion C 0.4 04 0.9 55

TABLA 2 — EJEMPLO DE VALUACION DE ACTIVOS CUANTITATIVA SEGUN SU IMPORTANCIA

La tabla 2 muestra un ejemplo de un formato para valuacion de activos; el resultado de
esta tabla soporta el andlisis para hacer priorizar los activos. Después de esto, los
activos son priorizados en un orden que permite a la empresa enfocarse en los activos
mas criticos. Estos activos pueden priorizarse segun el peso o puntaje de la tabla.
Como resultado en este ejemplo de valuacion, la informacién A es la mas importante

para la empresa seguida de la informacién C y la informacion B.

Identificacion de amenazas: El segundo paso en el analisis de riesgos es la
identificacion de amenazas, que a su vez deben ser priorizadas. Las amenazas por lo
regular afectan a diferentes tipos de activos. Existen dos grandes clases de amenazas:
los desastres naturales y actos humanos (pueden ser malintencionados y no

malintencionados).

Para identificar amenazas, existen diversos métodos, como: crear listas, examinar
datos histéricos internos/externos y lluvia de ideas (Whitman & Mattord, 2012). Las
amenazas deben de ser valoradas segun su capacidad de comprometer la empresa y
se deben priorizar segun su peligro y/o desembolso necesario para cubrir dichas

amenazas.

Identificacion de vulnerabilidades: Una vulnerabilidad es una debilidad en un activo

de informacion, procedimiento de seguridad, disefio técnico o control que una amenaza
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puede explotar. Muchos de los incidentes hoy en dia ocurren por vulnerabilidades
presentes en aplicaciones (software). Sin embargo no todo tipo de vulnerabilidades
caen en la clasificacion de errores técnicos, también son consecuencia de errores
humanos (p. ej.: cuando usuarios comparten su contrasefia, cuando un usuario
configura una contrasefia facil de adivinar, cuando un usuario descarga programas
maliciosos). Para identificar vulnerabilidades, se pueden utilizar métodos similares a la
identificacion de amenazas, sin embargo el proceso es subjetivo, debido a que se basa
en el conocimiento y experiencia de los expertos (Whitman & Mattord, 2012). Una vez
gue se analizaron riesgos, se listaron activos, amenazas y vulnerabilidades, se procede

a la evaluacion de riesgos.

2.7.3 EVALUACION DE RIESGOS

El objetivo de la valoracion de riesgos es apoyar a la empresa en la toma de decisiones
de la estrategia que hara frente a los riesgos de seguridad informética y con la
inversion en controles de seguridad. La valoracién de riesgos por lo regular necesita
datos de la situacion actual sobre el impacto de los riesgos o la pérdida potencial para

la empresa y la probabilidad de ocurrencia (ver figura 9).

/ EVALUACION DE RIESGOS \

EVALUACION DE IMPACTO - SLE

EVALUACION DE PROBABILIDAD - ARO

i

EVALUACION DE RIESGOS - SLE, ARO, ALE

FIGURA 9 — EVALUACION DE RIESGOS

EVALUACION DE INCERTIDUMBRE

Adicionalmente se puede agregar la evaluacién de incertidumbre para compensar la
falta de conocimiento preciso del experto y la incertidumbre en el entorno de seguridad

informéatica.
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Uno de los métodos analiticos cuantitativos mas comunes para exponer un riesgo es:
expectativa de pérdida anual (ALE). Este método es recomendado por: International
Information Systems Security Certification Consortium (ISC)®>. El célculo de la
expectativa de pérdida anual o ALE requiere de la determinacion cuantitativa de la
pérdida segun el impacto, el cual es llamada: expectativa de pérdida por evento (SLE).
Por otra parte la determinacion de la probabilidad de la ocurrencia de un riesgo, la cual

es llamada: Tasa anual de eventos (ARO) es requerida también para el célculo.

Evaluacién de impacto: puede ser considerada como la parte mas problematica de la
evaluacién de riesgos por que existen multiples maneras de evaluar el impacto de
riesgos informaticos. La evaluacion de impacto determina la consecuencia de un
riesgo, estas consecuencias abarcan: muertes, dafios, pérdidas financieras, suministro
de servicio, etc. Después una calificacion apropiada es definida, en general se aplica la

medida: SLE (expectativa de perdida por evento, descrita anteriormente).
Expectativa de pérdida por evento (SLE):

El SLE representa el “monto total” de pérdida en los ingresos de una empresa,
consecuencia de una sola ocurrencia de un riesgo. Una medida monetaria es asignada
para representar la perdida potencial de una empresa si una amenaza explota una
vulnerabilidad de un sistema informatico soporta activos intangibles de la empresa. El
SLE en veces se obtiene de multiplicar el valor del activo (AV) con el factor de

exposicion (EF) como se muestra a continuacion:
SLE = AV X EF

El factor AV representa la creacion, desarrollo, soporte, remplazo y valor intrinseco de
un activo y es expresado como el valor monetario del activo (Ronald & Vines, 2004). El
factor EF representa la magnitud de la pérdida o impacto en el valor del activo

resultado de una amenaza y es expresado como porcentaje.

Evaluacién de probabilidad: es la probabilidad de que una vulnerabilidad sera
explotada (NIST, 2002), para esto existen diversos sistemas de clasificacion, en

general se puede aplicar la medida ARO (tasa anual de eventos).
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Tasa anual de eventos (ARO):

La medida de SLE (expectativa de perdida por evento) se obtiene para estimar el nivel
de impacto potencial de un riesgo, el ARO se requiere para determinar la frecuencia de
ocurrencia del riesgo. Basicamente el ARO representa el nimero de veces que ocurra

un riesgo determinado en la compafia anualmente.

Evaluacién de incertidumbre: Para entender un poco més la incertidumbre, es bueno
recordar la interpretacion de la probabilidad segun el punto de vista frecuentista y
bayesiano, donde el punto de vista frecuentista considera la probabilidad de un evento
como la frecuencia relativa de ocurrencia de un experimento, cuando el experimento es
completamente aleatorio y bien definido. Dicho de otras palabras la estadistica
frecuentista tiene como objetivo determinar una determinar una conclusién, sea en
base a significacion estadistica o aceptacion y rechazo de hipétesis, siempre dentro del
marco del estudio que se esté realizando. No existen subjetividades referentes a
parametros, puesto que se han fijado los criterios de decisibn a priori y estos
permanecen estaticos durante todo el estudio.

En contraste del punto de vista bayesiano que considera que la probabilidad de que
ocurra un suceso varia de acuerdo a informacion externa al estudio que se realiza, Asi
pues, las fuentes de informacién “apriori” se ven trasformadas en probabilidad “a

posteriori” y se utilizan a continuacion para realizar la inferencia.
Teniendo esto en cuenta, existen dos tipos de incertidumbre:

» Incertidumbre debido a la variabilidad en la poblacién: este tipo de
incertidumbre no puede ser reducida agregando mas informacion.
» Incertidumbre debido a la falta de conocimiento: Este tipo de incertidumbre

puede ser reducida por medio de informacion adicional.

Después de todas las determinaciones anteriores se procede a obtener la expectativa
de pérdida anual (ALE), que se obtiene de multiplicar la tasa anual de eventos (ARO)

por la expectativa de perdida por evento (SLE) como se muestra a continuacion:
ALE = ARO X SLE

El ALE representa la pérdida financiera anual resultado de no mitigar un riesgo en

particular. Después de obtener los valores de SLE, ARO y ALE, una escala de
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calificacion puede ser generada para priorizar riesgos en una empresa utilizando el
valor ALE.

Métricas de Riesgo:

En general el riesgo se refiere a la incertidumbre de que un evento ocurra. En el
contexto de seguridad informatica, el riesgo usualmente se refiere a la incertidumbre

asociada con la ocurrencia de eventos perjudiciales (Gordon & Loeb, 2006).

La medida de riesgo mejor conocida entre los profesionistas de seguridad informatica
es la perdida esperada (monetaria) por brechas de seguridad, la cual es la medida que
provee el concepto base para el desarrollo y uso de la expectativa de pérdida anual
(ALE). La pérdida esperada (o, de forma mas precisa, el valor esperado de las
pérdidas) combina dos elementos asociados con el riesgo: la probabilidad de las
pérdidas y la magnitud de las pérdidas. De esta forma el producto de estos dos
factores mencionados dan lugar a la perdida esperada por una brecha de seguridad.
En la literatura de seguridad informatica, la perdida esperada esta usualmente
asociada con el riesgo de no tener suficientes medidas de seguridad implantadas
(Gordon & Loeb, 2006).

Para mostrar que la pérdida esperada no captura todo el cuadro de riesgo, tomaremos
el siguiente ejemplo que muestra informaciéon de tres inversiones en seguridad
informatica denominadas: A, B y C. Cada inversion representa una combinacion
diferente de actividades y tecnologias de seguridad informatica, sin embargo se asume
gue cuestan el mismo monto. Asi también por simplicidad se asume que todo (perdidas
por brechas de seguridad y gastos/inversiones en seguridad informatica) toma lugar en
un mismo periodo. Ademas, se asume que existen cuatro posibilidades referente a
perdidas: (1) no habra brechas de seguridad, por tanto las pérdidas son cero, (2)
brechas resultaran en pérdidas de $1,000,000, (3) brechas de seguridad que
representaran $2,000,000 en perdidas y (4) brechas de seguridad que resultaran en
pérdidas de $3,000,000. Estas posibilidades se muestran en la columna 1 de la tabla 3.
Las probabilidades para cada nivel de pérdida de cada una de las inversiones (A, By

C) se muestran en las columnas 2, 4 y 6 respectivamente (Gordon & Loeb, 2006).

Como se puede apreciar de las tres lineas de la tabla 3, las inversiones en seguridad

informatica A, B y C resultan en la misma perdida esperada por brechas de seguridad,
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esta pérdida esperada es exactamente: $1,200,000. Sin embargo aunque todas estas
inversiones muestran la misma perdida esperada, difieren con respecto a otras

medidas de riesgo. Esto sera demostrado considerando tres métricas adicionales de

seguridad.
(1) " @=Wx@ "~ @ B =W)x@ "~ () (0 =(1)x(6)
Probabilidad de Valor esperado Probabilidad de Valor esperado Probabilidad de Valor esperado
pérdidas con  delapérdida pérdidas con delapérdida pérdidas con de la pérdida
Pérdidas inversion con la inversién inversion con la inversion inversion con la inversion
esperadas A A B B C C
$ - 0.4 $ - 0.6 $ - 0.15 $ -
$1,000,000.00 0 $ = 0 $ - 0.6 $ 600,000.00
$2,000,000.00 0.6 $1,200,000.00 0 $ = 0.15 $ 300,000.00
$3,000,000.00 0 $ - 0.4 $1,200,000.00 0.1 $ 300,000.00
Valor esperado de las pérdidas con
Inversién A=suma de columna (3) $1,200,000.00
Valor esperado de las pérdidas inversion B = suma de columna (5) $1,200,000.00
Valor esperado de las pérdidas inversion C = suma de columna (6) $1,200,000.00

TABLA 3 — TRES INVERSIONES EN SEGURIDAD INFORMATICA CON MISMAS PERDIDAS
ESPERADAS (Gordon & Loeb, 2006)

La primer métrica adicional para considerar en el contexto de seguridad informatica es
la probabilidad que cualquier pérdida ocurrira (equivalentemente, para esta ilustracion,
la probabilidad que la empresa sufrira una pérdida de por lo menos $1,000,000).
Examinando las columnas 2, 4 y 6 de la tabla 3, podemos apreciar que usando esta
meétrica, la inversién B sera la menos riesgosa con una probabilidad de pérdida de solo
40% (habiendo un 60% de probabilidad de que no haya pérdidas), seguido de la
inversion A con un 60% de probabilidad de pérdidas (existiendo un 40% de
probabilidad de que no existan pérdidas) y por ultimo la inversion C sera llamada la
mas riesgosa, teniendo un 85% de pérdidas (teniendo 15% de probabilidad de que no
existan pérdidas) (Gordon & Loeb, 2006).

En lugar de enfocarse en la probabilidad de que cualquier pérdida ocurra, la segunda
métrica adicional para riesgo se enfoca en la probabilidad mas grande de que una
pérdida mayor ocurra (p. €j.: la probabilidad de que la empresa sufra una pérdida de
$3,000,000) . Examinando la tabla 3, podemos apreciar que usando esta métrica, la
inversion A sera la menos riesgosa, siendo que no hay probabilidad de que exista
alguna perdida de $3,000,000, seguida de la inversién C con un 10% de probabilidad
de tener una pérdida de $3,000,000 y la inversién B sera la mas riesgosa, teniendo un
40% de sufrir una pérdida de $3,000,000.
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En economia y finanzas, la varianza es la métrica méas utilizada de riesgo. De este
modo, una tercera métrica adicional de riesgo para considerar en el contexto de
seguridad informética es la varianza de las perdidas. La varianza (o la desviacion
estandar, que es igual a la raiz cuadrada de la varianza) es una medida de dispersion
que esta asociada a la distribucion probabilidad de pérdidas. Para calcular la varianza,
primero se toma la suma del producto de la probabilidad de cada perdida y el cuadrado
de la diferencia entre cada perdida esperada y el valor de la pérdida por inversion. La
varianza de las pérdidas para la inversion A es igual a 0.96M (donde M es millones), la
varianza de pérdidas para B es igual a 2.16 y la varianza de pérdidas para la inversion
C es 0.66 M. Por tanto, usando la varianza como una medida de riesgo, la inversion C
es la menos riesgosa, seguida de la inversién Ay considerandose la inversion B como

la mas riesgosa (Gordon & Loeb, 2006).

Como este ejemplo lo demuestra, no hay una sola métrica de riesgo que capture todos
los elementos del riesgo asociados con un conjunto de actividades de seguridad
informatica e inversiones. Mientras que la métrica de pérdida esperada calcula el
riesgo de las inversiones A, B y C como iguales, el calculo de riesgo de las tres
métricas de riesgo adicionales no fue consistente a través de las tres métricas
examinadas (Gordon & Loeb, 2006).

Con respecto a la primer métrica de riesgo adicional (probabilidad de que ocurra
cualquier pérdida), se observo que las inversiones, de menor a mayor riesgo fueron: B,
A y luego C. Con respecto a la segunda métrica de riesgo adicional (probabilidad mas
grande de que una pérdida mayor ocurra) se observo de menor a mayor riesgo el
siguiente orden: A, C y B. Finalmente la ponderacion del riesgo basado en la tercer
métrica de seguridad (varianza de las pérdidas) arrojo: C, A y luego B. La tabla 4
concentra todos los resultados. Siendo que no se puede capturar todas las caras del
riesgo, la decisidén sobre una inversion en seguridad se tiene que realizar considerando
todo el cuadro de riesgo (en lenguaje técnico, toda la distribucion probabilidad de
pérdidas), asi como la preferencia al riesgo, al momento de seleccionar entre

diferentes arreglos de actividades e inversiones (Gordon & Loeb, 2006).
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2.7.4

Inversiones
Métrica de riesgo A B C
Valor esperado de pérdidas Igual lgual Igual
Probabilidad de que ocurra cualquier pérdida Mediano Peor Mejor
Probabilidad mas grande de que una pérdida mayor ocurra Peor Mejor Mediano
Varianza de pérdidas Mediano Mejor Peor

TABLA 4 — PONDERACIONES DE RIESGO DE LAS TRES INVERSIONES EN SEGURIDAD
INFORMATICA (Gordon & Loeb, 2006)

El riesgo y la seguridad informética son conceptos intrinsecamente relacionados. Atras
de esta relacion esta la nocion de que el riesgo estd directamente conectado a la
exposicion y tamafio de una pérdida potencial causada por una brecha de seguridad,
como se describié anteriormente la medida mas conocida por los administradores de
seguridad se deriva de la nocién de perdidas esperadas (ALE). A pesar de ser
importante, esta medida representa solo una métrica de riesgo, por tanto los
profesionistas en seguridad informatica deben estar familiarizados con otras medidas
de riesgo de tal modo que puedan ejercer decisiones racionales de asignacion de
recursos que conciernen a actividades de seguridad informética. La realidad es que
muchos profesionistas de seguridad informatica carecen de entendimiento total de la
administracién de riesgos de seguridad informatica (Gordon & Loeb, 2006).

El proceso de administracion de riesgos es un proceso que involucra identificar el
riesgo y reducirlo a un nivel aceptable. Por supuesto, el proceso de administracion de
riesgos también debe ser considerado dentro del contexto de andlisis costo-beneficio.
Es decir, no hace sentido derrochar (p. ej.: gastar mas de los beneficios monetarios
esperados) en cualquier etapa del proceso de administracion de riesgos (Gordon &
Loeb, 2006).

SELECCION DE ESTRATEGIAS
Después que se han analizado y evaluado los riesgos de seguridad, la compafiia
continla con el siguiente paso en la administracion de riesgos, seleccionando la

estrategia mas apropiada para reducir sus riesgos (NIST, 2002):

41



K SELECCION DE ESTRATEGIAS \

SELECCION DE ESTRATEGIAS

ASUMIR EVITAR TRANSFERIR MIﬁGAR

= /

FIGURA 10 — SELECCION DE ESTRATEGIA

Asumir: Es la opcion de no hacer nada contra tener el riesgo de una amenaza
explotando una vulnerabilidad en la compafia y asume los dafios como costos de
hacer negocio. Es razonable esta opcién cuando el ARO es pequefio o cuando el costo

de mitigar un riesgo es mucho mayor que el beneficio.

Evitar: Es la alternativa que considera remover la fuente de riesgo y/o consecuencias.
Esta estrategia se toma por lo regular cuando el impacto del riesgo es mucho mayor al

beneficio de tener un activo.

Transferir: Contempla el pasar riesgos a otros activos, procesos u empresas a traves
de coberturas (usualmente esto se visualiza como compafilas de servicios de

seguridad de informacién y aseguradoras).

Mitigar: Es la opcién de mitigar el impacto de una vulnerabilidad implementando
sistemas o0 herramientas de seguridad de informacién o a través de mecanismos de
control como politicas y controles de accesos. Esta es considerada la estrategia

primaria de la administracién de riesgos.

En realidad no existe un procedimiento estandarizado para escoger la estrategia de
mitigaciébn mas adecuada. En general una empresa debe seleccionar la estrategia que

mas se apegue a la situacion en la que se encuentra.

Controles de Seguridad: Las compafias utilizan contramedidas para manejar

amenazas, estas contramedidas pueden ser divididas en dos clasificaciones:
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La primera clasificacion consiste en:

Controles Fisicos: Estas medidas son para proteger equipos de tecnologias de
informacion de amenazas fisicas como malfuncionamiento, acceso no autorizado,
dafio fisico y robo (p. ej.: candados, cajas fuertes).

Controles Légicos: Estas medidas son disefiadas para proteger aplicaciones de
tecnologias de informacion o datos para prevenir acceso no autorizado, errores y
fraudes (p. €j.: controles de acceso, encriptacidén y proteccion de virus).

Controles Organizacionales: Estas medidas complementan los sistemas de
controles fisicos y I6gicos, dentro de esta clasificacion se encuentran las politicas y

lineamientos.

La segunda clasificacién se compone de:

Controles de prevencion: Este tipo de controles previenen amenazas de
tecnologias de informacion de materializarse en incidentes de seguridad (p. €j.:
control de accesos, encriptacién y autenticacion).

Controles de detencién: El objetivo es detectar incidentes para prevenir las
consecuencias devastadoras de incidentes de seguridad (p. e€j. registros de
auditoria, mecanismos de deteccion de intrusos).

Controles de regresion: Estos tienen la meta de reducir los dafios vy

consecuencias de dafios cuando estos no pueden ser prevenidos.

. Controles de correccion: El propésito de estas medidas de correccidn es reparar

dafos causados por incidentes de seguridad, es un subtipo de controles de

regresion en términos que reducen las consecuencias después de algun dafio

ocasionado.
e CONTROLES DE SEGURIDAD N\
| AMENAZAS INCIDENTES DAROS RECUPERACION|
CONTROLES CONTROLES CONTROLES
PREVENTIVOS DETECTIVOS CORRECTIVOS
CONTROLES
“=2| REGRESOS @J

.

FIGURA 11 — EL IMPACTO DE CONTROLES DE SEGURIDAD
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2.8 INVERSIONES EN SEGURIDAD INFORMATICA - ANALISIS
COSTO BENEFICIO

El andlisis costo beneficio es un principio econémico ampliamente aceptado para
administrar todos los recursos de una empresa. Este principio requiere que el costo de
una actividad sea comparado con los beneficios de la misma, de tal modo que cuando
los beneficios exceden los costos, es redituable el involucramiento en dicha actividad.
Cuando los costos superan los beneficios, no es conveniente el involucramiento en
dicha actividad y cuando los costos y los beneficios de la actividad son los mismos, el
responsable en tomar una decision debe mostrarse indiferente a dicha actividad
(Gordon & Loeb, 2006).

Cuando los responsables en tomar decisiones seleccionan una estrategia de mitigacion
para manejar riesgos, una inversion en seguridad para implementar las contramedidas
contra esos riesgos debe ser evaluada. La intencién de estas inversiones es minimizar

los impactos o severas consecuencias y la probabilidad de brechas de seguridad.

Los riesgos podran ser optimamente mitigados mediante el uso de un andlisis costo-
beneficio. Existen varios enfoques que incorporan el andlisis costo beneficio como el
andlisis de retorno de la inversion (ROI), valor presente neto (VPN) y la tasa interna de
retorno (TIR). Estos anteriores son utilizados como métricas financieras para cuantificar

el costo y beneficio de las inversiones en tecnologias de informacion.

Las empresas deben considerar la viabilidad financiera al momento de implantar
medidas de seguridad en la informacién. En general las organizaciones deben invertir

en seguridad informética cuando los beneficios rebasen sus costos.

El beneficio es el valor monetario que la empresa ahorra a través de medidas que
reducen perdidas de alguna vulnerabilidad, puede ser visto en términos de que tanto
impacto y probabilidad de incidentes en tecnologias de informacién se pueden reducir,

en otras palabras es una reduccién en la expectativa de pérdida anual (ALE).

Los costos deben ir en términos de costos de implantacion (hardware y software),

costo de mantenimiento, costo de entrenamiento y personal a contratar.
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2.9 MODELOS PARA EL ANALISIS DE VIABILIDAD FINANCIERA EN
PROYECTOS DE SEGURIDAD DE INFORMATICA

La primera accion que debe realizarse para soportar una buena toma de decisiones
con respecto a la viabilidad financiera de una inversion en seguridad informética, es la
que se refiere a evaluacion financiera o estudio de rentabilidad de dicho proyecto de

inversion.

“El estudio de la rentabilidad de un proyecto de inversion, busca determinar con mayor
precision posible, la cuantia de las inversiones, costos y beneficios de un proyecto,
para posteriormente compararlos y determinar la conveniencia de emprenderlo”
(SAPAG C., 2001).

La evaluacién financiera consiste en analizar un proyecto, a la luz de un conjunto de
criterios. Un proyecto de inversion es econdémicamente factible cuando sus ingresos
son capaces de cubrir los gastos y generar un excedente adecuado para las

condiciones de riesgo del proyecto.

La viabilidad financiera de le la inversion se determina a través de la estimacion de
varios modelos financieros como el valor presente neto (VPN) y la tasa interna de
retorno (TIR). También existen otros modelos no financieros (aquellos que no
conceden al dinero valor en el tiempo) tales como: periodo de recuperacién, retorno

sobre la inversion (ROI) y retorno sobre la inversion en seguridad informatica (ROISI).
MODELOS FINANCIEROS

2.9.1 VALOR PRESENTE NETO (VPN)

Es una herramienta financiera para comparar costos y beneficios anticipados en un
periodo de tiempo, por tanto es una herramienta adecuada para inversiones a largo
plazo. El principal enfoque de la herramienta es descontar todos los costos y beneficios
de la inversién a su valor presente, de esta forma se considera también el valor del
dinero a través del tiempo. EI VPN se calcula restando todos los flujos de efectivo
asociados al valor total de los beneficios y costos para cada afio futuro en n periodos
del costo inicial de la inversion. Es comun asumir que los costos y beneficios futuros,
con excepcion de los costos para la inversion inicial, se dan al final del periodo (anual)

correspondiente, como se muestra en la formula a continuacion:
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VPN = c+zn:Bt_Ct
-0 t_1(1+k)t

Suponga que B; son los beneficios del periodo t, C; son todos los costos del periodo t,
C, el costo de la inversion inicial y k es la tasa de descuento, la cual se asume por lo
regular es el costo de capital promedio de la empresa (p. €j.: la tasa minima aceptable
para que un proyecto necesita cobrar para que el valor de la empresa no sea reducido)
n es el numero de afos. La estimacion racional de la tasa de descuento y los flujos de
efectivo son criticos debido a que el método de VPN es muy sensible a esos

parametros.
Reglas de decision del VPN para proyectos de inversion en seguridad independientes:

e VPN > 0 Se elige el proyecto.
e VPN > 0 No se acepta el proyecto.
e VPN = 0 Financieramente no se elige, pero estratégicamente puede ser

escogido.

Para mostrar un ejemplo tomaremos la siguiente tabla de flujos de efectivo:

Flujos de

Flujos de efectivo
Periodo efectivo Acumulados

0 $(1,115,000.00) $(1,115,000.00)
1 $ 146,745.00 $ (968,255.00)
2 $ 38439300 $ (583,862.00)
3 $ 39661300 $ (187,249.00)
4'$ 397,113.00 $ 209,864.00
5 $ 30914800 $ 519,012.00
6 $ 221,861.00 $ 740,873.00
7 $ 20869800 $ 949,571.00
8 $ 428180.00 $ 1,377,751.00

TABLA 5 - TABLA DE FLUJOS DE EFECTIVO PARA CALCULO DE PERIODO DE VPN

Flujo de Efectivo,
(14 20%)t

8
VPN = -1,115,000 + Z = 51,622.68
t=1
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CALCULO DE COSTO DE CAPITAL (k)

El valor de K que se utiliza para el calculo del VPN representa el rendimiento minimo
necesario para cubrir los costos financieros de todas las fuentes de financiamiento,

independientemente de su origen (Fernandez Espinoza, 2007).
Ejemplo:

Si una empresa requiere hacer un proyecto de inversion y tiene las siguientes fuentes

de capital, determine el costo de capital:

Fuente 1% Peso % de [K}
Aporte de capital socios S0% 30% 15%
Banco estatal 32% 50% 16%
Banco privado 15% 20% L]

Total del costo de capital 40%

TABLA 6 — CALCULO DE COSTO DE CAPITAL (Fernandez Espinoza, 2007)

Una vez evaluado el proyecto de inversion en seguridad informatica a través del
modelo del VPN a una tasa de descuento (k) del 40%, si el resultado del VPN es mayor
a cero, nos indica que es capaz de cubrir el costo de la deuda y generar una un
beneficio para la empresa.

Asi también cabe mencionar que no es inusual que empresas ajusten una prima
adicional a proyectos de inversion en seguridad informatica con mayor riesgo. Es decir,
si se ha determinado como 15% el costo de capital de una empresa, no hay razén por
la cual dicha empresa decida usar un 20% para ciertas inversiones en seguridad donde

los ahorros en costos sean altamente inciertos.

2.9.2 TASA INTERNA DE RETORNO (TIR)

Como el VPN, la TIR es frecuentemente utilizada para evaluar y comparar inversiones
a largo plazo. La TIR es la tasa de retorno que hace el valor presente valer cero. En
otras palabras la TIR es la tasa a la cual el total del valor presente de los flujos de
efectivo anticipados habran de recuperar la inversion mas el interés correspondiente a

la TIR, en el periodo de evaluacion considerado:

47



Suponga que B, son los beneficios del periodo t, C; son todos los costos del periodo t,
Co el costo de la inversion inicial, n es el periodo econémico de evaluacion y se
establece en funcion a la vida util del activo mas importante de la empresa en términos

economicos y la TIR es la tasa de retorno.

Una regla general para los responsables de tomar decisiones de oportunidades de
inversion es aceptar las oportunidades de inversion en seguridad informética cuando
su TIR sea mayor que su k (donde su k es fijada como el costo de capital o la tasa
minima aceptable de rendimiento o TREMA, de la empresa). La TIR es utilizada
especialmente en proyectos de inversion a largo plazo en los cuales los costos

cambian radicalmente afio con afio.
Para proyectos de inversion independientes se tiene la siguiente regla de decision:

e SilaTIR>kyVAN >0, se elije el proyecto.
e SilaTIR<kyVAN <0, no se elije el proyecto.
e SilaTIR=kyVAN =0, no se elije el proyecto.

Para mostrar un ejemplo tomaremos la siguiente tabla de flujos de efectivo:

Flujos de

Flujos de efectivo
Periodo efectivo Acumulados

0 $(1,115,000.00) $(1,115,000.00)
1 $ 146,74500 $ (968,255.00)
2 $ 38439300 $ (583,862.00)
3 $ 396,613.00 $ (187,249.00)
4'$ 397,113.00 $ 209,864.00
5 $ 309,148.00 $ 519,012.00
6 $ 221,861.00 $ 740,873.00
7 $ 208,698.00 $ 949,571.00
8 $ 42818000 $ 1,377,751.00

TABLA 7 - TABLA DE FLUJOS DE EFECTIVO PARA CALCULO DE PERIODO DE LA TIR
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1,115,000 = Z Flujos de ef €Ctivo. | yp « 21.46%
ST a+ripe | TR~ 2146%

t=1

ANALOGIAS Y DIFERENCIAS ENTRE EL VPN Y TIR

Los dos métodos de evaluacion de proyectos, VPN y TIR, proporcionan,
alternativamente, en algunas situaciones recomendaciones concordantes y, en otras,

recomendaciones contradictorias (Fernandez Espinoza, 2007).

El primer caso de ambigliedad es magnitudes diferentes de flujos y de la inversion

inicial:

Proyecto A Proyecto B
lo 100 GO0 1000000
Fluje 1 60000 500000
Flujo 2 50 000 450 000
Flujo 3 80000 600 000
K 20% 20%
VAN 31082 /6 389
TIR 3813% 24,70%

TABLA 8 — PRIMER CASO DE AMBIGUEDAD DE VPN (O VAN) Y TIR (Fernandez Espinoza, 2007)

Depende de si los 900,000 restantes del proyecto A (que no fueron invertidos en A
pero si son invertidos en el proyecto B, que tiene una inversion inicial de 1,000,000),
pueden invertirse en otro proyecto que genere una ganancia superior a al proyecto B;

entonces, se escoge el proyecto A. Si no es asi, se elige el proyecto B.

El segundo caso de ambigliedad se produce por la distribucién de los flujos en el

tiempo:
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Proyecto A  Proyecto B K% VAN A VAN B

lo 4 500 4 500 5% 2755 1878
Flujo 1 500 3000 10% 1751 1348
Flujo 2 1250 2000 15% 932 893
Flujo 3 2250 1500 20% 256 498
Flujo 4 4 500 500 25% -305 153

304% -775 =151
TIR 22,18% 27,40%

TABLA 9 — SEGUNDO CASO DE AMBIGUEDAD DE VPN (O VAN) Y TIR (Fernandez Espinoza, 2007)

Al analizar el VPN del proyecto A y el VPN del proyecto B con respecto al incremento
de K se nota lo siguiente:

e EI VPN de A disminuye en una mayor proporciéon que el VPN de B ante el
aumento de la tasa de descuento k.

e EI VPN del proyecto A que ante un valor K del 5% inicié con un valor més alto,
alcanza mas rapidamente un valor por debajo de cero que el VPN del proyecto
B.

e La TIR es congruente con el resultado del VPN a partir de un valor k comdn
para ambos proyectos. Por debajo de esa tasa, ambos resultados son

incoherentes.

Si construimos un grafico en donde se muestre el valor VAN (o VAN) vs. El valor de k
de ambos proyectos, obtenemos el siguiente grafico, el cual muestra el
comportamiento descrito anteriormente; pero ademas, se puede observar que hay un
punto en que los VPNs de ambos proyectos alcanzan el mismo valor a un mismo

valor de k. A ese punto se le denomina tasa de Fisher (Fernandez Espinoza, 2007).
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FIGURA 12 — TASA DE FISHER (Fernandez Espinoza, 2007)

La tasa de Fisher es aquella tasa de descuento que hace que el VPN de dos proyectos
seaigual. VPN A = VPN B.

La regla de decision de la tasa de Fisher es el siguiente (Fernandez Espinoza, 2007):

e SiRF >k, hay ambigledad; entonces se elige por criterio de VPN.
e SiRF <k, no hay ambiguedad; y por lo tanto, se elige por criterio VPN o TIR.

¢ Si RF =k, no hay ambigliedad; entonces se elige por criterio TIR.
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MODELOS NO FINANCIEROS

2.9.3 PERIODO DE RECUPERACION (PR)
Se define como el tiempo en afios que tarda en recuperarse el monto de la inversién en

seguridad informéatica (Fernandez Espinoza, 2007).

Para el célculo de este si los flujos de efectivo son iguales en cada periodo, entonces:

Io
PR = n
Donde: lo = Inversién inicial y Fn = Flujo neto de efectivo actual

Si los flujos netos de efectivo no son iguales, el PR se calcula acumulando los flujos de

efectivo sucesivos (positivos 0 negativos), hasta que su suma sea igual a la inversion.

Monto no cubierto de Io

PR = N.’ de afios antes de cubrir Io + — -
Flujo del afio en que se cubre Io

Segun este método las mejores inversiones son aquellas que tienen un plazo de
recuperacion mas corto. La importancia de este método es que basa la escogencia de
los proyectos considerando el criterio de liquidez, mas que de rendimiento (Fernandez
Espinoza, 2007).

Para mostrar un ejemplo tomaremos la siguiente tabla de flujos de efectivo:

Flujos de

Flujos de efectivo
Periodo efectivo Acumulados

0 $(1,115,000.00) $(1,115,000.00)
1 $ 14674500 $ (968,255.00)
2 $ 38439300 $ (583,862.00)
3 $ 396,613.00 $ (187,249.00)
4'$ 397,113.00 $ 209,864.00
5$ 30914800 $ 519,012.00
6 $ 221,861.00 $ 740,873.00
7 $ 20869800 $ 949,571.00
8 $ 42818000 $ 1,377,751.00

TABLA 10 - TABLA DE FLUJOS DE EFECTIVO PARA CALCULO DE PERIODO DE RECUPERACION

187,249
PR =

=3+ 397113 ~ 3.4715
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2.9.4 RETORNO SOBRE LA INVERSION (ROI)

La nocion de retorno de inversion es un concepto que administradores en seguridad
informética utilizan frecuentemente y confunden con la TIR. El retorno sobre la
inversion es esencialmente un concepto de contabilidad que se deriva de dividir las
utilidades del dltimo periodo (derivadas de los ingresos y costos) por el costo de la
inversion requeridas para generar las utilidades. Por tanto, el ROI es normalmente visto
como una medida de desempefio histérica utilizada para evaluar inversiones en el
pasado. En contraste el VPN y la TIR son medidas de desempefio utilizadas para
hacer decisiones de nuevas inversiones. A pesar de esto, algunos responsables de
tomar decisiones sobre inversiones en seguridad informatica estimaran el ROI
anticipadamente sobre nuevas inversiones y utilizaran la medida del ROl como si fuera
equivalente a la TIR. Sin embargo, al contrario de la TIR, el ROI técnicamente no
considera el valor del dinero en el tiempo, el ROI podria ser equivalente a la TIR solo
bajo condiciones muy extrafias de encontrar en la practica, una condicion critica es que
la inversién deba producir un retorno constante cada afio a perpetuidad. Siendo que
esta condicion es raramente encontrada en la practica, es erroneo asumir que el ROI
esperado en inversiones de seguridad informatica es una buena representacion para la

TIR esperada de dichas inversiones (Gordon & Loeb, 2006).
La formula para el calculo del ROI es:

Beneficio — Costo

ROI =
Costo

Un ejemplo simple, si un servidor web cuesta $10,000 y se estima genere $50,000 de

ingresos durante en el afio, entonces el ROI esperado es 400%:

50,000—10,000
10,000

ROI = = 400%

Como se ilustra anteriormente, el ROl no es el mismo concepto que la TIR. Sin
embargo, basado en una encuesta de literatura profesional en el campo de seguridad
informética y entrevistas con administradores de seguridad informatica, claramente
muchos administradores utilizan el acronimo de ROI para representar la TIR. En otras
palabras, estan llamando a la TIR: ROl o ROSI (retorno sobre la inversion en seguridad

informética) (Gordon & Loeb, 2006). Por tanto no es recomendable confundir estas
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técnicas porque solo conducird a problemas a la hora de querer justificar la inversion

en seguridad informética.

En la figura 13 muestra que las organizaciones en Estados Unidos utilizan para el
célculo de costo beneficio utilizando modelos financieros y no financieros mostrados
anteriormente. Los modelos més utilizados para el célculo de retorno de la inversién en
seguridad informatica segun la encuesta de CSI (Computer Crime and Security Survey)

son los siguientes:

80

68% - 2010

Jl 2009

ROI MNPV IRR
2010 Respondents: 158

FIGURA 13 - 2010/2011 CSI COMPUTER CRIME AND SECURITY SURVEY (Richardson, 2011)

2.9.5 RETORNO SOBRE LA INVERSION EN SEGURIDAD INFORMATICA (ROISI)
Es una medida derivada del ROI que introduce el concepto de ALE (expectativa de

pérdida anual) para obtener el beneficio de una inversién de la siguiente manera:
Beneficios = ALESinProteccién - ALEConProteccién

El costo de la inversibn en seguridad incluye costos de implantacién y costos de
operacion. Los costos de implantacion son normalmente costos que se desembolsan
solo una ocasion, mientras que los costos operativos (mantenimiento, entrenamiento y

empleados de seguridad) son costos anuales.
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La férmula para calcular el ROISI es la siguiente:

ALESinProteccién - ALEConProteccién - COSTOProteccién
COSTOProteccién

ROISI =

Para aterrizar este modelo con el ejemplo anterior, la expectativa de pérdida anual
(ALE) por una infeccién de virus informético en un servidor web es de $8,750. Si una
compainiia instala un software de antivirus, la expectativa de pérdida anual se reduciria
a $3,400. La configuracion de la herramienta de antivirus cuesta $1,600, mientras que
los costos operativos anuales de la proteccion son $450, entonces el ROISI en el

primer afio es 160% como se muestra a continuacion:

rors] = 87503400 - (1600 +450)
- (1600 + 450) T T

2.10 COSTOS DE INVERSIONES EN SEGURIDAD INFORMATICA

Se dividen en dos costos: los costos de implantacion y costos recurrentes. El costo de
implantacion es aquel que la compafia necesita erogar para disefiar, establecer y
empezar a utilizar un sistema de seguridad de informacién. Este costo es cubierto por
lo regular en una sola ocasion, mientras que los costos recurrentes son gastos anuales

gue se erogan para mantener el sistema en funcionamiento.
Algunos costos de implantacién son los siguientes:

Aplicaciones (software)
Licencias de aplicaciones

Hardware

YV V V VY

Servicios de consultoria para implantacion de un sistema de seguridad de
informacién

» Entrenamiento
Algunos ejemplos de costos recurrentes son los siguientes:

» Cuota de soporte y mantenimiento
» Sueldos de encargados del monitoreo de sistemas de seguridad de

informacion.
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CAPITULO Il

Metodologia

“Es dificil hacer predicciones, especialmente sobre el futuro” (Yogi Berra).
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3 CASO PRACTICO DE ANALISIS DE VIABILIDAD FINANCIERA DE
UN PROYECTO DE INVERSION EN SEGURIDAD INFORMATICA
PARA UNA PYME

En este capitulo, se llevara a cabo un caso practico para el analisis de viabilidad
financiera de la empresa X (por razones de confidencialidad no se revelara el nombre
de la empresa), para esto se seguiran lo siguientes pasos para llevar a cabo este

analisis (basado en el marco teérico del capitulo anterior):

I.  Situacién de la empresa X.
II.  Analisis de riesgos, que implica:
a. ldentificacion de activos.
b. Identificacién de vulnerabilidades y amenazas.
lll.  Cuantificacion de riesgos, que se obtiene a partir de:
a. Andlisis de impactos.
b. Valoracién de probabilidades.
IV. Costo de controles de seguridad a implementar, se definirdn en base a:
a. Costos de implantacion.
b. Costos recurrentes.
V.  Cuantificacion de riesgo después de aplicar controles de seguridad a través del:
a. Anadlisis de impactos.
b. Valoracion de probabilidades.
VI.  Andlisis de viabilidad financiera que consta de:
a. Utilizar modelos financieros y modelos no financieros.

VIl.  Andlisis y discusion de resultados.

3.1 CARACTERIZACION DE LA EMPRESA X

La empresa X es una empresa PYME (de 90 empleados) con base en la ciudad de
Aguascalientes, México que opera en el sector de servicios dentro del ramo de
servicios profesionales en tecnologias de la informacion, con antigiiedad de tres afios

en el estado de Aguascalientes.
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En los udltimos 2 afios la empresa ha tenido un crecimiento de 200% en el nimero de

trabajadores, consecuente con esto se ha dado la necesidad de implantacion de

controles de seguridad de tal forma que sea posible mantener la confidencialidad,

integridad y disponibilidad de la informacion.

3.2 ANALISIS DE RIESGOS

3.2.1 IDENTIFICACION DE ACTIVOS
Este paso considera la identificacion de activos criticos para el negocio, de tal manera

gue sea posible tomar decisiones apropiadas respecto el nivel de seguridad que debe

ser provisto para proteger los activos.

La clasificacion de activos que se seguira es la siguiente:

e Datos / informacion, cualquier informacion manejada en la empresa cae dentro

de esta categoria. Puede ser colectada, clasificada, organizada y almacenada

de muchas maneras. Como ejemplos se pueden describir los siguientes:

O

O

O

O

O

Bases de datos: informacion de los clientes, personal, ventas,
produccion, marketing, finanzas. Esta informacién es critica para el
negocio.

Archivos de datos.

Procedimientos operacionales.

Informacion archivada.

Estrategias de negocio.

e Activos fisicos — Hardware, son activos visibles y tangibles dentro de la

empresa, pueden comprender los siguientes:

O

O

O

Equipos computacionales.
Equipos de comunicacién.

Medios de almacenamiento.

e Aplicaciones — Software, se pueden dividir en dos sub clasificaciones:

O

Software de Aplicaciones (desarrollados a la medida del negocio para
una tarea especifica).
Software de sistemas: puede ser cualquier software empaquetado como

sistemas operativos, herramientas de desarrollo y paqueteria de
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software como las suites de productividad para la oficina (hojas de
calculo, procesadores de textos, etc.).
e Redes de comunicaciones — internas y externas, como ejemplo:
o Comunicacion por voz.
o Comunicacion de datos.

o Redes locales.
Seleccidén y valuacion de activos:

La valuacion de activos cuantitativa realizada, tomando en cuenta los siguientes
criterios: impacto en los ingresos, impacto en la percepcion del cliente y costo de
reposicion del activo arroja la siguiente tabla:

Criterio 2: Impacto Criterio 3: Costo
Criterio 1: Impacto en la percepcion de reposicion del Peso

ID Clasificacion Activo en los ingresos del cliente activo Puntaje
Peso del criterio 30 40 30
Al Datos/Informacién Estrategias y planes de negocio* 0.9 0.3 0.9 27
A2 Datos/Informacioén Informacién del cliente* 0.8 0.9 0.9 24
A3 Datos/Informacién Documentacion de procesos* 0.6 0.3 0.9 18
A4 Activos fisicos Discos duros de las laptops* 0.3 0.9 0.2 9
A5 Activos fisicos Teléfonos inteligentes 0.3 0.8 0.01 9
A6 Activos fisicos Tabletas 0.3 0.9 0.2 9
A7 Activos fisicos Servidor de archivos del area de pruebas 0.1 0.1 0.2 3

TABLA 11 — ACTIVOS A CONSIDERAR PARA EL ANALISIS DE RIESGOS (¥)

En base la valuacién de activos anterior los activos a considerar para este caso seran

los siguientes (segun sus puntajes):

Estrategias y planes de negocio
Informacion del cliente

Documentacion de procesos

P w0 NP

Discos duros de las laptops

3.2.2 IDENTIFICACION DE VULNERABILIDADES Y AMENAZAS

Para la identificacion de vulnerabilidades es necesario hacer un andlisis de debilidades
gue el activo posee, de tal forma que esto pueda conducir a la identificacion de
amenazas de los activos. Las posibles amenazas detectadas que ponen en riesgo a la

empresa X son:
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Activo

Estrategias y planes de negocio
Estrategias y planes de negocio
Estrategias y planes de negocio
Estrategias y planes de negocio

Vulnerabilidad

Documentos en medios de almacenamiento sin encriptacion
Los documentos no se encuentran respaldados

Los documentos no se encuentran respaldados

Los documentos no se encuentran respaldados

Amenaza

Robo de datos

Borrado accidental de datos
Falla en equipos

Ataque por malware

Informacién del cliente

Documentacién de procesos
Documentacion de procesos
Documentacién de procesos
Documentacién de procesos
Discos duros de laptops

Discos duros de laptops

Dicha informacién no se encuentra encriptada en los medios de
almacenamiento (como discos duros de laptops)

Dicha informacién no se encuentra encriptada en los medios de
almacenamiento (como discos duros de laptops)

La informacion no se encuentra respaldada

La informacion no se encuentra respaldada

La informacion no se encuentra respaldada

No se encuentran encriptados

Las laptops no cuentan con una proteccion fisica contra robo (p.
€j.: un candado)

Robo de datos

Robo de datos

Borrado accidental de datos
Falla en equipos

Ataque por malware

Robo de datos

Robo de equipo

TABLA 12 — VULNERABILIDADES Y AMENAZAS IDENTIFICADAS DURANTE EL ANALISIS

3.3 CUANTIFICACION DE RIESGOS

Es necesario para la cuantificacion de riesgos tener en cuenta la siguiente tabla para la

frecuencia de brechas de seguridad informatica:

Frecuencia Cualitativa Descripcion Frecuencia Cuantitativa
Improbable Dificil que ocurra una brecha de seguridad 0.005
Muy baja Probable que ocurra una brecha de seguridad 2-3 veces en 5 afios 0.5
Baja Probable que ocurra una brecha de seguridad cada afio 1
Mediana Probable que ocurra una brecha de seguridad cada seis meses 2
Alta Probable que ocurra una brecha de seguridad una vez al mes 12
Muy alta Probable que ocurra una brecha de seguridad varias veces al mes 50
Extrema Probable que ocurra una brecha de seguridad varias veces al dia 500

TABLA 13 - FRECUENCIAS CUALITATIVAS Y FRECUENCIAS CUANTITATIVAS

Para la evaluacion de un riesgo se requiere una tabla de intervalos que muestre el nivel

de riesgo por cada uno de las posibles brechas de seguridad que se puedan dar en la

empresa, la siguiente tabla muestra una propuesta de escala de riesgos:

Escala de Riesgo ($) Nivel de Riesgo
0f - 15,000
5,001| - {100,000 Bajo
100,001{ - {200,000 Mediano
200,001 - (1,000,000
1,000,001] - |10,000,000

TABLA 14 — NIVELES DE RIESGO SEGUN LA EXPECTATIVA DE PERDIDA ANUAL (ALE)
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A continuacion, en las tablas siguientes se muestra la cuantificacién de riesgos para cada uno de los activos, sin contar con

alguna implantacion de controles de seguridad:

Activo: Estrategias y planes de negocio ID Activo: Al Sin controles de seguridad
Impacto (SLE)
. . Probabilidad . . Costo de recuperacion Impacto Riesgo
Aspecto de seguridad Amenaza potencial (ARO) Baja efn.la Dan_o al Emoleado]c I penalizacion Otros total (ALE)
productividad|  activo Software | Hardware pleado | Consultor (SLE)
Interno Externo
Confidencialidad Robo de datos 1 - 216,000.00 - z 3,000.00 - - - 219,000.00
Disponibilidad Borrado accidental de datos 2 1,500.00 - 54,000.00 - 1,500.00 - - - 57,000.00 114,000.00
Falla en equipos 2 1,500.00 - 54,000.00 500.00 | 1,500.00 - - - 57,500.00 115,000.00
Integridad Ataque por malware 2 3,000.00 - 54,000.00 - 1,500.00 - - - 58,500.00 117,000.00
Total 6,000.00 | 216,000.00 | 162,000.00 500.00 | 7,500.00 - - - 392,000.00 565,000.00
TABLA 15 — CUANTIFICACION DE RIESGOS PARA EL ACTIVO A1 (INFORMACION DE ESTRATEGIAS Y PLANES DE NEGOCIO)
Activo: Informacion del cliente ID Activo: A2 Sin controles de seguridad
. InRactol(GEE) Impacto "
Aspecto de seguridad Amenaza potencial PrelsE I Baja en la Dario al Costoldelrectperacion X ) total Riesgo
i productividad| activo Software | Hardware | EMPIeado | Consultor |Penalizacion) — Otros (SLE) ALB)
Interno Externo
Confidencialidad Robo de datos 2 1,500.00 - - - - - 500,000.00 | 200,000.00 701,500.00
Total 1,500.00 - - - - - 500,000.00 | 200,000.00 701,500.00 | 1,403,000.00
TABLA 16 — CUANTIFICACION DE RIESGOS PARA EL ACTIVO A2 (INFORMACION DEL CLIENTE)
Activo:  Documentacion de procesos ID Activo: A3 Sin controles de seguridad
Impacto (SLE)
. . Probabilidad ) - Costo de recuperacion Impacto Riesgo
Aspecto de seguridad Amenaza potencial (ARO) Baja e'n.la Dan_o al e |8 ftor|Penalizacion Otros total (ALE)
productividad| activo Software | Hardware pieaco | ColEEER! (SLE)
Interno Externo
Confidencialidad Robo de datos 1 - 54,000.00 - - 3,000.00 - - - 57,000.00 57,000.00
i o Borrado accidental de datos 2 - 54,000.00 - - 6,000.00 - - - 60,000.00 120,000.00
Disponibilidad -
Falla en equipos 2 - 54,000.00 - 500.00 | 6,000.00 - - - 60,500.00 121,000.00
Integridad Ataque por malware 2 - 54,000.00 - - 6,000.00 - - - 60,000.00 120,000.00
Total - 216,000.00 - 500.00 | 21,000.00 - - - 237,500.00 418,000.00

TABLA 17 — CUANTIFICACION DE RIESGOS PARA EL ACTIVO A3 (DOCUMENTACION DE PROCESOS)
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Activo: Discos duros de laptops ID Activo: A4 Sin controles de seguridad
N Impacto (SLE) Impacto )
Aspecto de seguridad Amenaza potencial Probabilidad Baja en la Dafio al Costo de recuperacion R total Rlesgo
(ARO) productividad| activo Software | Hardware | EMP!eado |Consultor Penalizacion Otros (SLE) (ALB)
Interno Externo
Confidencialidad_|Robo de datos 1 54,000.00 - - 500,000.00 | 200,000.00 | 754,000.00 | ECHO00I0N

Disponibilidad Robo de equipo 2 54,000.00 20,000.00 | 6,000.00 - - 80,000.00 160,000.00
Total - 108,000.00 20,000.00 [ 6,000.00 - 500,000.00 | 200,000.00 834,000.00 914,000.00
Activo Al 6,000.00 | 216,000.00 | 162,000.00 500.00 | 7,500.00 - - - 392,000.00 565,000.00
Activo A2 1,500.00 - - - - - 500,000.00 | 200,000.00 701,500.00 | 1,403,000.00
Activo A3 - 216,000.00 500.00 | 21,000.00 - - - 237,500.00 418,000.00
Activo A4 - 108,000.00 - 20,000.00 [ 6,000.00 - 500,000.00 | 200,000.00 834,000.00 914,000.00
Total 7,500.00 | 540,000.00 | 162,000.00 | 21,000.00 [ 34,500.00 - 1,000,000.00 | 400,000.00 | 2,165,000.00 | 3,300,000.00

TABLA 18 — CUANTIFICACION DE RIESGOS PARA EL ACTIVO A4 (DISCOS DUROS DE LAPTOPS) Y TOTALES POR ACTIVO

3.4 COSTO DE CONTROLES DE SEGURIDAD A IMPLEMENTAR

Para poder evaluar los costos de seguridad a implementar para mitigar los riesgos existentes en cada uno de los activos

analizados, se tienen que desglosar los costos de instalacién y los costos recurrentes, la siguiente tabla muestra el detalle de

cada uno de los controles propuestos.

Control Costos de Instalacion Costos Recurrentes
Nombre del control IDde | Software |Hardware |Consultoria|Entrenamiento| Total Cuota por Costo de Total Total
control |(Licencia) soporte y monitoreo
mantenimiento
Software de encriptacion de discos duros C1l - - - - 3,900 7,800 11,700 11,700
Senvidor de respaldos Cc2 - 30,000 - 30,000 5,850 11,700 17,550 47,550
Candados para laptops C3 - 11,900 - 11,900 1,190 1,950 3,140 15,040
Solucion Antivirus C4 56,000 15,000 - 71,000 - 7,800 7,800 78,800
Total 56,000 56,900 - 112,900 10,940 29,250 40,190 | 153,090

TABLA 19 - CONTROLES DE SEGURIDAD A IMPLEMENTAR
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3.5 CUANTIFICACION DE RIESGO DESPUES DE APLICAR CONTROLES DE SEGURIDAD

Las siguientes tablas muestran la cuantificacion de los riesgos para cada activo, después de la implantacién de los controles

de seguridad propuestos anteriormente:

Activo: Estrategias y planes de negocio ID Activo: Al Con controles de seguridad
. Impacto residual (resSLE) X -
Probabilidad — Impacto Riesgo Beneficio
Aspecto de seguridad Control a Implementar residual Baja en la Dafio al Coslo de recuperacién R total residual | Residual (ALE -
(fesARO) [productividad| activo | Software | Hardware | EMPI€ado |Consultor|Penalizacion| — Otros (SLE) (resAle) resALE)
Interno Externo
Confidencialidad  |Software de encriptacion de discos duros 0.5 - 216,000.00 - - 3,000.00 - - - 219,000.00 109,500.00 109,500.00
Disponibilidad Servidor de respaldos 0.5 1,500.00 - 54,000.00 - 1,500.00 - - - 57,000.00 28,500.00 85,500.00
Servidor de respaldos 0.5 1,500.00 - 54,000.00 500.00 [ 1,500.00 - - - 57,500.00 28,750.00 86,250.00
Integridad Solucién Antivirus 1] 3,000.00 - 54,000.00 - 1,500.00 - - - 58,500.00 58,500.00 58,500.00
Total 6,000.00 | 216,000.00 [ 162,000.00 500.00 | 7,500.00 S ° ° 392,000.00 225,250.00 339,750.00
TABLA 20 — CUANTIFICACION DE RIESGOS PARA EL ACTIVO Al (INFORMACION DE ESTRATEGIAS Y PLANES DE NEGOCIO) DESPUES DE
APLICAR CONTROLES DE SEGURIDAD
Activo: Informacion del cliente ID Activo: A2 Con controles de seguridad
e, Impacto residual (resSLE) X L
Probabilidad = Impacto Riesgo Beneficio
Aspecto de seguridad Control a Implementar residual Bajaen la Dafio al 0510 de recuperacion . - total residual Residual (ALE -
(resARO) |productividad activo Software | Hardware Empleado | Consultor| Penalizacion Otros (SLE) (resAle) resALE)
Interno | Externo
Confidencialidad Software de encriptacion de discos duros 0.5] 1,500.00 - - - - - 500,000.00 | 200,000.00 701,500.00 1,052,250.00
Total 1,500.00 - - - - - 500,000.00 | 200,000.00 701,500.00 350,750.00 | 1,052,250.00

TABLA 21 — CUANTIFICACION DE RIESGOS PARA EL ACTIVO A2 (INFORMACION DEL CLIENTE) DESPUES DE APLICAR CONTROLES DE

SEGURIDAD
Activo: Documentacion de procesos [ID Activo: A3 Con controles de seguridad
- Impacto residual (resSLE) X -
i Prob;bllldad - Costo de recuperacion Impagto ngsgo Beneficio
Aspecto de seguridad Control a Implementar residual Baja en la Dafio al . . total residual Residual (ALE -
(resARO)  |productividad|  activo Software | Hardware | EMP!eado |Consultor Repallzdcion|  Otras (SLE) (resAle) resALE)
Interno | Externo
Confidencialidad  |Software de encriptacién de discos duros 0.5 - 54,000.00 - - 3,000.00 - - - 57,000.00 28,500.00 28,500.00
Disponibilidad Servidor de respaldos 0.5 - 54,000.00 - - 6,000.00 - - - 60,000.00 30,000.00 90,000.00
Servidor de respaldos 0.5] - 54,000.00 - 500.00 6,000.00 - - - 60,500.00 30,250.00 90,750.00
Integridad Solucién Antivirus 1 - 54,000.00 - - 6,000.00 - - - 60,000.00 60,000.00 60,000.00
Total = 216,000.00 = 500.00 | 21,000.00 = = = 237,500.00 148,750.00 269,250.00

TABLA 22 — CUANTIFICACION DE RIESGOS PARA EL ACTIVO A3 (DOCUMENTACION DE PROCESOS) DESPUES DE APLICAR CONTROLES DE

SEGURIDAD
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Activo: Discos duros de laptops ID Activo: A4 Con controles de seguridad

. Impacto residual (resSLE) X -
Probabilidad — Impacto Riesgo Beneficio
Aspecto de seguridad Control a Implementar residual Baja en la Dafio al Costo de recuperacion . L total residual Residual (ALE -
(resARO)  |productividad| activo Software | Hardware | EMPI€ado |Consultor Penalizacién|  Otros (SLE) (resAle) resALE)
Interno Externo
Confidencialidad _|Software de encriptacién de discos duros 05 - | 5400000 - - - - | 500,000.00 | 200,000.00 | 754,000.00 | NSHO000N  377,000.00 |
Disponibilidad Candados para laptops 1] - 54,000.00 - 20,000.00 [ 6,000.00 - - 80,000.00 80,000.00 80,000.00
Total = 108,000.00 = 20,000.00 [ 6,000.00 = 500,000.00 | 200,000.00 834,000.00 457,000.00 457,000.00
Activo A1 6,000.00 | 216,000.00 | 162,000.00 500.00 | 7,500.00 = = = 392,000.00 225,250.00 339,750.00
Activo A2 1,500.00 - - - - - 500,000.00 | 200,000.00 701,500.00 350,750.00 | 1,052,250.00
Activo A3 = 216,000.00 = 500.00 | 21,000.00 = = 237,500.00 148,750.00 269,250.00
Activo A4 - 108,000.00 - 20,000.00 [ 6,000.00 - 500,000.00 | 200,000.00 834,000.00 457,000.00 457,000.00
Total 7,500.00 | 540,000.00 | 162,000.00 | 21,000.00 | 34,500.00 - 1,000,000.00 | 400,000.00 | 2,165,000.00 | 1,181,750.00 | 2,118,250.00

TABLA 23 — CUANTIFICACION DE RIESGOS PARA EL ACTIVO A4 (DISCOS DUROS DE LAPTOPS) DESPUES DE APLICAR CONTROLES DE
SEGURIDAD

3.6 ANALISIS DE VIABILIDAD FINANCIERA PARA EL PROYECTO DE INVERSION EN SEGURIDAD
INFORMATICA

El analisis de viabilidad financiera, se determinara para un horizonte de tres afios en base a la informacién recabada de los

costos y beneficios que se concentran en la siguiente tabla:

I o Afio 1 Afio 2 Afo 3 Total
Beneficios - 2,118,250 2,118,250 2,118,250 6,354,750
Costos Totales 209,090 96,190 96,190 96,190 497,660
Costos instalacion 112,900 - - - 112,900
Costos recurrentes 96,190 96,190 96,190 96,190 384,760
Flujos de efectivo (209,090) 2,022,060 2,022,060 2,022,060 5,857,090
Tasa de descuento (k) 30%

TABLA 24 — DATOS DE COSTO-BENEFICIO DEL PROYECTO DE INVERSION EN SEGURIDAD INFORMATICA
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De la tabla anterior, se toman los siguientes flujos de efectivo para el analisis de

viabilidad financiera:

Flujos de
Flujos de Efectivo
Periodo Efectivo Acumulados
Afio 0 (209,090) (209,090)
Afo 1 2,022,060 1,812,970
Ao 2 2,022,060 3,835,030
Afio 3 2,022,060 5,857,090

Modelos Financieros

VPN = | 3,463,199.21

TIR = 966%
Modelos No Financieros

PR (afios) = 0.10

ROISI = 1177%

TABLA 25 — ANALISIS DE VIABILIDAD FINANCIERA UTILIZANDO UNA TASA DE DESCUENTO
(K=30%)

3.7 ANALISIS Y RESULTADOS

Los modelos de andlisis de viabilidad financiera utilizados para el caso anterior indican
gue es preciso invertir en seguridad informatica para la empresa X. Estos resultados
han sido presentados al director de la empresa X y al encargado del departamento de
sistemas de tal forma, que estos resultados pudieran soportar la decision sobre invertir
en los controles de seguridad descritos anteriormente. Basandonos en la investigacion
del marco tedrico y el analisis del caso anterior es posible dar respuesta a las
preguntas de investigacion planteadas inicialmente en el primer capitulo de este
trabajo, a continuacién enumeramos las preguntas de investigacion y damos respuesta

a cada una;

1. ¢, Qué modelos financieros apoyan el analisis de viabilidad financiera para el

célculo de retorno de la inversién en proyectos de seguridad informatica?

Los modelos financieros que apoyan el andlisis de viabilidad financiera son los mismos

gue se utlizan para cualquier proyecto de inversién, los modelos pueden ser
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financieros como el valor presente neto (VPN) y la Tasa interna de retorno (TIR); asi
también los modelos que pueden utilizarse para complementar este andlisis son
modelos no financieros como el periodo de recuperacion (PR) y el retorno sobre la
inversion (ROI).

2. ¢ Qué modelo se puede utilizar para calcular el tiempo de recuperacién de la

inversion en seguridad informatica?

Se puede utilizar el modelo no financiero llamado periodo de recuperacion (PR).

3. ¢, Qué ventajas y desventajas llevan implicitos cada modelo para el calculo de

retorno de inversion en seguridad informaética?

MODELO TIPO VENTAJAS DESVENTAJAS
1. Considera todos los flujos y el valor del dinero en el tiempo 1. No pondera la importancia de la inversién inicial en su
resultado
2. Conduce a decisiones erréneas ante proyectos con vidas
Valor presente i
. i desiguales
neto Financiero ; 7 "
(VPN) 3. Supone la reinversién de los flujos a la tasa de descuento

4. No permite comparar entre proyectos independientes pues es
una medida absoluta que no indica relacion entre los beneficios y
la inversién inicial

1. Toma en cuenta todos los flujos y su distribucion en el tempo |1. No maximiza la ganancia, que es el objetivo de la empresa

Tasa interna de 2. Si pondera intrinsecamente la importancia de la inversién inicial |2. No conduce a decisiones optimas ante proyectos con vidas
retorno Financiero econémicamente desiguales
(TIR) 3. Si el TIR es mayor que la tasa K, se garantiza cubrir la

inversion, el costo financiero y generar un excedente que
incrementa la riqueza de la empresa

. 1. Distingue la conveniencia de los proyectos de inversién en 1. No toma en cuenta el valor del dinero en el tiempo
Periodo de iy -
recup e No base a el criterio de liquidez
*R) Financiero(2. Es un modelo facil de aplicar 2. No considera los flujos obtenidos después del plazo de
recuperacion
1. Es un modelo facil de aplicar 1. Utiliza parametros contables y no los flujos de efectivo del
Retorno sobre
N o No proyecto
la inversién B .
(RO

2. No considera el valor de los beneficios en el tiempo

TABLA 26 - VENTAJAS Y DESVENTAJAS DE MODELOS FINANCIEROS Y MODELOS NO
FINANCIEROS PARA EL ANALISIS DE VIABILIDAD FINANCIERA

4, ¢,Como se pueden integrar los anteriores modelos en un estudio de viabilidad

financiera que soporte la inversion de seguridad informatica en una PYME?

Se pueden integrar después de hacer la evaluacion econdmica de los riesgos y el
andlisis costo-beneficio obteniendo asi los flujos de efectivo para el proyecto de

inversion en seguridad informética.
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5. ¢Es posible demostrar que hay mayor beneficio en invertir en seguridad
informética sobre, no invertir en seguridad informética en las PYMES en base a un
estudio de viabilidad financiera?

Si, es posible demostrarlo contundentemente a través de los modelos que se utilizaron
para llevar a cabo este estudio, en este caso no invertir en seguridad le costaria a la
empresa X un total de: $3,300,000.00 de pérdidas potenciales anualmente por no
invertir en seguridad, contra una pérdida potencial de $ 1,181,750.00 mitigando el

riesgo e invirtiendo en controles de seguridad para la empresa.
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CAPITULO IV

Conclusiones

“Al Hombre Superior, cuando descansa en la seguridad, no se le olvida que puede llegar el peligro.
Cuando se encuentra en un estado de seguridad no se le olvida la posibilidad de la desgracia. Cuando
todo esté en orden, no se le olvida que puede venir el desorden. De ese modo, su persona no corre peligro
y sus estados y todos sus clanes estan a salvo”. Confucio (651 A.C. — 479 A.C.)
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4 CONCLUSIONES

Para concluir este trabajo, en este capitulo se enlistan las conclusiones del trabajo en
el parrafo siguiente. Al final se presentan recomendaciones con el fin de dar
continuidad a la investigacion respecto al tema de analisis de viabilidad financiera en

proyectos de inversion de seguridad informéatica.

4.1 CONCLUSIONES

La seguridad informatica asegura la proteccion a la informacion asi como al sistema
informatico o computacional, que a su vez da lugar al aseguramiento de la:
confidencialidad, integridad, y disponibilidad. Se demostré que existe una clara
necesidad de contar con un nivel de seguridad informética para proteger la informacion

de una empresa (activos intangibles).

Sin embargo cuando una inversion en seguridad y otra oportunidad de inversion se
encuentran en el horizonte de una empresa, es sumamente necesario hacer un analisis
de viabilidad financiera de la inversién en seguridad como se haria para cualquier otro
tipo de inversion, de tal manera que esta pueda ser aceptada por los socios, directores
y duefios de empresas.

Mediante este trabajo practico se logré cumplir el objetivo general que fue: realizar un

estudio de factibilidad sobre invertir en proyectos en seguridad informéatica las PYMES.

El desarrollo de la metodologia no hubiera sido posible sin el apoyo del marco tedrico,
gue fue una guia para crear la metodologia de acuerdo a las necesidades de la

empresa X y factores que deben tomarse en cuenta.

A través del analisis de viabilidad financiera se logré determinar que es conveniente
invertir en controles de seguridad sobre no invertir en estos, de tal forma que se
puedan mitigar las amenazas que dejan vulnerable los activos descritos para el caso

de estudio de la empresa X.

Se observo que los modelos financieros para el analisis de viabilidad financiera (VPN y
TIR) mostraban consistencia en sus resultados e indicaban que el proyecto de
inversion en seguridad informética era conveniente para la empresa X, siendo que el

valor presente neto fue mayor a 0 y la TIR fue mucho mayor a la tasa de descuento k.
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También se logro demostrar a través de los modelos no financieros que el proyecto de
inversion es viable en términos financieros dado que el retorno de la inversion es de
poco mas de un mes y el retorno sobre la inversién en seguridad informética es muy

superior al 100%.

Con este trabajo practico fue posible argumentar al duefio de la empresa X la
necesidad de asignacion de presupuesto para esta inversién en seguridad, ya que en
otras ocasiones anteriores se habia intentado sin éxito, esto debido a la dificultad que
existia en traducir todos los beneficios de un proyecto de inversiébn en seguridad

informatica en términos monetarios.

4.2 RECOMENDACIONES

La seccion anterior concluye este trabajo practico; sin embargo existe bastante
informacion para mejorar y confirmar el conocimiento y practica de este trabajo

practico.
Como futuras lineas de investigacion se recomendarian las siguientes:

1. Explorar la manera en como una empresa deberia seleccionar una estrategia que
pueda hacer frente a los riesgos como parte de la metodologia de administracion
de riesgos.

2. En este trabajo practico la aplicaciébn de la tasa anual de eventos (ARO) fue
constante durante los tres afios del proyecto; sin embargo, seria interesante
encontrar maneras de incorporar la variacién del ARO a través de los afios en un

andlisis de viabilidad financiera de proyectos de este tipo.

3. Debido al tiempo limitado en la parte de la evaluacion, no se hizo validacion de los
resultados o no pudieron ser criticamente evaluados. Para investigaciones futuras
se puede agregar la validacién de los modelos financieros y no financieros

utilizados para saber si la aplicacion los modelos es valida o no.

4. Asi también para seguir con este trabajo practico se recomienda buscar otras
alternativas de inversion en seguridad informatica, que mitiguen los riesgos

encontrados en este caso, de tal forma que se pueda hacer un analisis de riesgos
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més extenso donde sea posible seleccionar mas alternativas de inversion en

seguridad informatica y comparar unas con otras.

Por ultimo, un andlisis de sensibilidad puede ser incluido como parte del enfoque
de evaluacion de riesgos para manejar la incertidumbre, se puede investigar como
integrar un analisis de sensibilidad a los modelos financieros y no financieros,
analizando que pardmetros del modelo deben ser tomados como entradas para el

analisis de sensibilidad.
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GLOSARIO

Ataques dirigidos: es cuando un grupo o un individuo atacan a un sistema informatico
o infraestructura critica, con el objetivo de ganar acceso y boicotear dicho sistema o

infraestructura critica.

Bicho: (del inglés bug) es un error o falla en un programa de computador o sistema de

software que desencadena un resultado indeseado.

Botnet: es un término que hace referencia a un conjunto de robots informaticos o bots,
que se ejecutan de manera autbnoma y automatica. El artifice de la botnet (llamado
pastor) puede controlar todos los ordenadores/servidores infectados de forma remota.

Brechas de seguridad en la informacién: es un incidente de seguridad en el cual
informacion sensitiva, protegida o confidencial es: copiada, transmitida, vista, robada o

utilizada por un individuo no autorizado.

Comercio electrénico: también conocido como e-commerce, consiste en la compra y
venta de productos o de servicios a través de medios electrénicos, tales como Internet
y otras redes informaticas. Originalmente el término se aplicaba a la realizaciéon de
transacciones mediante medios electrénicos tales como el Intercambio electrénico de
datos, sin embargo con el advenimiento de la Internet y la World Wide Web a mediados
de los afios 90 comenzd a referirse principalmente a la venta de bienes y servicios a
través de Internet, usando como forma de pago medios electrénicos, tales como las

tarjetas de crédito.

Cortafuegos: (del inglés firewall) se trata de un dispositivo o conjunto de dispositivos
configurados para permitir, limitar, cifrar, descifrar, el trafico sobre un conjunto de
normas y criterios. Los cortafuegos pueden ser implementados en hardware o
software, o una combinacién de ambos, se utilizan con frecuencia para evitar que los
usuarios de Internet no autorizados tengan acceso a redes privadas conectadas a
Internet (intranets). Todos los mensajes que entren o salgan de la intranet pasan a
través del cortafuegos, que examina cada mensaje y bloquea aquellos que no cumplen

los criterios de seguridad especificados.
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Denegacion de servicio: en seguridad informatica, un atague de denegacion de
servicio, también llamado ataque DoS (del inglés: Denial of Service), es un ataque a un
sistema de computadoras o red que causa que un servicio o recurso sea inaccesible a
los usuarios legitimos. Normalmente provoca la pérdida de la conectividad de la red por
el consumo del ancho de banda de la red de la victima o sobrecarga de los recursos

computacionales del sistema de la victima.

Desarrollo de software: (lamada en la actualidad ingenieria de software) es la
aplicacion de un enfoque sistematico, disciplinado y cuantificable al desarrollo,
operacion y mantenimiento de software, y el estudio de estos enfoques, es decir, la
aplicacion de la ingenieria al software. En esta aplicacion se integra mateméticas,

ciencias de la computacion y practicas cuyos origenes se encuentran en la ingenieria.

Fases de desarrollo de software: A pesar de la variedad de propuestas de proceso
de software, existe un conjunto de actividades o fases fundamentales que se
encuentran presentes en todos ellos: especificacion de software (se define la
funcionalidad y restricciones operacionales que debe cumplir el software); disefio e
implementacion (se disefia y construye el software de acuerdo a la especificacion);
validacion (el software debe validarse, para asegurar que cumpla con lo que quiere el
cliente); evolucion (el software debe evolucionar, para adaptarse a las necesidades del

cliente).

Funciones hash: es una funcién criptografica que toma un mensaje como entrada y
produce una salida que llamamos cédigo hash, o valor hash, o simplemente hash. La
idea basica de las funciones criptograficas hash es que los valores hash obtenidos con
ellas sirven como una imagen representativa y compactada de una cadena de entrada,
y pueden usarse como un posible identificador Unico de esa cadena de entrada: ese
valor hash obtenido del mensaje de entrada suele llamarse resumen del mensaje o
huella digital del mensaje. Las funciones hash se emplean en criptografia junto con los
sistemas de firma digital para otorgar integridad a los datos. Es necesario que un hash
sea deterministas (un mensaje siempre tiene el mismo valor hash) ademés
normalmente se suele requerir que sean uniformes (siempre de la misma longitud) y
con efecto avalancha con el objetivo de que sea imposible predecir cualquier valor

hash a partir del mensaje de entrada.
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Hacker: es alguien que descubre las debilidades de una computadora o de una red
informética, aunque el término puede aplicarse también a alguien con un conocimiento
avanzado de computadoras y de redes informéticas. Los hackers pueden estar
motivados por una multitud de razones, incluyendo fines de lucro, protesta o por el

desafio.

Inversion: es todo activo financiado con pasivos onerosos, cualquiera que sea la clase
y plazo de estos recursos. Generalmente también es definida como la renuncia de una

satisfaccion inmediata con la esperanza de obtener en el futuro una satisfaccion mayor.

Lector de libros electréonicos: es un dispositivo electronico que reproduce los
contenidos de libros electrénicos (e-books), con una calidad de lectura como en papel
gracias a la tecnologia de tinta electrénica.

Malware: (del inglés malicious software), también llamado c6digo maligno, software
malicioso o software malintencionado, es un tipo de software que tiene como objetivo
infiltrarse o dafiar una computadora o sistema de informacién. El término malware
incluye: los virus, gusanos, troyanos, la mayor parte de los rootkits, scareware,

spyware, adware intrusivo, crimeware y otros softwares maliciosos e indeseables.

Netbook: es una categoria de computadora portétil de bajo costo y generalmente

reducidas dimensiones, lo cual aporta una mayor movilidad y autonomia.

Phishing: es el término informatico que denomina un tipo de delito encuadrado dentro
del &mbito de las estafas cibernéticas, caracterizado por intentar adquirir informacién
confidencial de forma fraudulenta (como puede ser una contrasefia o0 informacion
detallada sobre tarjetas de crédito u otra informacion bancaria). El estafador, conocido
como phisher, se hace pasar por una persona o empresa de confianza en una
aparente comunicacion oficial electrénica, por lo comin un correo electrénico, o algin

sistema de mensajeria instantanea o incluso utilizando también llamadas telefénicas.

Programas de captura de teclado: (del inglés keylogger) es un tipo de software o un
dispositivo hardware especifico que se encarga de registrar las pulsaciones que se
realizan en el teclado, para posteriormente memorizarlas en un archivo o enviarlas a
través de internet. Suele usarse como malware, permitiendo que otros usuarios tengan
acceso a contrasefias importantes, como los niumeros de una tarjeta de crédito, u otro

tipo de informacion privada que se quiera obtener.
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Seguridad informatica: es el area de la informética que se enfoca en la proteccién de
la infraestructura computacional y todo lo relacionado con esta (incluyendo la
informacion contenida). Para ello existen una serie de estandares, protocolos,
métodos, reglas, herramientas y leyes concebidas para minimizar los posibles riesgos

a la infraestructura o a la informacion.

Tableta: (del inglés: tablet o tablet computer) es un tipo de computadora portatil, de
mayor tamafio que un teléfono inteligente o una PDA, integrado en una pantalla tactil
con la que se interactia primariamente con los dedos o una pluma stylus, sin

necesidad de teclado fisico ni ratén.

Tecnologias inaldmbricas: son aquellas que permiten una comunicacién en la cual el
emisor y el receptor no estan unidos por cables, los elementos fisicos que emiten y
reciben el mensaje se encuentran solamente en el lugar de emisién y recepcion,
respectivamente. Los dispositivos que cuentan con alguna de las tecnologias
inalambricas hoy en dia son usualmente antenas, computadoras portétiles, teléfonos

maviles, reproductores multimedia y otros.

Teléfono inteligente: (del inglés smartphone) es un teléfono mavil construido sobre
una plataforma informética mévil, con una mayor capacidad de computacion y
conectividad que un teléfono movil convencional. El término «inteligente» hace
referencia a la capacidad de usarse como un computador de bolsillo, llegando incluso a

remplazar a un computador personal en algunos casos.
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