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RESUMEN EN ESPANOL

El presente documento habla sobre los Cortafuegos de Aplicaciones Web o Web
Application Firewall (WAF), asi como de la importancia de aplicarlos en las empresas,
y de obtener de manera precisa las reglas de deteccion a las amenazas que acechan a
las empresas.

Actualmente, un tema en boca de todos es la seguridad informética y la seguridad de
la informacion. ;Para qué sirve? ;En donde se aplican y que se tiene que hacer para
decir que una empresa se encuentra segura?

La seguridad informdtica y seguridad de la informacién son dos dreas
muy distintas, pero con un objetivo en comun: proporcionar confiabilidad a los datos
sensibles manejados por una organizacion.

La seguridad de la informacién es aquella disciplina basada en los principios de
integridad, disponibilidad y confidencialidad, es decir que la informacién no se pierda
y sea legible a las personas correctas o autorizadas. En otras palabras, s6lo las personas
con la autorizacion tienen acceso al uso de la informacion.

Este trabajo defiende el uso de los cortafuegos de aplicaciones en las empresas y la
mejora que éstas pueden tener al atacar las amenazas mds comunes establecidas en el
top 10 de amenazas lanzado por el Proyecto Abierto de Seguridad en Aplicaciones Web
u Open Web Application Security Project (OWASP en inglés), este organismo permite
compartir informacién y herramientas para incrementar la seguridad web en las
empresas.

Como se ha comentado anteriormente los Cortafuegos de Aplicaciones Web o WAF
son importantes para la prevencion de ataques a las aplicaciones web existentes, sin
importar como estén realizadas. En el capitulo 3 se profundizard mas acerca sobre los
cortafuegos de aplicacion, creacién de reglas para la detecciéon de amenazas de
seguridad informdtica y las técnicas empleadas para crear reglas acordes a las
necesidades de las empresas gubernamentales, en este caso INEGI.

En el capitulo 4 se muestra a detalle la metodologia realizada para la creacion de reglas
de deteccion de amenazas, mediante el insumo obtenido del laboratorio de pentesting.
Las cudles serdn implementadas por el Grupo de Ingenieria en Sistemas o GIS del
INEGI. Estas son el producto de la herramienta desarrollada durante la investigacion y
son visualizadas como un reporte que facilita al GIS auditar mejor las reglas.

4169



RESUMEN EN INGLES

This document tells about Web Application Firewall o WAF, also the importancy about
to implement inside in company’s and obtain rules of identification more exact to
identify threats that attack to the company.

The informatic security and information security are a topic that a lot people speaking.
(What is the focus? ; Where can I use and how to do for saying an enterprise is healthy?

The information security and informatic security are two areas so different, but with a
focus in common: bring reliability in sensitive data that a company can exploit.

The information security is a discipline based on integrity, availability and reliability,
with these principles the information is difficult to lost because the information is
comprehensible for right people, in other words, people authorize logging to the
information.

This work advocates the web application firewalls used in the enterprises and the
performance defending for threats so typical for the vulnerabilities top 10 of the Open
Web Application Security Project (OWASP), this organism allowed to share
information and tools to increment the web security in company’s

A Web Application Web (WAF) are very valuable to prevent attacks over web
applications in use for they it’s not important how is realized. In the chapter 3, you can
know more about firewalls, how to create rules for detecting informatic security’s
threats and techniques employees for building rules according to the necessities of
governmental company’s, in this case INEGI.

The chapter 4 tells about the methodology realized to create the threats detection rules,
through the information recollected at pentesting laboratory. These rules are
implemented for the Systems Engineering Group of INEGI. These are the result of the
tools developed during the research and are they are showed how a report that help the
group to audit better the rules.
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1. INTRODUCCION

1.1 ANTECEDENTES

Hoy en dia, las empresas manejan informacion sensible, como datos financieros e
informacion del negocio a través del internet, mediante aplicaciones web o redes
sociales. Esto, con la finalidad de abarcar mas mercado o agilizar procesos en distintas
areas.

En el pasado, las empresas usaban paginas web con informacién visible para todo el
mundo, es decir, la informacién manejada en las pédginas web era sélo de uso
informativo, por lo que la comunicacién entre el usuario y el servidor de la empresa
era inexistente (Manrique Maldonado,2015).

Conforme fue avanzando la tecnologia, la interaccién de los usuarios con las
aplicaciones web, permiti6 el intercambio de informacién personal y financiera a través
de internet mediante los servicios ofrecidos en estd. Ademas, la interaccion de los
usuarios fue mds dindmica, ya que permitié la construccién y transformacion de la
informacion del contenido web. A esto se le conoce como Web 2.0. Por lo tanto, a la
etapa donde no habia comunicacién entre usuario y aplicaciones Web, se le conoce
como Web 1.0 (Manrique Maldonado,2015).

Debido a que ahora la interaccion entre usuarios y servidor es muy intensa, las
empresas e investigadores en el mundo, han volteado a poner mayor énfasis en la
seguridad de la informacion.

La seguridad ha ido incrementando desde 2003 debido a los ataques realizados
en Estados Unidos; esto ha provocado que las empresas no escatimen esfuerzos en la
implementacion de medidas necesarias en el ambito de seguridad, porque han
observado que es algo que le compete a cualquiera y no solo a la milicia (Higuera,
2013).

Actualmente, existen empresas que se encargan de difundir el tema de seguridad de la
informacion en aplicaciones Web, como es el caso de OWASP (Open Web Application
Security Project o Proyecto Abierto de Seguridad en Aplicaciones Web), que es un
proyecto abierto para la difusion de seguridad en aplicaciones Web. OWASP pone a
disposicion de las empresas marcos de referencia enfocados a la seguridad, un top 10
de riesgos informéticos; que se actualiza constantemente para ser tomado en cuenta por
los desarrolladores de software (Prince, 2013).

Ademads, ofrece herramientas que permite a las empresas conocer las vulnerabilidades

existentes en sus aplicaciones Web. Estas herramientas deben ser manejadas por
profesionales o personas con conocimiento profundo en el tema (OWASP, 2017).
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También existen empresas que se han encargado de desarrollar software para bloquear
la entrada a las amenazas existentes, este software es llamado ‘“Cortafuegos de
Aplicaciones Web” o Web Application Firewall (WAF). Los WAF existen en dos
vertientes; como aplicacién o como dispositivo; algunos ejemplos de empresas que han
desarrollado un WAF genérico se puede visualizar en la Tabla 1, esta tabla visualiza
algunos cortafuegos de aplicaciones comerciales tanto de paga como de accesos libre.

Tabla 1. Cuadro comparativo de cortafuegos de aplicacion Web (WAF)

Cita WAF Comercial Ventajas Desventajas
(Radware, 2017) Radware’s AppWall Posicionado dentro del | No mencionan costos,
cuadrante de Gartner se debe solicitar
Completa cobertura, | presupuesto.
incluyendo las
amenazas citadas por
OWASP
Proteccion (eXtensible
Markup Language o
Lenguaje de Marcas
Extensible) XML vy
aplicaciones Web
Prevencion de ataques
L | dia cero.
(MODSECURITY, MODSECURITY Permite el monitoreo, | S6lo modo pasivo
2017) logueo y control de
acceso.
Cédigo abierto
Se puede tener acceso
a las reglas y cédigo
para su adaptacion
(- Aprende
(Imperva,2017b) ThreadRadar Revisiéon de cédigo en | Tiene costo
tiempo de ejecucioén
Filtrado de tréfico.
Inteligencia ~ Crowd-
source
Detecta clientes botnet
o robots en la red y
ataques de denegacion
de servicios (ddos)
Prevencion de Fraude
(Privacyware, 2017) ThreatSentry Motor basado en un | Costo por servidor de
comportamiento 649 ddlares
neural.
Instalacién
multiservidor
Monitoreo
centralizado
(Imperva, 2017a) SecureSphere Cubre las
vulnerabilidades
mencionadas en el Top
10 de OWASP

Fuente: Elaboracion propia.
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Tabla 2. Cuadro comparativo de investigaciones relacionadas

Cita Titulo del | Problema Metodologia Descripcién Contribucion
estudio utilizada
(Torrano | Estudio de | Mejorar la | -Métodos En la tesis se | El wuso de
Giménez, | técnicas brecha entre | estocdsticos- habla del disefio | técnicas
2015) estocdsticas y | losataquesy | Algoritmos de | de Cortafuegos | estadisticas
maquina la defensade | aprendizaje de Aplicaciones | produce una
aprendizaje éstos. Para = maquina. Web mediante | mejor tasa de
para la | asi, mejorar | -Técnica tres técnicas: La | deteccion,
deteccion  de | la seguridad | estadistica estadistica, mayor
anomalias de las | -Cadena de | Cadena de | rendimiento y
basadas en | aplicaciones | Markov Markov y | menor
ataques Web. Web. -Arboles  de | drboles de | nimero  de
decisiones decisiones. casos de
Comparando en | falsos
cada técnica las | positivo.
siguientes Técnicas
variables: tasa | estocdsticas
de falsos | son  menos
positivos, efectivas en
deteccion de | cudnto a la
amenazas y | detecciéon de
rapidez. amenazas y el
nimero  de
falsos
positivos  es
mayor.
(Torrano- | Cortafuegos de | Implementar | Aprendizaje Explica cémo | Exito
Gimenez, | Aplicaciones una versién | basado en | implementar un | obtenido, pero
Perez- Web basado en | de prueba de | anomalias. WAF basado en | con un gran
Villegas, | autoaprendizaje | un WAF anomalias nimero  de
& de anomalias basado en donde las reglas | falsos
Alvarez, anomalias. de lo que es | positivos.
2009) correcto se
encuentran

alojados en un
XML
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(Nguyen, | Mejorando la | Obtener Mediciones de | Investigacion Del conjunto
Torrano - | efectividad de | estadisticas | Caracteristicas | que permite | de datos
Gimenez,  los Cortafuegos | de un WAF | genéricas conocer sobre el | usado se
Alvarez, de dentro de un | seleccionadas | comportamiento | obtuvo un
Franke, Aplicaciones alto nivel de | enun alto nivel | de los | 63% de
& Web mediante | trdfico de trafico | Cortafuegos de | caracteristicas
Petrovié, | la selecciéon de | HTTP. HTTP. Usando | Aplicaciones irrelevantes.
2013) caracteristicas un conjunto de | Web con
genéricas datos caracteristicas
ECML/PKDD- | especificas que
2007 pueden ser

genéricas dentro
un conjunto de

datos
eliminando los
conjuntos
repetidos @
inservibles.

Fuente: Elaboracién propia

Por otra parte, existen diversas hipdtesis o teorias sobre el uso de Metaheuristicas
dentro del 4rea de seguridad, en la Tabla 2, podemos ver algunas investigaciones
relacionadas con el uso de diferentes métodos para identificar reglas de deteccion de
amenazas y como han querido generalizarlas.

Para resolver la problemdtica actual, las empresas deben desarrollar medidas de
prevencion de robo de informacion e implementar buenas practicas en el desarrollo de
las aplicaciones enfocadas a la Web, si la empresa realiza aplicaciones Web; en el caso
de que la empresa contrate a terceros para el desarrollo de sus aplicaciones Web, debera
de exigir que se cuente con las practicas necesarias de seguridad.

Dentro de las medidas contempladas para la prevenciéon de robo o acceso a la
informacioén sensible, se encuentra el uso de dispositivos que permiten cerrar los
puertos abiertos (Cortafuegos fisicos), los cuales pueden ser usados por los atacantes y
asf acceder a la informacién ajena.

Otro mecanismo de seguridad es el de los Sistemas de Deteccion de Intrusiones o IDS
(Intrussion Detection Systems), hardening robusto, zona desmilitarizada, Cortafuegos
de Aplicaciones Web.

Es importante también contar con buenas préicticas durante el desarrollo del software.
Hay que tomar en cuenta que, para tener un buen nivel de seguridad, se debe hacer uso
de varias técnicas que permitan la proteccion de los datos; lo que indica que el uso de

una sola técnica de proteccidn no garantiza que se logre un buen nivel de seguridad de
la informacion.
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Para contar con un nivel de seguridad adecuado, se deben de cubrir dos puntos: fisico
(Cerrar puertos no utilizables, implementacion de técnicas de hardening) y 16gico (uso
de Cortafuegos de Aplicaciones Web, antivirus, entre otros ejemplos).

La aplicacién de un cortafuego fisico y uno de aplicacion Web (WAF) es una opcién
para cubrir ambos aspectos, pero el uso de reglas de deteccion no acorde con la empresa
y la inexperiencia de la configuracién de ambos cortafuegos hacen que estas medidas
de seguridad no sean suficiente para una adecuada proteccion de datos.

Se puede decir que el uso de un cortafuegos se ha convertido en una opcién de
seguridad comun, pero compleja, provocando una altatasa de falsos positivos
(identificacion de una amenaza informética cuando no lo es), de manera que resulta
poco 6ptima su implementacién (Nomura & Salzetta, 2016).

Aunque con la adecuada identificacion de reglas se puede tener una proteccion total en
conjunto con otras técnicas de seguridad.

1.2 PROBLEMA.

A causa de la interaccién de la informacién empresa-cliente, se han realizado mas
ataques a nivel informdtico para la obtencion de los datos sensibles manejados por las
empresas.

Esto ha causado que en otros paises estén enfatizando las precauciones en el drea de
seguridad de la informacién. Esto ha contribuido a desarrollar profesionistas enfocados
en el drea.

En México, las empresas, ya sean, micros, pequefias, medianas, o grandes, privadas o
de gobierno; tienen un conocimiento muy escaso del drea o implementan medidas muy
pobres sobre los diferentes métodos de proteccion de los datos sensibles, debido a que
no cuentan con la tecnologia, los procesos y el recurso humano necesarios para
implementarlos.

El Instituto Nacional de Estadistica y Geografia (INEGI) es un organismo publico de
gobierno, dedicado a procesar informacién estadistica y geografica.

La informacién recopilada por INEGI se obtiene a través de diferentes medios como:
Web, papel y dispositivos mdviles. La informacion obtenida via Web es transmitida
por medio de internet y concentrada en un banco de datos, que es procesado para su
explotacion; por lo cual es de vital importancia cuidar la informacion y tratarla con los
mejores mecanismos de seguridad para evitar robos o pérdidas.
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Actualmente, la empresa cuenta con la tecnologia 'y  recursos
humanos para la implementacién de un Cortafuegos para Aplicaciones Web, pero no
se ha podido implementar debido a miedos sobre el uso de la tecnologia, a falta de
procesos, y desconocimientos de las reglas necesarias para la deteccion
de amenazas acorde con la empresa, este es un problema que no queda alli, pues se
provocan muchos falsos positivos, es decir, agregan al cortafuego de aplicaciones,
direcciones que son de confianza y no permite el acceso a la informacién requerida,
causando malestar a las empresas que requieren la informacién y tienen convenios
confiables con INEGI.

1.3 RELEVANCIA Y JUSTIFICACION.

Como ya se ha mencionado, México es uno de los paises mas vulnerables en cuestiones
de seguridad, esto es debido a varios factores como:

= Mano de obra no especializada en el area.

= Recursos insuficientes en cuestion de tecnologia de seguridad.

= Desconocimiento de las diferentes medidas de seguridad entre los empleados.

= Manejo de politicas de seguridad mal disefiadas.

= Mal uso de la tecnologia.

* Procedimientos incorrectos en el manejo de la informacion.

Por lo que es importante, implementar una serie de procesos y procedimientos que
permitan a las instituciones de gobierno tanto publicas como privadas, el manejar los
tres dmbitos en los que la seguridad influye que son nivel de hardware, software y
humano (Ramirez Castro, 2017).

El uso adecuado de la tecnologia, asi como el uso de reglas de seguridad para la
informacion transferida permitird a las empresas que la informacién manejada deje de
ser vulnerable ante los hackers. Dia a dia surgen nuevas tecnologias y se buscan nuevas
formas de acceso.

Otro elemento importante de una buena herramienta de seguridad consiste en evitar los
falsos positivos, que provocan la falta de confianza en comunicaciones sin malicia,
pero la regla de seguridad no permite que la comunicacién se concrete porque la
identifica como una amenaza, haciendo que la empresa tenga pérdida de confianza por
las empresas con un convenio de intercambio de comunicacion.
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1.4 OBJETIVOS.
1.4.1 General.

Implementar un mecanismo informético que permita identificar las vulnerabilidades y
disefiar las reglas de deteccion de amenazas de INEGI para su implementacién en un
Web Application Firewall.

1.4.2 Especificos.

1. Identificar los factores necesarios para el manejo de reglas de deteccion de
amenazas del instituto.

2. Desarrollar un mecanismo de automatizacion para la creacion de reglas de
deteccion de amenazas para el Instituto.

3. Establecer un marco de trabajo para el proceso de creacion de reglas de
deteccion de amenazas.

1.5 PREGUNTAS.

(Es factible crear un mecanismo que permita la creacion de reglas de deteccion de
INEGI?

(Es factible establecer un marco de trabajo para el proceso de creacion de reglas de
deteccion de amenazas de INEGI?

(Es factible identificar los factores necesarios para manejar las reglas de deteccion de
amenazas de INEGI?

1.6 HIPOTESIS.

Hipétesis 1: Un mecanismo de deteccion de reglas permitird crear las reglas de
deteccion de INEGI.

Hipotesis 2: La identificacion de factores permitird el manejo de las reglas de deteccion
de amenazas de INEGI.

Hipdtesis 3: Una metodologia o marco de trabajo para establecer las reglas de deteccion

de INEGI facilitard la comprension de todo el proceso de identificacion y disefio de
reglas.
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1.7 DESCRIPCION DE TESIS.

La presente tesis permite disefiar las reglas de deteccion de amenazas relacionadas con
el INEGI; las cuales sirven como base para que el experto las implemente en el
Cortafuego de Aplicaciones Web utilizado por INEGI.

La recoleccion de material para la implementacion de las reglas se realiza dentro de un
programa automatizado que clasifica las vulnerabilidades encontradas en los proyectos
(estos datos son proporcionados por un software que permite la deteccion de
vulnerabilidades) y asi obtener la informacién necesaria para generar las reglas que el
experto necesita implementar en el cortafuego, reduciendo asi de manera positiva los
falsos positivos generados por las reglas que el programa trae de inicio.

En el capitulo 1- Introduccidn, se detalla la problemaética detectada en INEGI, el por
qué es importante investigar el tema, los trabajos que se han realizado sobre el tema,
se establecen las preguntas que guian el proceso de investigacion y las hipétesis que se
tienen del problema.

En el capitulo 2 — Marco tedrico se pueden encontrar términos sobre seguridad, ;qué
es una amenaza?, ;Qué es una vulnerabilidad?, ademads se hace mencién del top ten de
vulnerabilidades y las definiciones sobre lo que es un cortafuego, demostrando asi la
importancia de éstos en una empresa ya sea publica, privada o de gobierno. Asi como,
lo que es MODSECURITY y la manera en que funcionan las reglas dentro de este tipo
de cortafuego de aplicacion web.

En el capitulo 3-Metodologia, se puede encontrar a detalle la metodologia utilizada
para llegar a encontrar las reglas de deteccion de amenazas en INEGI y el

funcionamiento del sistema para detectar estas reglas.

En el capitulo 4- Resultados, se describen los resultados obtenidos al aplicar la
metodologia descrita en el capitulo 3.
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2. MARCO TEORICO.

2.1 SEGURIDAD (CONCEPTOS Y GENERALIDADES).

Antes de entrar de lleno al tema de interés, se verdn algunos conceptos bdsicos que
ayudarén al entendimiento de los términos utilizados a lo largo del capitulo.

Un concepto importante es seguridad, la cual se refiere a la capacidad de estar libre de
peligro. Dentro del drea computacional también existe este término. La seguridad se
divide en dos ramas:

1. Seguridad de la informacion, que ve por la proteccion de la informacién, es
decir, se asegura que la informacion no sea sustraida, eliminada y accedida por
personas no autorizadas. En otras palabras, la seguridad de la informacion se
encarga de cumplir tres aspectos o caracteristicas bdasicas: integridad,
confidencialidad y disponibilidad. Si se llegara a violar alguno de estos tres
principios se puede decir que la informacién no es segura (UNAM,2017).

2. Seguridad informdtica es la aplicaciéon de normas o reglas tanto a nivel de
software y hardware que evita que personas ajenas o con fines mal
intencionados accedan a la informacidon sensible que se estén manejando
(UNAM,2017).

La seguridad informatica permite protegerse de amenazas, que es un riesgo que
puede afectar un objetivo en particular, puede ser un objeto, una persona, informacidn,
entre otras. Y se divide en dos tipos: amenazas naturales y las provocadas por el
hombre.

1. Las amenazas naturales son aquellas que son causadas por desastres naturales
como incendios, huracanes, inundaciones. Esto puede pasar en cualquier
momento, pero hay que tomarlos en cuenta para prevenir perdidas costosas
(Vacca, 2007b).

2. Las amenazas provocadas por el hombre son aquellas que el hombre realiza
para su beneficio. En el mundo de la computacion estas amenazas buscan la
obtencion de la informacion de manera ilegal ya sea por juego, venganza o un
beneficio econdémico. Dentro de esta categoria se consideran; los fraudes
cibernéticos, robo de identidad, entre otros (Vacca, 2007b).

OWASP define un ataque como las técnicas que utilizan los atacantes para descubrir
las vulnerabilidades de las paginas Web.

Las vulnerabilidades son agujeros o espacios que los atacantes (dicese de las personas
que quieren hacer mal uso de la informacion) encuentran dentro de las pdginas y
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mediante esos agujeros acceden a la informacion de manera ilegal, provocando a veces
dafios a la informacion sin haberse contemplado (Vacca, 2007b) .

En la tabla 3 podemos visualizar las vulnerabilidades mas comunes que afectan a miles
de empresas alrededor del mundo y son listadas de acuerdo con el dafio que causan,
este un fop ten de vulnerabilidades que es publicado por (OWASP,2017).

Tabla 3. Tabla de vulnerabilidades informdticas version 2013 de OWASP.

Codigo | Riesgo Relevante
para el
estudio

Al Inyeccién *
A2 Perdida de autenticacion y gestion de sesiones
A3 Sentencias de comandos en sitios cruzados (XSS) *
A4 Pérdida de control de los accesos L
 AS Configuracion de seguridad incorrecta |
A6 Exposicion a datos sensibles N
A7 Insuficiente proteccion a los ataques .
A8 Falsificacion de peticiones en sitios cruzados(CSRF) |
A9 Uso de componentes con vulnerabilidades conocidas N

Al10 APIs desprotegidas f [ =

Fuente: Basada en (OWASP,2017)

Un cortafuego puede ser un dispositivo o aplicacion, que se encarga de negar el paso
de cualquier amenaza; éstos se dividen en dos:

1. Los fisicos, que bloquean los puertos inactivos (es decir, los canales de
comunicacion que no son usados, un ejemplo es el puerto 80 usado para trafico
Web) que los atacantes pueden usar para la obtencién de la informacion de
manera ilicita.

2. Los Cortafuegos de Aplicaciones Web o WAF por sus siglas en inglés.
Catalogan la informacién de intranet de la red publica mediante reglas base, es
decir, instrucciones que permiten dejar pasar informacion a la red interna o
intranet. Mediante la correcta configuracion de dichas politicas; éstos logran
evitar los ataques de terceros (Mayer, Wool, & Ziskind, 2005).

Los WAF estan disefiados para proteger a los servidores de aplicaciones Web de
ataques basados en Web. Este tipo de cortafuegos permite que las respuestas sean
analizadas antes de ser enviadas a su destino, permitiendo el aprendizaje de sus ataques
y previniendo ataques a futuro (McMillan,2009).

De acuerdo con estudios realizados, la implementacion de un WAF no es muy utilizado

en la industria debido a que no se adapta a los diferentes entornos de trabajo (Hannes
Holm & Mathias Ekstedt, 2013).
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Pero su importancia radica en las reglas o politicas de deteccidn, las cuales deben ser
configuradas de manera correcta, para no comprometer el acceso a la informacion.

El funcionamiento del cortafuego de aplicaciones se describe a continuacién (Maskey,
Jansen, Guster, & Hall, 2007).

1.- Recibe las entradas provenientes de internet.

2.- Coteja las entradas recibidas con las reglas de deteccién implementadas por el
WATF.

3.- Clasifica las entradas en Permitidas o Denegadas.

4.- Deniega al acceso a las entradas con la clasificacién de denegada.

El funcionamiento mas detallado lo podemos ver en la Imagen 1, la cual describe lo
que pasa cuando el cortafuego de aplicaciones es implementado y la amenaza quiere
acceder a los datos sensibles.

Después P

Semicio Dere=gado

REGLAS WAF
Amenaza

TIPO A3 ‘ o e
v e T
a /‘\" sm')dofde(\_gm‘co
’Ml" / Servidor Web

- ‘ SIN AMENAZA® | s
S
Servidot Base de Datos
T
- Acceso de los servidores ’: ]
- Acceso de la amenaza [’?

- ACCESO cuando No es amenaza
Servidor CMS

PRTITUES AL
R b e e

Imagen 1. Funcionamiento del cortafuego de aplicaciones (WAF)

Para poder evaluar el ataque se deben de considerar algunas variables como: el tipo de
vulnerabilidad, que tan conocida es la vulnerabilidad, la severidad de la vulnerabilidad
y los mecanismos de seguridad usados para evitar la vulnerabilidad.

Para poder comprender mejor en que beneficia el uso de un cortafuego de aplicaciones

Web dentro de una empresa, se realizé una Tabla 4 donde se escriben las ventajas y
desventajas que algunos autores han detectado.
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Tabla 4. Ventajas y desventajas de los Cortafuegos de Aplicaciones Web

Ventajas Desventajas

Evita ataques de terceros Dificultad en configurar el WAF
Mediante el uso de reglas deniega el acceso de = Reglas de proteccion duplicadas
paquetes no deseados

Se controla el acceso en una maquina. Constante ajuste de reglas de proteccién
No se necesita modificar la aplicacién No adaptable a todos los entornos
Actiia antes de que la amenaza llegue a la

aplicacion

Toma en cuenta el comportamiento del

usuario y las sesiones

Se basa en un histérico de ataques conocidos
' Se configura el servidor de aplicaciones Web
motege a cualquier aplicacion Web

Fuente: Basada en (Patka & Zachara, 2011).

Existen diversas herramientas de WAF los cuales podemos implementar en una
empresa, algunas de ellas faciles de manejar y en otras es necesario capacitacion para
su uso (Vacca, 2007a).

Muchas investigaciones sobre seguridad de aplicaciones Web estdn basadas en
OWASP. Como lo es la aplicacion de Akana que es un sistema que detecta
vulnerabilidades en el software (Akana, 2015) o (Cerullo, 2010) dice cémo
implementar las reglas de OWASP para pruebas de aplicaciones Web.

Son pocas las tecnologias basadas en OWASP para la creacién de un cortafuego de
aplicaciones Web, por lo que se tiene mucho que descubrir para llegar a tener un
firewall que se desarrolle con estds reglas (PR Newswire, 2013).

Si se quiere conocer cudles son los mejores Cortafuegos de Aplicaciones Web, se puede
consultar el cuadrante magico de Gartner, el cual permite visualizar los mejores W AFs
a nivel comercial, de acuerdo a (D’Hoinne & Neiva, 2016) Gartner distribuye los
diferentes Cortafuegos de Aplicaciones Web en cuadrantes los cuales son: visionarios,
lideres, retadores y jugadores del mercado; los que se sitian en el cuadrante de lideres
son los mejores catalogados y los cuales tienen muchas oportunidades, los que se
posicionan en los de jugadores de mercado son aquellos que no tienen mucha
oportunidad de crecimiento si no mejoran cualidades. En la Imagen 2, podemos ver la
version mds reciente del cuadrante de Gartner.
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Imagen 2. Cuadrante mdgico sobre WAFs comerciales (Gartner, 2017)

2.2 MODSECURITY

MODSECURITY es una herramienta de cédigo abierto que permite el monitoreo,
logueo y control de acceso en tiempo de ejecucion; esta aplicacion tiene varios
modulos, entre los mds destacados se encuentra el modulo de Cortafuegos de
Aplicaciones Web, el cual permite defenderse del trafico peligroso que se encuentra en

la Web y provee poderosas reglas que permiten el bloqueo de las amenazas detectadas
(TRUSTWAVE, 2017).

Otra definicion de MODSECURITY dice que es un cortafuego de aplicaciones que
permite la entrada y salida de datos permitiendo asi denegar el acceso a los datos que

considera una amenaza, esto lo hace basado en reglas ya pre-configuradas
(Magnus,2009).

MODSECURITY funciona mediante expresiones regulares y conjuntos de reglas para
filtrar los ataques a los sitios de la maquina donde se encuentra instalado, este médulo
es basado en OWASP y se describirdn a continuaciéon los comandos para la
manipulacion de las reglas y personalizarla de acuerdo con el negocio (Hostalia, 2017).
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La estructura de una regla en MODSECURITY es la siguiente:
Directiva / proceso / acciones

En la directiva va el comando a aplicar, ya sea SecRule, SecRequestModeAccess, entre
otros, estas directivas se pueden visualizar en la Tabla 5, es decir la forma de tratar la
informacidn.

En proceso va REQUEST HEADERS o algiin otro proceso que indica en donde va a
buscar la amenaza, ver Tabla 6, es decir en donde se localiza y como validar la
amenaza, esto incluye las expresiones regulares o ciertos patrones que deben coincidir
para que se cumpla o no se cumpla una amenaza, también puede ser un conjunto de
direcciones Web que cumplen con cierto criterio.

Las acciones permiten definir que se hard en caso de cumplir con la expresion regular
que se estd monitoreando.

Un ejemplo es el siguiente, lo que esta en negritas la directiva y lo que esta en cursiva
la directiva lo de texto normal son las acciones:

SecRule REQUEST HEADERS :User-Agent "xxx.2.6.5" "log,drop" (Hostalia, 2017).
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Tabla 5. Tabla de directivas de MODSECURITY.

Directiva Descripcion
Puede tomar los valores de on y off, dependiendo del valor le indica al
SecRequestBodyAccess mddulo cuando acceder al cuerpo de las peticiones. On permite acceder

a la informacién incrementando la memoria de la maquina. Off permite
bloquear el acceso al cuerpo de peticiones.

SecRequestBodylnMemoryLimit

Permite indicar el tamafio en bytes que serd reservado en memoria RAM
para almacenar los valores del cuerpo de peticiones.

Permite indicar el tamafio maximo de bytes permitidos para los buffers

SecRequestBodyLimit de los cuerpos de las peticiones, en caso de subirse un archivo se le debe

de indicar el tamaifio del archivo a subir.

SecRequestBodyNoFilesLimit

Directiva similar a la anterior, pero con la diferencia de que no se toma
en cuenta la existencia de aplicaciones con subida de archivos.

Permite activar o desactivar el procesamiento de MODSECURITY para

SecResponseBodyAccess las respuestas generadas por el servidor. Puede tomar los valores off y
on.

BB R csponseBodyLimit Permite establecer el limite n bytes de las respuestas generadas por el
servidor.
Permite indicar los tipos MIME que pueden ir en las respuestas del

SecResponseMimeType servidor, es decir permite indicar lo que se permite o0 no se permite en el
mddulo.

SecRule

Examina las cabeceras de manera que cumpla con un valor dado
definido en las expresiones regulares y ejecutando una accion en caso
de cumplirse.

Fuente: Basada en (Hostalia, 2017).

Tabla 6. Tabla de procesos de las reglas de MODSECURITY.

Proceso

Descripcién

Request Headers

Intercepta la peticion realizada por el cliente a partir de las cabeceras y el cuerpo para
enviarse al motor de reglas de MODSECURITY. Se realiza antes de procesar la
peticion.

Request Body

Importante porque permite el andlisis de la peticidn interceptada, de manera que si
cumple alguna regla procede a ejecutarla.

Response Headers

Se realiza cuando la peticién es generada y ya se han analizado las cabeceras, de
manera que permite inspeccionar el cuerpo de la respuesta.

Response Body

Se realiza el andlisis del cuerpo de la respuesta de manera que el motor de reglas
tome la decisién mds adecuada.

Logging

Indica la forma de logueo y no puede ser bloqueada.

Fuente: Basada en (Hostalia, 2017).
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En la Imagen 3 podemos ver mejor como funciona el algoritmo de MODSECURITY
para detectar amenazas y de que se conforma.

( M
LDenlega servuc@
() |
/ si coincide
puede ser r

define asigna——» condicién de verificacion
entr{a

Algoritmo de ModSecurity

se conforma de
%/PFOCESO | Acciones
\_‘_J

ctiva
i donde S

es como ] \
/ |
(localiza amenaza | | que hacer con amenaza |

Imagen 3. Funcionamiento de MODSECURITY
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3. METODOLOGIA.

En la Imagen 4, se puede ver un diagrama del proceso de investigacidn, a continuacion,
detallaremos e incluiremos los resultados del proceso de investigacion, la metodologia
encontrada para obtener las reglas de deteccién de amenazas del instituto, imdgenes del
reporte lanzado por la aplicacion y la metodologia ideal a la que se quiere llegar en un
futuro.

Matriz de
1 caomparaciones
2
Implementacian
de reglas PRty Conocimiento

Herramioenta
Matriz de
Ameoenazas

Imagen 4. Proceso de investigacion

El proceso de investigacion consta de varias fases, listadas a continuacion:

1. Fase Inicial. En esta fase incluye la investigacion de los WAFs comerciales y
la seleccion del WAF que se acopla a los requerimientos del instituto, ver
Imagen 5.

Se Investiga

diferentes

WAF

SE€ Ccrea

Matriz de Comparacion

Imagen 5. Fase Inicial

Pagina 22169



2. Fase de Investigacion. En esta fase se expone el marco de trabajo establecido y
la metodologia usada, para obtener las reglas de detecciéon de amenazas, ver

Imagen 6.

Resultados Fase Inicial Conocimiento

Selecciona WAF

o
£
]
0

Reglas

A

e

sobre

Imagen 6. Fase de Investigacion

3. Fase de Desarrollo. En la cual se detalla con més claridad el desarrollo de la
herramienta que permite crear las reglas de deteccion de amenazas que necesita

el instituto ver Imagen 7.

Conocimiento de

Fase de Investi

gacion

se obtiene Reporte |

Herramienta

que crea

Matriz de Amenazas

[

visualizado como

Reglas de Deteccion
del Instituto

——que oLtiene

Imagen 7. Fase de Desarrollo
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4. Fase Final. En esta fase el reporte obtenido en la fase de desarrollo le permite
al grupo de ingenieria en sistemas crear las reglas que podrdn ser
implementadas en el WAF implementado en INEGI, ver Imagen 8.

Resultados
Fase de Desarrollo |

W AF lnlilucinnul [

ayuda al T

- e en
Grupo de Ingeniericz

en Sistemas (GIS)

analizar m

que seran

Imagen 8. Fase Final

3.1 SELECCION DEL WAF.

En esta fase se pretende comparar los mejores WAFs comerciales existentes en el
mercado y que cumplen con ciertos criterios como lo son: bajo costo, capacidad para
personalizar reglas de configuracion y que este certificado a nivel internacional; esto
para poder elegir el que mas se adecua al instituto.

En la Tabla 7 se observa que la mayoria de los WAFs tienen un costo, donde Qualys y
Fortinet son de los mds costosos por su tecnologia usada, lamentablemente sélo estan
certificados en niveles de proteccion que no cubren los requisitos del instituto, pero son
muy buenas opciones porque tienen aprendizaje de amenazas y estdn basados en el top
ten de OWASP.

En el caso de Barracuda, este proveedor posee grandes caracteristicas que los otros no
tienen; su desventaja es en el costo y el tipo de certificado, en el anexol podemos ver
los costos proporcionados por Barracuda, esto con indole informativa.

El mejor de todos es MODSECURITY, porque no tiene un costo elevado, es de cddigo

abierto y el certificado es generalizado. Por lo tanto, es una de las mejores opciones
que puede tener el instituto para poder ser implementado.
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Tabla 7. Comparativo de caracteristicas sobre WAFs comerciales

amenazas

Caracteristicas Barracuda Clodflare | Cisco ACE | SecureSphere Qualys Fortinet | ModSecurity
., Aplicacion y L . .. L L . . L
Presentacion Dispositivo Aplicacion | Dispositivo | Aplicacion Aplicaciéon | Dispositivo | Aplicacién
Escaner de
vulnerabilidades y X X X X X
parcheo virtual agregado
Seguridad Web X X X X X X X
Opciones de desarrollo X X X
Autenticacion X X X X X
Administracion y X X X X
Reportes
OWASP Top 10 X X X X X
Casos Exitosos en X
] X USA XMEX

gobierno COSTARICA
Configuracion

X X X X
Personalizada de Reglas
Rrote001on a maquinas X X X X X
virtuales
Proteccion a la nube X X X X X
(azure)
Certificacion ICSA PCI PCI ICSA PCI ICSA OWASP
Aprendizaje de amenazas X X X X X
Dentro del cuadrante de X X X
Gartner
Costo X X X X
Uso de crawler para
identificacion de X

Fuente: Elaboracién propia

3.2 DISENO DE LA METODOLOGIA.

En esta fase se pretende disefiar como serd el proceso para encontrar las reglas de
deteccién de amenazas dentro del instituto, se obtuvo dos disefos: el marco de trabajo
que se debe de seguir dentro del instituto y la metodologia usada para la deteccion de

las reglas.

El marco de trabajo presentado en la Imagen 9, es una forma mds general de como se
debe de trabajar con la informacion obtenida por el laboratorio de pentesting y la
relacion que hay con el WAF usado en INEGI, la cual da pie a més investigaciones a

futuro.
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7AP Matriz de

Laboratorio de Amenazas -

Ejecutar
Aplicacion

OWASP /D
B

Deniegao
permite peticion

E
|

Usuariode Compro?acifm — u @

INEGI de Hipotesis . )

Informacion MODSECURITY

arojada por el uso de las reglas

Imagen 9. Metodologia ideal de deteccion de reglas

Para un mayor entendimiento, se investigaron los Cortafuegos de Aplicaciones Web
existentes en el mercado, (aquellos con mayor renombre) y ubicados dentro del
cuadrante de Gartner (Esquema realizado por Gartner para expresar las empresas o
softwares mejores posicionados en el mercado), ya que el estar dentro del cuadrante
indica una buena referencia para la seleccion de Cortafuegos de Aplicaciones Web.
Ademads, se determinaron las caracteristicas que pudieran ser relevantes para cada
aplicacidn, y las innovaciones que ofrece cada solucién.

La metodologia usada para la creacion de las reglas de deteccion de amenazas consiste
en:

»  Procesamiento de insumos. Consiste en procesar los insumos que se obtienen
del laboratorio de vulnerabilidades o pentesting (aplicaciones que son utilizadas
para obtener las vulnerabilidades de las paginas web). Este proceso involucra
la creacion de la matriz de amenazas, el célculo de la ponderacién y conteo de
las amenazas que involucran a la url o url de cada proyecto. En la creacion de
la matriz de amenazas se verifica que existan las amenazas: Al-Inyeccion, A3-
Sentencias de comandos en sitios cruzados y A10- APIs desprotegidas. Estas
amenazas se seleccionaron por ser las que, con mayor probabilidad, pueden
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atacar al instituto, ademads de ser un grupo de gran interés. Ademds, se hace el
conteo de todas las amenazas que afectan a cada URL. Este procesamiento
puede ser visualizado en la Imagen 10.

= Nota: Existen otras vulnerabilidades que son mencionadas en la Tabla 3, las
cuales no son incluidas en la investigaciéon como un tema de estudio, pero son
importantes mencionar para el conocimiento del lector, asi como pueden ser la
base de trabajos futuros.

Procesamiento de Insumos
|
. [Datos procesados |

para obtener

Laboratorios de Vulnerabilidades o Pentesting

para obtener

Datos Iniciales R e | ltran y catalogan

Imagen 10. Procesamiento de Insumos

» Cdlculos para la obtencion de la matriz de amenazas. El proceso permite
obtener los cdlculos necesarios para obtener la matriz de amenazas, los cuales
son la obtencién de la ponderacién y el total de amenazas por url en cada
proyecto. Lo anterior permite la clasificacion de las amenazas de acuerdo con
la ponderacién de la clasificacion resultante del cdlculo. Ver Imagen 11.

para obtener ——»

/

,/ "\.

se rez|1hzan

Calculos dc Clasificacion dc las amenazas
L ¢ -

Imagen 11. Cdlculos para la obtencion de la matriz de amenazas.

= Obtencion de reglas de deteccion de amenazas. En la que las reglas se
visualizan en forma de reporte y pueden ser exportadas en PDF para su mejor
comprension, este reporte le sirve al Grupo de Ingenieria de Software para
poder crear la regla o reglas que serdn agregadas al archivo de configuracion
del MODSECURITY, este reporte es visualizado mediante la herramienta, la
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cual ya obtiene las reglas detectadas con la informacién procesada, ver Imagen
12.

Matriz de Amenazas Grupo de Ingenieria en Sistemas

| T

permite por el
el
mﬁ,

scran

el RCglas del negocio del instituto

Imagen 12. Obtencion de las reglas de deteccion de amenazas

3.3 DESARROLLO DE LA HERRAMIENTA.
3.3.1 Creacion de Matriz de Amenazas.

Para la creacion de la matriz de amenazas se contemplaron los datos obtenidos del
laboratorio de vulnerabilidades simulados, proporcionando solamente los proyectos
con los que cuenta actualmente el instituto, de estos proyectos se crea un catidlogo
filtrado de los datos en crudo de todos los proyectos y las urls proporcionados,
obteniendo de este proceso solo valores unicos correspondiente a cada catdlogo y
asignando a cada uno de los catdlogos un identificador unico.

Este identificador creado es el que va en la matriz de amenazas tanto en la columna de
IdProyecto e IdUrl respectivamente. Una vez realizado este proceso, se buscan las
amenazas de interés como son: inyeccion, sentencias de comandos en sitios cruzados
y APIs desprotegidas y se transforma a Al, A3 y AlO segun sea el caso, esta
informacion se filtra y se crean tres campos con Al, A3 y A10 para asignar 1 cuando
encuentre cualquiera de las amenazas, en caso de que no se encuentre se asignaria 0,
(se usa numeracion binaria partiendo del c6digo obtenido) validando también que sea
de la misma url y proyecto, eliminando la repetida, y asegurando tener solo una url con
las tres amenazas en la misma fila, ya sea que se encuentren o no, esto se hace con cada
url hasta que termina de leer toda la informacion el archivo original, los campos del
que consta la matriz de amenazas se puede ver en la Tabla 8.
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Tabla 8. Tabla de campos de matriz de amenazas

Nombre del Campo Descripcién

IdEmpresa Identificador de la empresa.

Empresa Empresa de donde vienen los proyectos a revisar.

IdProyecto Identificador del proyecto.

Proyecto Proyecto de la empresa en uso.

1dUrl Identificador de la URL.

Url Direcciéon Web que proporciona informacién
relacionada con el proyecto manejado.

IdAmenaza Identificador de Amenaza.

Amenaza Nombre de la vulnerabilidad que afecta a la url

Al Amenaza 1: contiene 1 si detecta inyeccion y O si
no.

A3 Amenaza 3: Contiene 1 si detecta una
vulnerabilidad de Sitio cruzado.

Al0 Amenaza 10: Contiene 1 si detecta una
vulnerabilidad de API desprotegida.

Ponderacion Es la sumatoria de las amenazas de 2" si la
amenaza es 1. (desde n=2 hasta 0)

Reprocesos Es la sumatoria de las amenazas encontradas en
esa URL.

Fuente: Elaboracién propia

En la Tabla 9 podemos observar un ejemplo de como seria la matriz de amenazas por
proyecto y en la Tabla 10 la matriz de amenazas con los datos ya procesados por
proyecto, pero sin el campo de ponderacién ya que el proceso de obtencion se describe
mds adelante.

Tabla 9. Ejemplo de la matriz de amenazas por proyecto

Proyecto | Inyeccion (A1) Referencia Cruzada (A3) | APIs desprotegidas (A10)
TIPO 1 #® HIGH & MEDIUM " LOW

TIPO 2 o Sin Amenaza ®  Sin Amenaza i Sin Amenaza

TIPO3 | ™ Sin Amenaza & MEDIUM T Low

TIPO 4 e Sin Amenaza @  Sin Amenaza U Low

TIPO 5 @  Sin Amenaza @ MEDIUM Y Low

Fuente: Elaboracion propia

Se tomo en cuenta solamente las vulnerabilidades de inyeccion, sentencia de comandos
por referencia cruzada y APIs desprotegidas, debido a la gran cantidad de informacion
que se tenia que considerar, asi como el tiempo del que se disponia para la elaboracién
de la tesis.

De acuerdo con el grupo de ingenieria de software de INEGI las amenazas estdn
clasificadas en HIGH, MEDIUM y LOW; donde HIGH son las amenazas con mayor

29169



riesgo en las cuales entran las vulnerabilidades de inyeccion por ser uno de los mas
comunes dentro del instituto; MEDIUM en las que se localizan las vulnerabilidades de
sentencia de comandos por referencia cruzada y LOW las vulnerabilidades de APIs
desprotegidas. Estas tres vulnerabilidades las podemos visualizar dentro del TOP 10 de
vulnerabilidades de OWASP, las cuales son las que mds afectan a la mayoria de las
empresas. Para ver un ejemplo de la clasificacidon antes mencionada, se puede consultar
la Tabla 9.

Tabla 10. Matriz de amenazas por proyectos sin campo de ponderacion

IdEmpresa | IdProyecto | IdUrlProyecto | A1 | A3 | A10
El P12 UP112 1 1 1
El P23 UP123 1 1 1
El P1 UP11 1 (1 0
El P3 UP13 1 1 0
El P5 UPI15 1 1 0
El P7 UP17 1 1 0
El P9 UPI19 1 1 0
El P10 UP110 1 1 0
El P11 UP111 1 1 0
El P16 UP116 1 1 0
El P17 UP117 1 1 0
El P18 UP118 1 1 0
El P19 UP119 1 1 0
El P21 UPI121 1 1 0
El P25 UP125 1 1 0
El P2 UP12 1|0 0
El P4 UP14 1|0 0
El P26 UP126 1 0 0
El P8 UP18 0 1 0
El P13 UP113 0 1 0
El P15 UP115 0 1 0
El P24 UP124 0 1 0
El P28 UP128 0 1 0
El P20 UP120 010 1
El P29 UP129 00 1
El P27 UP127 1 0 0

Fuente: Elaboracién propia
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3.3.2 Caélculo de la ponderacion en la matriz de amenazas

Una vez que se hayan creado los catdlogos y la matriz de amenazas hasta el proceso de
verificar el tipo de amenaza y asignarle el valor correspondiente se procede a hacer el
calculo de la ponderacién de acuerdo con la amenaza o amenazas encontradas, esto se
logra mediante la siguiente formula:

Ponderaciéon = 2 22 421 420

Donde:

22 representa la amenaza con mayor peligrosidad que afecta a INEGI

2! representa la amenaza con un nivel medio de peligrosidad, pero que de igual forma
es relevante para la institucion

2° representa la amenaza con menor peligrosidad que afecta a INEGI pero que es de
vital importancia detectar.

Esto se realiza con el fin de poder clasificar y obtener un valor que nos permite verificar
cuales amenazas son las mas importantes y cudles no y pueda ser presentada en la regla
de deteccion de amenazas.

Cabe mencionar que se realizarian dos tablas una por proyecto y otra por url, en la

Tabla 11 podemos ver como queda la matriz de amenazas por proyectos y en la Tabla
12 por urls.
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Tabla 11. Matriz de amenazas por proyectos final.

IdEmpresa | IdProyecto | IdUrlProyecto | A1 | A3 | A10 | Ponderacion
El P12 UP112 1 1 1 7
El P23 UP123 1 1 1 7
El P1 UP11 1 1 0 6
El P3 UP13 1 1 0 6
El P5 UPI15 1 1 0 6
El P7 UP17 1 1 0 6
El P9 UP19 1 1 0 6
El P10 UP110 1 1 0 6
El P11 UPI11 1 1 0 6
El P16 UP116 1 1 0 6
El P17 UP117 1 1 0 6
El P18 UP118 1 1 0 6
El P19 UP119 1 1 0 6
El P21 UPI121 1 1 0 6
El P25 UP125 1 1 0 6
El P2 UPI12 110 0 4
El P4 UP14 110 0 4
El P26 UP126 1 0 0 4
El P8 UP18 0 1 0 2
El P13 UP113 0 1 0 2
El P15 UP115 0|1 0 2
El P24 UP124 0|1 0 2
El P28 UP128 0 1 0 2
El P20 UP120 010 1 1
El P29 UP129 010 1 1
El P27 UP127 1 0 0 4

Fuente: Elaboracion propia
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Tabla 12. Matriz de amenazas por url

IdEmpresa | IdProyecto | IdUrl | A1 | A3 | A10 | Ponderacion | Reprocesos
El Pl Ul |1 ]1]O0 6 2
El Pl U2 | 1]0]0 4 1
El Pl Uz |1 ]0] 0 4 1
El Pl U4 (0|1 | O 2 |
El Pl Uus (0] 1] 0 2 1
El Pl U731 0]1]0 2 1
El Pl U74 |0 1] 0 2 |
El Pl ugss | 0]1]0 2 1
El Pl g6 | 0] 1] 0 2 1
El Pl U777 |0 1] 0 2, |
El Pl g8 0]1] 0 2 1
El Pl Ug79 |0]1] 0 2 1
El P10 Us2 | 1 ]1]0 6 2
El P10 Us3 |1 ]1] 0 6 2
El P10 Us4 |0 1] 0 2 1
El P10 Us5 |0 1] 0 2 1
El P10 Us6 |0 1] 0 2 1
El P11 Us7 111110 6 2
El P11 Us8 | 1 | 1] 0 6 2
El P11 Us9 | 0]1] 0 2 1
El P12 U6l (0|1 ] 0 2 1
El P12 Uu62 | 0| 1] 0 2 |
El P12 ue3 |1 ]1] 0 6 2
El P12 U4 |1 ]0] O 4 1
El P12 ues | 0 | 0] 1 1 |
El P12 ue6 | 1 |0 | 1 5 2
El P12 Uue67 |1 /0| O 4 1
El P12 Uues |0 | 1] 0 2 1
El P12 Uue9 | 0 10| 1 1 1
El P12 U770 |0 0| 1 1 1
El P12 U71 |0 |0 | 1 1 1
El P12 U722 100 1 1 1
El P13 Ugs | 0|1 ] 0 2 1
El P13 Ug6 |0 | 1] 0 2 1
El P13 Ug7 | 0] 1] 0 2 1
El P13 Ugs |0 | 1] 0 2 1
El P13 Uugo |0 1] 0 2 1
El P13 Uo |0 ] 1] 0 2 1
El P13 91 |01 ] 0 2 1
El P13 U2 |0]1]0 2 1
El P15 uliooj o | 1] 0 2 1
El P15 Uuliorj o |11 0 2 1
El P15 Ulo2| 0| 1] 0 2 1
El P15 Uulio3| o | 1] 0 2 1
El P15 ulio4| o110 2 1
El P15 U | 0]1] 0 2 1
El P15 u9 |01 ]0 2 1
El P16 Ulos| 1 {0 ] 0 4 1
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El P16 Ulos| o | 1 0 2 1
El P16 Ulo6| 0 | 1 0 2 |
El P16 U107 0 | 1 0 2 1
El P16 Ulo8| 0 | 1 0 2 1
El P17 uioo| 1 (0] 0 4 1
El P17 U110 0 | 1 0 2 1
El P17 u6 |1 ]0] 0 4 1
El P18 Ul29] 0 | 1 0 2 |
El P18 Ul30| 0 | 1 0 2 1
El P18 Ul3l ] 0 | 1 0 2 1
El P18 U132 0 | 1 0 2 1
El P18 Ul33| 0 | 1 0 2 1
El P18 Ul34] 0 | 1 0 2 1
El P18 Ul35] 0 | 1 0 2 1
El P18 Ul36| 0 | 1 0 2 1
El P18 U137 0 | 1 0 2 1
El P18 Ul38] 0 | 1 0 2 1
El P18 U139 0 | 1 0 2 1
El P18 Ul40] 0 | 1 0 2 1
El P18 Ul41 ] 0 | 1 0 2 1
El P18 U142 0 | 1 0 2 1
El P18 Ul43] 0 | 1 0 2 1
El P18 U441 10| 0 4 1
El P19 Ul45(1 10| 0 4 1
El P19 Ul46| 0 | 1 0 2 1
El P2 uio |1 10] 0 4 1
El P2 Uit |1 |0 ] O 4 1
El P2 u6 (110 0 4 1
El P2 u7 110] 0 4 1
El P2 U8 110] 0 4 1
El P2 U9 110] 0 4 1
El P20 Ul47/ 0 | 0 1 1 1
El P21 Uulso| 0 | 1 0 2 1
El P21 Uuist|1 (0] 0 4 1
El P21 Uuis2| 1 {0 ] 0 4 1
El P23 Ulis4| 0 | O 1 1 1
El P23 Uls5] 0 | 1 0 2 1
El P23 Uls6| 0 | 1 0 P 1
El P23 Uls7/1 10| 0 4 1
El P23 Uis§| 1 {0 ] 0 4 1
El P23 Uuiso| 1 (0] 0 4 1
El P23 uie0| 1 |0 ] O 4 1
El P24 ulel | 0 | 1 0 2 1
El P25 ule2| 1 |0 | 0 4 1
El P25 uied3| 1 {0 | O 4 1
El P25 Ule4| 0 | 1 0 2 1
El P26 ules| 1 0] 0 4 1
El P26 ule6| 1 |0 ] O 4 1
El P26 ule7|{ 1 10| 0 4 1
El P26 ules| 1 |0 ] 0 4 1
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El P9 U483 10| 1] 0 2 1
El P9 U499 10| 1] 0 2 1
El P9 uso |0 1] 0 2 1
El P9 Ust 10| 1] 0 2 1

Fuente: Elaboracion propia

3.3.3 Visualizacion de las reglas de deteccion de amenazas.

Finalmente, una vez construido el sistema, se procede a realizar la visualizacién de las
amenazas en el cual se elegird el proyecto y la url para poder visualizar la regla del
negocio que procede, como se muestra en la Imagen 13.

PROYECTO |[= <] URL [ -] & [
— Reporte de Amenazas
IdentiFcacién
e SSTIUTOMMCDNAL . e ras em Preyectes §,

Status | En determinacion

Aplicacion | Censo de Poblacion y Vivienda 2015 Modulo ITER

Url | hitte:/ ~ /Default

. Reprocesos | 1 1

AcciOn  Registrar en log ‘

Violacion  Cross side scripting

Determinacion de Riesgo = Riesgo Medio

Imagen 13. Pantalla de visualizacion de las reglas de deteccion de amenazas
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4. RESULTADOS.

Durante la investigacion se encontraron tres tipos de resultados que ataca el problema
que tiene actualmente INEGI. Los cuales contribuyen a mejorar y automatizar la
obtencion de reglas que permiten identificar las amenazas detectadas en los proyectos
dentro del instituto. Los resultados se mencionan a continuacion:

1. Metodologia de determinacién de reglas
2. Sistema automatizado
3. Reglas de deteccion de amenazas

4.1 METODOLOGIA DE DETERMINACION DE REGLAS.

En la Imagen 10 se puede observar con mejor detalle el proceso que se tiene que llevar
para poder crear las reglas que permiten identificar amenazas en INEGI, el aplicar el
proceso nos permite establecer un procedimiento para obtener las reglas que son
realizadas artesanalmente por el Grupo de Ingenieria en Sistemas del instituto.

Con la metodologia de la Imagen 14, se puede cubrir uno de los puntos que habla sobre
procesos no definidos, ya que la metodologia define a detalle coémo obtener las reglas
de identificacion de amenazas que INEGI necesita.

La Imagen 14 define las vulnerabilidades encontradas por el laboratorio de pentesting
o laboratorio de vulnerabilidades, éstas seran el insumo de entrada o datos iniciales que
permite la creacion de la matriz de amenazas, que es detallada con claridad en el
capitulo 3. Esta matriz tiene el compendio por reglas, que fue de gran importancia para
la creacion de reglas de deteccion de amenazas que es visualizado en forma de reporte
y analizado por el grupo de Ingenieria en Sistemas del INEGI, de manera que le permita
al grupo crear las reglas que alimenten al MODSECURITY.
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Procesamiento
de Insumos

E Metodologia para la
: obtencion de reglas e
-=-H = =
P de deteccion de H =
M
Implementacion amenazas ca ud
de Reglas alculos
Reglas de
Deteccion

Imagen 14. Metodologia realizada para deteccion de reglas

4.2 SISTEMA AUTOMATIZADO.

El sistema permite ingresar un archivo matricial tipo Excel que contiene todos los datos
iniciales obtenidos del laboratorio de vulnerabilidades o del laboratorio de pentesting.
Esta informacion obtenida es el insumo que se necesita para crear las reglas que
permitan identificar las amenazas dentro de los proyectos; para esto, se debe crear la
matriz de amenazas mencionada en las tablas 11 y 12 respectivamente.

El sistema cuenta con dos secciones visibles al usuario final, e